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Povzetek

Sistem je izdelan na osnovi mikrokrmilnika. Celoten sistem vsebuje RFID senzor na katerega
se prijavi§ z RFID klju¢kom sistem ima tudi matri¢no tipkovnico za vnos gesla in LCD
prikazovalnik. Naloga je zahtevala veliko znanja iz elektrotehnike, veliko znanja je bilo

potrebno vloziti v programiranje Z AVR-ji uporabljal pa sem Bascom-AVR.

Z raziskovalno nalogo sem zadovoljen, saj sem priSel do zelenih rezultatov. Naprava pa deluje

tako kot sem si zamislil.




1 UVvOD

1.1 Predstavitev raziskovalnega problema

Nadzor pristopa se lahko uporablja skoraj povsod uporabljajo se za nadzor stanovanj, nadzor

hotelov, razli¢nih sob in nadzor na delovnem mestu.

Ker sem zelel takSno napravo bolje spoznati sem se odlocil da jo naredim kot nadzor pristopa
na delovnem mestu. Vsak delavec ima svoj RFID klju¢ ali geslo preko katerega se lahko
prijavis.

Pregledal sem razli¢ne sisteme na trziscu. Predvsem sem se osredotoc¢il na moznosti ki nam

jih ponujajo naprave, nato pa sem jih premerjal med seboj glede na ceno.

Opazil sem, da nam ponudniki ponujajo naprave z Stevilnimi funkcijami. veliko modernih
naprav vsebuje komunikacijo preko WiFi-ja, ali imajo bralnike prstnih odtisov vecina pa jih

vsebuje matri¢no tipkovnico.
Primerjal bom napravo ANVI1Z OC180 pregledal bom lastnosti in ceno.
ANVIZ OC180

Komplet vsebuje:
- Napajalnik
- 2m USB kabla
- Stenski nosilec
- Programska oprema
- D 100 naprava
SPECIFIKACIJE:
- lzredno tanek designa,
- Uporabniku prijazen uporabniski vmesnik,
- Jasno glasovno vodenje skozi nastavitve in uporabo,
- USB vhod,
- TCP/IP povezava,
- Vgrajeni EM — RFID ¢italec kartic (opcijsko tudi Milfare in HID),




- 16 razli¢nih dogodkov,

- 6 mestna koda za pregled stroskov razli¢nih delovnih mest.
TEHNICNE LASTNOSTT:

- stevilo EM-RFID Kartic: 20.000,

- Stevilo zabelezenih dogodkov: 200.000,

- nacin identifikacije: Kartica, Geslo+Kartica

- Citalec kartic: 125 KHz

- izpis imena: Da

- varcevanje z energijo: Da

- dimenzije: 140 x 190 x 30 mm

- temp.obmocje delovanja: -10 do +40°C

- napajanje: DC 5V

Ta nadzor je eden izmed boljSih na trzi§€u. Zaradi tega je tudi cena relativna. Spletna cena za

ANVIZ OC180 je 149.99 € (z DDV).

1.2 Hipoteze

- Kontrola pristopa v objekt je izvedena na dva nacina, z ronim vnosom gesla ali z
uporabo RFID kljuca
- Sistem je povezan z PC racunalnikom, ki obdela in hrani informacije o prestopih za

doloceno obdobje

1.3 Opis raziskovalnih metod

Ker nimam veliko izkuSen s programiranjem, je ta naloga zame velik izziv. Menim, da
bom najve¢ energije vlozil v programiranje, saj je dokaj zahtevno. Vse se bo vrtelo
okoli podprograma, ki bo pregledoval kateri RFID kljucek se je prijavil in mogel bo

pregledovati ¢e je napisano geslo bilo pravilno.




2 OPIS DELOVANJA

Tema, katero sem si izbral je bila zelo zanimiva. Uporabil sem razlicne metode raziskovanja
najprej sem poiskal literaturo ter se poducil o vsaki napravi posebej.

Slika 1: Shema povezav med komponenti

2.1 Predstavitev komponent elektronske klju¢avnice

Predstavil vam bom komponente, ki sestavljajo mojo elektronsko klju¢avnico.
Potreboval sem:

Matri¢no tipkovnico (3x4)
LCD

ATmega8

RDM 6300

RFID kljucki

Pololu usb avr programator

YV V V V V V




2.2 Mikrokrmilnik Atmega8

Je mikrkrmilnik druzine ATMEL. ATmega8 so mozgani moje naprave saj gredo skozi njega
vse komponente program, ki sem ga napisal v BASCOM-AVR, zazna vse vhodne signale s

katerimi potem operira in jih potem spremeni v izhodne signale.

e
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|

Slika 2:Mikrokontroler ATmega8

2.2.1 Pomembni podatki za mikrokontroler ATmega8:

8 kilobajtov programljivega FLASH pomnilnika,

Dva 8 bitna Stevca,

En 16 bitni Stevec,

Napajanje od 4,5 do 5,5V,

Internetni kalibriran RC oscilator,

1 kiobajt internega SRAM-a

512 bajtov EEPROM pomnilnika

10000 moznih vpisovi/izbrisov FLASH pomnilnika in EEPROM pmnilnika.

YV V. V V V V V V

Razvrstitev in opsi nozic na mikrokontrolerju oblike PDIP:

8



» PORT B (PB7..PB0) — 8 bitna V/I vrata opremljena z internimi dviznimi upori,
» PORT C (PC5..PCO) — 7 bitna V/I vrata opremljena z internimi dviznimi upori,
» PORT D (PD7..PDO) — 8 bitna V/I vrata opremljena z internimi dviznimi upori,
» VCC - napajanje,
» GND- masa,
» RESET - pin za resetiranje mikrokontrolerja.
[RESET) PCE )1 2B [0 PCS (ADCHSCL)
{RxD) POO 2 271 PC4 (ADC4/SDA)
{TD) PDM O3 260 PC3 (ADC3)
(INTO) PO2 ] 4 261 PC2 (ADCZ)
(INT1) PO3 ] 5 2411 PC1 (ADC)
{XCKITO) PO4 Ol 6 2301 PCO (ADCO)
vec g7 220 GND
GNO 6 211 AREF
(XTALN/TOSC1) PES [} 20 AVCC
(KTAL2TOSCZ) PET O 10 191 PES (SCK)
(T Pos g 11 180 PB4 (MISO)
(AIND) PD6 [ 12 17[] PB3 (MOSIOC2)
(A1) PD7 ] 13 16 1 PE2 [5S/0C18)
_NCP) Ped O 14 15[ PB1 (DC14)
Slika 3:ATmega8 pini
23LCD

Uporabil sem LCD velikosti 2 x 16, saj vec¢jega ne potrebujem. Na njem se bodo izpisovali
razni podatki neposredno iz mikrokontrolerja. LCD je nujno potreben saj drugace ne bi mogel

slediti programu. Uporabnik bo lahko videl kje to¢no se program nahaja.




Mikrokontroler nam bo preko LCD-ja kazal:
koliko znakov v geslu smo ze vtipkali
ime in priimek

ali je geslo pravilno

YV V VYV V

LCD ima svoje napajanje 5 V

1 lpce -’ pes|e8
£ lrna pea |22
i PDL PC3 26 i n?
2 lpp2 pea (83 (06
Slppa pet (B2 T5(05
6 23
— PD4 - PCa 11 D4
Zluwee ¢ cono BE —b3
8 2 21 1g
Elevo @ arer[EL 302
2 lppe @ i
-3 avee 128 it
18] ppo pes 2 >{Da A2
1lfpps LA —E
12 17
121 ppe pB3 L2 =—{R/U
L3 opp pR2 HE RS
14 15
— Ml %
PB@ Al PBi1 +5u4\ R 3 Vee
= 5 Vdd
T Ves
LCD
HD44750

Radu Motisan
www.pocketmagic.net

Slika 4: Shema prikljuéitve LCD-ja na mikrokontroler
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Slika 5: Slika LCD-ja
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Slika 6: Slika LCD-ja (zadnja stran)
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2.4 Matrica tipkovnica

Za matricno tipkovnico sem se odlocil, ker ima majhno porabo pinov oziroma je bila najboljsa
izbira za mojo nalogo. Ker imam 3 x 4 matri¢no tipkovnico sem porabil sedem pinov (tri za
stolpce in $tiri za vrstice). Stolpce sem postavil na izhode vrstice pa na vhode tako da je
napetost stekla po stolpcu in v tisti vrstici Kjer je bila napetost prekinjena se na LCD-ju

prikaze dolocen znak.

RC.T <
RC.6 <
RC.5 <
RC.4 <
go1 4’01 g0 0
RC.2 iy i i i iy
g1 o1 g 2o
RC.2 My '’ 2 g g
bt bat dat b
RC.1 oy i i i g
go1 4’01 g0 0
RC.0 iy i b 1 7
47a

Slika 7: Shema prikljucitve matri¢ne tipkovnice na mikrokontroler

Slika 8: Slika matri¢ne tipkovnice
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2.5 RFID kljuéek

Radiofrekvencna identifikacija, je tehnologija za prenos podatkov, med Ccitalcem in
elektronsko oznako namen identifikacije. Oznaka je sestavljena iz integriranega vezja oziroma
¢ipa, ki hrani in procesira podatke. V mojem delu sem jaz ta kljucek uporabil pri vhodu, nam

na LCD-ju izpiSe ime in priimek.

Slika 9: Integrirano vezje ¢ipa

Slika 10: Slika RFID kljucka
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2.6 RDM 6300

RDM 6300 je namenjen branju kartic 125kHz. Kartice so zdruZljive samo za branje oznak in
branje/pisanje kartic. Lahko se uporablja na podro¢ju varnosti za pisarne, osebno

identifikacijo, nadzor dostopa, sistemi za nadzor proizvodnje ....
Podatki:

podpira zunanjo anteno,

najvecja ucinkovitost do 150 mm
manj kot s 100ms ¢asom dekodiranja
UART vmesnik

Podpora EM4100 kompatibilen samo za pranje ali branje/pisanje oznak

YV V V VYV V

Slika 11: Slika RFID senzorja (RDM 6300)
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2.7 Programator Pololu USB AVR programmer

Za programiranje mikrokontrolerja ATmega8 sem uporab programator Pololu USB AVR
Programator v skladu standartno programsko opremo, deluje pa preko serijskega porta
STK500.

Slika 12: Slika programatorja

Slika 13:Slika programatorja zadaj
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2.7 Predstavitev vezja

Vezje je bilo izdelano v programu EAGLE. Za elektronsko klju¢avnico sem moral izdelati
vezje katero je vsebovalo dva mikrokontrolerja ATmega8. Na prvem mikrokontrolerju je bil
priklopljen LCD in RFID senzor (RDM 6300) na drugem mikrokontrolerju pa je bila
priklopljena matri¢na tipkovnica in komunikacija z racunalnikom mikrokontrolerja sta bila

med seboj povezana z portom B.

Za napajanje elektronske kljucavnice sem uporabil 9V baterijo. Zaradi prevelike napajalne
napetosti sem moral $e uporabiti regulator napetosti 7805. S tem sem zagotovil da napetost ni

bila prevelika in da je mikrokontroler dobil svojo potrebno napajanje (5V).

5 b500060000666600 |

F]
i 3

o] aplp.a.a}. O

Slika 14:Slika boarda vezja v programu EAGLE
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Slika 15: Slika shematika drugega vezja v programu EAGLE

(L=
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2.8 Predstavitev programa

Program je napisan v programu BASCOM-AVR. Za za program sem se odlocil, ker je
rokovanje z njim preprosto. BASCOM-AVR ima veliko ukazov in funkcij, ki so zelo
uporabna za programiranje. Ima tudi svojo bazo podatkov z razlago in primeri uporabe
ukazov. Imamo pa tudi moZnosti simulacije za testiranje, ¢e program deluje brez napak,
vendar je primeren le za preprostejSe programe. Preden lahko simulacijo sploh pri¢nemo, nam

BASCOM pregleda, ¢e je program tehni¢no pravilno napisan.

2.8.1 Program naprave

Kot sem ze omenil imam dva mikrokontrolerja ATmega8 na prvem mikrokontrolerju imam
LCD in RDM 6300. Prvi mikrokontroler nam preverja preko senzorja RDM 6300 preverja ali
je bil RFID klju¢ek pravilen v primeru da kljuéek ni bil pravilen se ne zgodi ni¢. Ce pa je
kljucek bil pravilen se program prestavi na drugi mikrokrmilnik. Na drugem mikrokontrolerju
imam vezano matri¢no tipkovnico in komunikacijo z raunalnikom (RS 232). Preko matricne
tipkovnice vtipkam geslo ¢e geslo ni pravilno nam na LCD-ju izpiSe napacno geslo ¢e pa je
geslo pravilno se nam pa preko serijske komunikacije izpiSe na racunalniku ¢as prihoda in
datum prihoda. Ko pa odhajamo se pa samo prijavimo ponovno z RFID klju¢kom na senzor

(RDM 6300) in se nam ponovno shranijo podatki na ra¢unalniku ¢as in datum odhoda.

"mBdef dat”
lo0oo0aoa

Sregfile
Scrystal

DDRE
DDRC

&BO0000000
&BO00000O0

PORTE
PORTC

1]
&B0111100

Slika 16:Primer konfiguracije vhodov in izhodov
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3 RAZPRAVA

V uvodu sem si zadal naslednje hipoteze:
1. Vnos in potrditev gesla

V nadzor pristopa je mozno vnesti geslo. To storimo s pomoc¢jo matri¢ne tipkovnice.
2. Prikazovanje na LCD-ju

Vse podatke je mozno videti na LCD prikazovalniku. LCD je sprogramiran na portc Kaze
nam stanje delovanja in v kateri fazi smo. Ko vpisujemo geslo se na ekranu ne vidijo znaki
zaradi varnosti. LCD nam izpiSe ali je bilo vneseno geslo pravilno ali ne v primeru, da
vneseno geslo ni bilo pravilno nam izpiSe (npr. napacno geslo). In nam da moznost da Se
enkrat vpiSemo geslo.

3. Branje RFID kljuckov

Preko senzorja RDM 6300 berem kljucke vsak kljucek ima svojo deset mestno Stevilko katero
prepozna kot osebo.

4. Komunikacija z ra¢unalnikom

Pri komunikaciji je vse podatke moZno videti na racunalniku kdo je prisel ob kolikem €asu in
dnevu. Vsi podatki se shranijo.
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ZAKLJUCEK

Po konCanem delu lahko ocenim svoj izdelek. Z delovanjem izdelka sem zadovoljen. Vse

svoje cilje sem dosegel zato sem mnenja da si naprava zasluzi odli¢no oceno.

Pri samem projektu sem spoznal, koliko pomeni znanje, ki sem ga pridobil v Soli. Zelo veliko

znanja pa sem nadgradil pri izdelovanju naprave.

Svoj izdelek bi lahko nadgradil z komunikacijo preko brezzi¢nega interneta (WiFi) lahko bi
mu dodal bralnik prstnih odtisov.
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VIRI

obhRE

http://www.pololu.com/catalog/product/1300/resources

http://www.itead-europe.com/index.php/wireless/rdm6300.html
http://www.atmel.com/devices/atmega8.aspx
http://www.svet-el.si/literatura/bascom-teorija-in-prakticni-projekti/394-matricna-
tipkovnica-3x4

VIRI SLIKA

ok

http://cxem.net/doc/mc/ATmega8.pdf
http://www.pololu.com/catalog/product/1300/resources
http://nextgentopics.com/tracking-humans-rfid-chips-2/
http://www.imexbb.com/rfid-key-fobs-abs-keyfobs-11365683.htm
http://www.itead-europe.com/index.php/wireless/rdm6300.html
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ZAHVALA

Najprej bi se rad zahvalil mentorju Gregorju Kramerju univ. dipl. inZz. el., za vso

potrpezljivost in strokovno pomoc.

Zahvalil bi se tudi vsem ki so mi pomagali pri izdelavi vezja in programiranju

mikrokrmilnikov.
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IZJAVA*

Mentor (-ica) , , vV skladu z 2. in 17. ¢lenom Pravilnika raziskovalne

dejavnosti »Mladi za Celje« Mestne obcine Celje, zagotavljam, da je v raziskovalni nalogi

naslovom

katere avtorji (-ice ) so : ,

besedilo v tiskani in elektronski obliki istovetno,

- pri raziskovanju uporabljeno gradivo navedeno v seznamu uporabljene literature,

- da je za objavo fotografij v nalogi pridobljeno avtorjevo (-i¢ino) dovoljenje in je

hranjeno v Solskem arhivu,

- da sme Osrednja knjiznica Celje objaviti raziskovalno nalogo v polnem besedilu na
knjizni¢nih portalih z navedbo, da je raziskovalna naloga nastala v okviru projekta Mladi
za Celje,

- da je raziskovalno nalogo dovoljeno uporabiti za izobrazevalne in raziskovalne
namene S povzemanjem misli, idej, konceptov oziroma besedil iz naloge ob
upostevanju avtorstva in korektnem citiranju,

- da smo seznanjeni z razpisni pogoji projekta Mladi za Celje

Celje, zig Sole Podpis mentorja(-ice)

Podpis odgovorne osebe
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POJASNILO

V skladu z 2. in 17. ¢lenom Pravilnika raziskovalne dejavnosti »Mladi za Celje« Mestne
obcine Celje je potrebno podpisano izjavo mentorja(-ice) in odgovorne osebe Sole vkljuditi v
izvod za knjiznico, dovoljenje za objavo avtorja(-ice) fotografskega gradiva, katerega ni

avtor(-ica) raziskovalne naloge, pa hrani $ola v svojem arhivu.
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