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Povzetek

Hekanje se navadno povezuje z neodobrenimi vdori v raCunalnik ali omrezje. V
seminarski nalogi pa so predstavijene metode, programi in orodja, ki jih hekerji
uporabljajo. Zal pa hekanje ni veé¢ samo oddaliena beseda, ki jo zasledimo v filmih,
ampak kruta realnost.

Opisani so znani predstavniki hekanja po svetu. Nato so opisani najbolj uporabljeni
hekerski programi in nekaj najpopularnejSih hekerskih metod. Kot ze znano imajo
hekerji svoje metode hekanja, zato sva opisala tudi metode zascite oz. kako jim delo
oteziti.

Ugotovila pa sva, da vecino uporabniokov ni seznanjenih z nevarnostmi na spletu.
Statistika ankete je pokazala, da se majhen odstotek anketirancev ne odjavija s
socialnih omrezji na tujih racunalnikih.

Pod toCko »Solsko omreZje« sva opisala, kakSno zascito uporabljamo, kaksne so
moznosti napada in dva postopka vdora, ki bi jih izbrala kot napadalca. Kljub
majhnemu naboru znanja o vdorih sva ugotovila, da bi bilo mogoce vdreti v Solsko
omreZje.

Abstract

Hacking usually connects to unauthorized intrusions to a computer or network. The
seminar paper presents methods, programs and tools used by hackers.
Unfortunately, hacking is no longer just a distant word that we find in movies, but a
cruel reality.

Famous representatives of hacking around the world are described. Then the most
used hacker programs and some of the most popular hacking methods are described.
As already known, hackers have their own methods of hacking, so we also described
the methods of protection, how to make their work more difficult.

However, we found that most users are not aware of the dangers of the web. Survey
statistics show that a small percentage of respondents do not sign out of social
networks on foreign computers.

Under the "school network” point, we described what kind of protection we are using,
what are the possible attacks and the two intrusion procedures that we would choose
as an attacker. Despite a small set of knowledge about intrusions, we found that it
would be possible to break into the school network.



1. UVOD

Zivimo v svetu tehnologije in povezanosti liudi s pomogjo socialnih omrezij. Ta
omogocajo komunikacijo po celem svetu, so pa lahko velika pomoc tistim, Ki
Zlorabljajo tehnologijo z namenom o8kodovanja neke osebe ali podjetja.

Dnevno nas preko javnih obcil, mailov in tudi socialnih omrezij opozarjajo, naj bomo
odgovorni do sami sebe in svojih podatkov ter pazimo, da se zascitimo z gesli, ki
spadajo pod oznako “zelo moc¢na zasc€ita”, kar pomeni, da mora geslo vsebovati, tako
velike kot male Crke, Stevilke in ima dolzino vsaj 8 znakov. Opozarjajo nas, da naj ne
odpiramo brezglavo vseh priponk, ki smo jih prejeli v nase postne nabiralnike ali kot
sporoéilo preko socialnih omreZij. Zal so vsa ta opozorila najve¢krat zaman.

Sva dijaka srednje tehniSke Sole racunalnistva v Celju, odlocitev, da predstaviva v
raziskovalni nalogi naCine vdorov v sisteme, mozne zascite in postopke v zvezi s tem,
temelji na vdoru v Solsko omreZje.

Meniva, da ljudje ne pazijo kaj objavijo na socialna omrezja, da veCina nima
kvalitetnih gesel in da pri odpiranju e poste ne pazijo dovolj kaj kliknejo. Uporabniki
niso dovolj seznanjeni o oznakah, ki kazejo na varno uporabo strani v brskalnikih, pri
nakupih preko interneta ne znajo preveriti verodostojnosti spletne trgovine in pri
placevanju preko spleta lahkomiselno vtipkavajo vse mogoCe osebne podatke in celo
dovolijo, da se razna gesla in Stevilkke TRRjev shranjujejo.

Kot dijaka raCunalniSke Sole Zeliva izvedeti ve€ o vdiranju v omrezja ter spoznati
metode, ki so uporabliene za vdiranje v sisteme ter kako se za&¢ititi pred njimi.

HIPOTEZE:

e Meniva, da profesorji ne uporabljajo enakega e-postnega naslova za Solsko in
osebno uporabo.

e Hekerski vdori se iz leta v leto povecujejo.

e Meniva, da se lahko zascitiS pred vdori vsaj delno.

e Misliva, da je vecCina tar€ vdorov in kraje podatkov starejSe prebivalstvo.

e Vedinaljudi ima Sibka gesla



2. HEKANJE

Hekanje se navadno povezuje z neodobrenimi vdori v racunalnik ali omrezje. Oseba,
ki izvaja vdore se imenuje heker. Vsako leto se Stevilo vdorov povecuje. Hekanje ni
veC samo oddaljena beseda, ki jo zasledimo v filmih in redkih novicah, ampak kruta
realnost.

V preteklosti je v preteznosti Slo zgolj za vdore v omreZzja in streznike vecjih podjetij.
Dandanes pa takSne osebe ciljajo posamezne uporabnike interneta. Ranljivosti za
hekarje ne predstavijajo zgolj napake in luknje v sistemu omreZzij, ampak tudi
neozavesCenost uporabnikov.

2.1 HEKERJI

Hekerji so osebe ali skupine ljudi, ki se ukvarjajo z vdori v omreZza. Vdori so lahko
pooblas€eni ali nepooblasceni, zato tudi poznamo vec€ vrst hekerjev. Poznamo vec
delitev, najbolj znana delitev pa je na bele, sive in ¢rne hekerje. Razlike med njimi se
vidijo v razli€nih motivih, ki jih imajo in spoStovanju zakonov.

Slika l Heker

2.1.1 Beli Hekerji

Beli hekerii, ki jih drugace tudi imenujemo eticni hekerji ali beli klobuki, so skupina
raCunalnidkih strokovnjakov. Ukvarjajo se s preu¢evanjem vdorov in skozi analizo
poskuSajo odkriti pomankljivosti v varnosti omreZzij podjetij. Imajo nekoliko drugacne
motive kot ostale skupine hekerjev, vendar je e vedno njihov glavni motiv zasluzek.
Glavna razlika, ki to skupino loCi od ostalih, pa je dovolienje za vdiranje v sisteme.



2.1.2 Sivi Hekerji

Sivi hekerji ali sivi klobuki so podobni belim hekerjem. Glavna razlika po kateri se
skupini razlikujeta, pa je v dovoljenju. Sivi hekerji v sisteme ne vdirajo zZlonamerno,
vendar hkrati nimajo dovoljenja podijetij in s tem krSijo pravila in zakon. Glavni motiv
te skupine je pomoc€ organizacijam in podjetiem. Najpogosteje pa te osebe postanejo
beli hekerji in zaCnejo vdirati v omreZja organizacij z dovoljenjem o0z. po narocilu.

2.1.3 Crni Hekerji

Crni hekerii ali &mi klobuki je skupina strokovnjakov, ki ne spostujejo zakonov in
Zlorabljajo informacijsko in internetno varnost. Glavni motiv je zasluzek. V sisteme
vdirajo z namenom, da bi ga uni€ili ali ukradli zaupne podatke in jih prodali za
zasluzek.

Slika 2: Crni, sivi in beli klobuki

2.2 HEKERSKAETIKA

Je pojem, ki je sestavljen iz ve€ naCel. Glavna nacela hekerske etike so:
» Deljenje: Dolznost hekerja, da deli in Siri podatke ter informacije z drugimi.
» Vsiimajo pravico do racunalnika in dostopa do spleta.
» Vdiranje v sisteme je dovolieno za raziskovanje, dokler se oseba ravna po
zakonih.



3. HEKERSKE TEHNIKE

3.1 BAIT AND SWITCH

Napadalec Zeli ukrasti podatke uporabnika, zato kupi oglasevanje na spletni strani po
lastni izbiri. Reklama oziroma oglasSevanje je sestavljena tako, da privabi uporabnika.
Ob kliku uporabnika na oglaSevanje, ga reklama preusmeri na stran, kjer je
napadalec pripravil past. Tam se potem namesti Spyware programska oprema, ki
beleZi podatke uporabnika in jih posreduje napadalcu, ki prevzame nadzor.

3.2 KRAJA PISKOTKOV

Brskalniki beleZijo podatke uporabnika. Shranjujejo in beleZijo vse od zgodovine
brskanja, do gesel uporabnika. Napadalec dobi nadzor nad piskotki in se lahko celo
identificira, kot uporabnik katerega piSkotke je ukradel na spletu. Popularna metoda
za izvedbo kraje piSkotkov je prenos IP podatkov skozi raCunalnik napadalca.

3.3 PHISHING

Napadalec ukrade informacije in podatke uporabnika skozi lazno predstavijanje.
NajvecCkrat se to izvede preko spletne poste. Napadalec se predstavija, kot lazna
oseba ali podjetje. Nepazljiv uporabnik vpiSe zaupne podatke na lazno spletno stran
in jih tako poslie napadalcu.

\

o)

Personal

Slika 3: Ponazoritev Phishinga



3.4 LAZNO BREZZICNO OMREZJE

Napadalec lahko uporabi program za lazno brezzicno dostopno toCko. Ko se
uporabnik poveze na omreZje, napadalec dobi dostop do tvojih podatkov. Je ena
izmed najlazjih tehnik. Za izvedbo napadalec potrebuje zgolj program in brezzi¢no
omrezje.

3.5D0OS/DDOS

Zavrnitev storitve je proces, kjer napadalec poslie uporabniku veliko koli¢ino podatkov
doloCenega protokola. Pride do upoCasnjenega delovanja zunanjih naprav in
interneta, napad pa je izveden preko enega racunalnika, rezultat pa je odklop
(disconnect) ali ponovni zagon racunalnika. Podoben napad je porazdeliena zavrnitev
storitve (DDOS). Edina razlika je v koli€ini podatkov, ki jo napadalec poslje
uporabniku. Pri porazdeljeni zavrnitvi storitve ima napadalec podracunalnike
imenovane DoSboxe ali »zombije«, ki vsi hkrati ob ukazu posliejo podatke.

J_lJ_lJ_lJ_l

: ; N 4
\
\ '

~. oo SN, hX ! H l el

Slika 4: Prikaz DDos napada
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4. HEKERSKI PROGRAMI

Na spletu je ogromno programov, ki se uporabljajo za vdiranje in krajo podatkov ter
informacij.

4.1 WIRESHARK

Program je izdelal Gerald Combs. Prvotno imenovan Ethereal je iz8el leta 1998.
Napisan je v C in C++ jeziku. Z njim je mogocCe zajemati promet in analizirati podatke,
ki potujejo skozi mrezno kartico. S programom lahko uporabnik prestreZe in pregleda
vsak paket posebe;.

Slika 5: Uporabniski vmesnik Wiresharka

4.2 NMAP

Avtor programa je Gordon Lyon. [zSel je leta 1997 in je napisan v C, C++, Python in
Lua jezikih. Program, ki s poSiljanjem paketov analizira in odkrije gostitelie v omreZju,
ki posledi¢no podajo informacije o operacijskih sistemih in za&¢iti, ki jih tarCe
uporabljajo. Sprva je deloval zgolj v Linux okolju, kasneje pa je priSel tudi na
Windows, macOS in BSD.

4.3 OWASP ZED

Popularno hekersko orodje s katerim je mogocCe najti napake v spletnih aplikacijah. Je
odlien pripomocek za tiste, ki se ukvarjajo z zascito omrezja. Program vkljuCuje
avtomatske skenerje in razli¢na orodja, ki omogocajo uporabniku odkriti napake v
omrezju rocno. Je zelo popularen med razvijalci spletnih aplikacij in v rokah osebe, ki
dobro razume in zna uporabljati program, e kako nevaren.

11



5. ZNANI HEKERJI

Vsako leto podjetja izgubijo milijone zaradi kiberneticnih napadov. BelezZi se vse veC
vdorov in napadov na organizacije. Razlog za to naj bi bil v dostopnosti orodij, ki to
omogocajo. Ti vdori pa se niso zgodili kar ez no€. Trenutno najbolj znani hekerji so
zacCetniki, ki so postavili temelje za prihodnje generacije.

5.1 Kevin Mitnick

Kevin Mitnic je eden najslavnejSih hekerjev. Rodil se je leta 1963 in je Ze pri 15 letih
zaobsel sistem identifikacije za voZnjo z mestnim prometom. Leta 1981 je ukradel
raCunalniSke dokumente od podijetja Pacific Bell. Leto kasneje je izvedel uspesen
vdor v SevernoameriSko poveljstvo obrambe zracnega prostora. Pod zaromet pa je
bil postavijen leta 1989. lzvedel je uspeSen vdor v podjetje Digital EQuipment
Corporation's.

Zaradih Stevilnih vdorov je bil leta 1995 aretiran. Odsluziti je moral 5 letno zaporno
kazen.

Slika 6: Kevin Mitnick

5.2 Gary McKinnon

Skotski heker rojen leta 1966. Najbolj znan je po $tevilnih vdorih v radunalnike
ameriSke vojske in vesoljske agencije Nasa. Izbrisal je ogromno zaupnih podatkov,
uniCeval je datoteke, izdeloval kopije pomembnih dokumentov in zaustavil dostavo
streliva ameriski vojski. Ujeli so ga leta 2002 pri poskusu prenosa slike, za katero je
verjel, da prikazuje vesoljsko plovilo. Ob vdoru je na namizjih pusc¢al sporocilo: »Your
security is really crap« (Va$a varnost je res zanic).

12



5.3 Albert Gonzales

Rojen leta 1989 na Floridi, je heker, ki je ustanovil spletno stran Shadowcrew.com.
Ukvarjal se je s krajo Stevilk kreditnih kartic. Na njegovi spletni strani je bilo mogoce
kupovati in preprodajati ukradene Stevilke kreditnih kartic, ban¢nih racunov, potne
liste in druge ponarejene izkaznice. Znan je bil pod razli¢nimi imeni: Cumba Johnny,
Soupnazi in Segvec. Znan je bil po prirejanju velikih zabav in bivanju v dragih hotelih.
Zacel je ze v mladih letih, ko je pri 14 letih vdrl v Naso. Aretiran je bil leta 2008, v
zaporu pa bo vsaj do leta 2025.

5.4 Adrian Lamo

Rodil se je leta 1981 v Bostonu. Bil je kolumbijsko-ameriski analitik za groznje
nacionalne varnosti. Znan je kot »Homeless Hacker« (Brezdomni heker). Ime je dobil,
ker za svoje pocCetje ni uporabljal lastnega raCunalnika, ampak se je premikal med
javno dostopnimi mesti (knjiznice, kavarne, Sole). Ujeli so ga po uspeSnem vdoru na
Casopis New York Times, kjer je nespametno dodal svoje ime v seznam vseh piscev
Casopisa. Umrl je leta 2018 in neznanih razlogov.

Slika 7: Adrian Lamo

13



6. ETICNO HEKANJE

V zadnjih letih smo videli ogromno Siritev interneta. Informacije, dokumenti in podatki,
ki so se prej hranili v pisnih oblikah, se sedaj digitalizirajo. Vsako leto se belezi vse
veC kiberneti¢nih napadov na organizacije. Podjetja, banke in svetovne viadne
organizacije najemajo eticne hekerje, da najdejo napake in Sibke toCke omreZij,
aplikacij in racunalniskih sistemov. Velika podjetja kot so Facebook in Google javno
vabijo in prirejajo tako imenovane »hekatone«, kjer poskusajo vdreti v njihov sistem,
da se napake ¢im prej odkrijejo in odpravijo. Glavni razlog in namen najema eti¢nih
hekerjev je preprecitev kraje podatkov in odkritje napak in lukenj v sistemu.

Podjetja, ki Zelijo preveriti svoje aplikacije, omreZja in sisteme najamejo osebo, ki ima
v lasti certifikat CEH(Certified Ethical Hacker), ki zagotavija, da je ¢lovek usposobljen
in ima dobro poznavanje razli¢nih platform, sistemov in tehnologij. Oseba izvede
varnostni pregled, ki je sestavljen iz zbiranja informacij o omrezju, skeniranje omrezja
za ugotovitev in odkritje uporabljenih aplikacij v omreZju, napad na omreZje in
aplikacije, ohranitev dostopa do sistema ter izdelava porocila.

14



7. METODE ZASCITE

Po porocilu podjetja Norton Cyber Security Insights je v lanskem letu bilo 978
milijonov ogoljufanih uporabnikov. S tam pa so vdiralci zasluZili 140 milijard evrov. Vsi
oSkodovanci pa imajo skupno pomanikljivost, da ne vedo veliko o spletnih napadih in
kako se zaScititi pred njimi. Med oSkodovanci naj bi bilo kar 60 odstotkov milenijcev
(lludje rojeni med 1980 in 2001), za katere bi se pric¢akovalo, da se spoznajo na
tehniko in metode zasScite pred spletnimi napadi. Najina hipoteza o starosti
oSkodovancev ne drzi, saj sva menila, da je ve€ino oSkodovancev starejSih. Razlog
za tekSen rezultat, je strah starejSih pred spletom.

Problem se najbolj pokaZe pri socialnih omreZjih, kjer objavljamo vse svoje podatke,
slike in podobno, pri tem pa se ne zavedamo, da izpostavijamo informacije s katerimi
nepridipravi laZje pridejo do svojega cilja.

Kot Ze prej omenjeno imajo hekerji svoje metode vdiranja, uporabniki pa imajo na
razpolago metode zaScite, ki hekerjem delo zelo otezijo ali pa celo preprecijo.

V nadaljevanju pa bo predstavijenih nekaj metod s katerimi se lahko za&c¢itimo pred
nepridiprawvi.

7.1 Geslo

Pri varnem geslu se moramo vprasati kajtocno je varno geslo. Ponavadi to ni le ena
beseda, Se posebaj ne ime bliznjega ali ljubliencka ali pa rojstni datumi in datumi
obletnic ter kombinacijo teh, saj so to podatki, ki jih ni tezko najti.

Geslo naj bi bilo dolgo ve€ kot 8 znakov, vanj je dobro vkljuciti znake, Stevilke, male in
velike Crke. Vsekakor se ne uporablja zaporedija Stevilk (12345678) ali ¢rk (QWERT).

Geslo lahko ustvarimo z navadnim stavkom kot na primer: »danes je lep dan«. Ta
stavek nima nobene povezave z osebnimi podatki, ki so nasteti prej. S pomocjo malih
in velikih &rk se varnost gesla poveéa: »DanEs Je LeP dAn«. Ce Zelimo geslo $e
bolje zasdititi pa dodamo Stevilke in znake: »D4nEs#Je L3P dAn!«

Kot geslo lahko uporabimo tudi stavek oziroma poved: »Danes je lep sonCen dan,
kakrSnega ni bilo Zze dolgo«, uporabimo samo prve ¢rke »djlsdknbzd«(namesto
Sumnikov uporabimo si¢nike), nato dodamo velike in male Crke ter Stevilke in znake:
»DjLSDkNb2zD!4«

Pomembno je tudi, da enega gesla ne uporabljamo za vse uporabniSke racune

(razlicna gesla za e-posto, forume, Facebook in ipd.), shranjevanje zapisanega gesla
v blizini racunalnika pa je neodgovorno in nespametno (npr. listek z geslom,

15



zaleplejen na monitor ali zapis gesla na namiznem koledarju, po moznosti s pripisom
— moj password).

7.2 Uporaba javnih brezzi¢nih omrezij

Ko se povezujemo na javna brezzi€na omreZja, najprej pomislimo na to, kako hitro in
dobro deluje inne na varnost. Znano je, da so javna omreZzja velikokrat tarCa
hekerjev, ker se ljudje ne zascitimo pred njimi z uporabo VPN (Virtual Private
Network). Kot so zapisali na spletni strani RacunalniSke novice: »Ko brskate po spletu
in ste prikljuCeni na nezasciteno brezzicno omreZje, je prav tako priporocljivo, da
uporabljate storitev VPN, oziroma navidezno zasebno omreZje. Ne le, da prikrije vaso
identiteto, ampak vam zagotavija tudi varnejSo povezavo«.

Strani, ki so varne, so opremljene s povezavo HTTPS. To lahko previrimo tako, da v
naslovni vrstici spletnega brskalnika pogledamo za zeleno klju€avnico, kot je
prikazano na spodnii sliki.

& C O & MLADINA &asopisno podjetje d.d., Ljubljana [SI] | https://www.monitor.si

Slika 8: Prikaz VPN zasc¢ite v naslovni vrstici

7.3 Sumljiva elektronska posta

Pri elektronski posti je potrebno biti previden, Ceprav temu ni videti tako, le en
napacen klik povzro€i, da so nezazeljeni virusi naloZeni. Pri tem pa okuzimo
raCunalnik, ki naprej posilja tako imenovani »SPAM« oz. vsilieno posto in oSkoduje Se
druge. Poleg vsiliene poste nam lahko povzroci tudi ostale nevSecnosti kot so: kraja
osebnih podatkov, zloraba Ze vpisanih gesel na vaSem racunalniku, ki pa vodijo do
FTP (File Transfer Protocol) gesel, ban¢nih gesel, itd.

Slika 9: OkuzZena e-posta
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Elektronska posta je okuZzena z zZlonamernimi kodami, ki pa se jim lahko izognemo na
zelo preprost nacin, kot so zapisali na raCunalniskih novicah: »Med
najpomembnejSimi varnostnimi priporoCili gre upostevati, da ne odpirate sumljive
elektronske poste in priponk neznanih poSiljateliev. Poleg tega poskrbite za to, da
imate vedno izdelane varnostne kopije svojih podatkov, posodabljate svoj operacijski
sistem (predvsem Windows), spletne brskalnike, Office, Adobe Reader ter vso ostalo
programsko opremo. PrepriCati se morate tudi, da uporabljate zadnjo razli¢ico dovolj
kakovostnega in zanesljivega protivirusnega programa ter drugih varnostnih resitev«
Povzetek zapisanega:

e ne odpirajte poSte neznanega posSiljatelja

e ne odpirajte sumljivih priponk in

e posodabljajte svoj raCunalnik in programe kot so anti virusni program, spletni

brskalniki. ..

7.4 Varno kupovanje

Kupovanje preko spleta je vedno riskantno, e spletno mesto s katerega kupujemo ni
preverjeno in potrjeno kot varno. Dandanes se to lahko previri s Stevilnimi spletnimi
programi za previrjanje ali so strani varne ali ne.

Website Address Spletnidetektiv.si

Last Analysis ago | &

Blacklist Status /38

Latitude\ Longitude 4 145046 9
city

Region

Slika 10: Prikaz programa za previrjanje varnosti spletne strani

Pri spletnem nakupovanju za preverjanje varnosti pridejo v postev Ze prej omejeni
HTTPS in klju€avnica, ki je v naslovni vrstici spletnega mesta. Priporodljivo se je
izogibati spletnim trgovinam, ki ne uporabljajo varnostnih mehanizmov kot so: Verified
by Visa, MasterCard Secure Code.
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Za preizkus svojega znanja o spletnih goljufijah je prljubliena spletna igra »Spletni
Detektiv«, kjer je potrebno prepoznati spletno goljufijo. Igra ponuja primere iz spleta,
pri katerih se je potrebno odlociti za pravilen odgovor.

SI SPLETNI DETEKTIV?

Prepoznas spletno goljufijo?

Slika 11: Spletna stran "Si spletni detektiv?"

8.Solsko omreZje (teoreti¢ni postopek vdora)

8.1 Opis Solskegaomrezja

Solsko omreZje je razdelieno na ve& pod omreZij za razliéne namene: strezniki za
dijake, profesorje, raCunovodstvo...
Za omreZje velja logika pravil, da je vse zaprto, razen kar se uporablja. ToCnih
podatkov zaradi varnosti omreZja Zal, nisva pridobila. Sva pa zato prilozila spodnjo
sliko, ki prikazuje logiko pozarnega zidu na raCunalniku, ki sva ga uporabljala pri delu.
Zelena Kljukica prikazuje opcijo, ki se uporablja. Rde¢ prekrizan krog pa vse, kar se

ne uporablja.

Windows Defender Firewall with Advanced Security on Local Computer

ﬂ Windows Defender Firewal with Advanced Securty provides network security for Windows computers.

Overview
Domain Profile

@ Windows Defender Firewallis on

do ot match a e are blocked.

at do not match a e are alowed

@ w Firewal is on
©  Inbound connections that do not match a rule are blocked.

@ Outbound connections that do not match a ruie are allowed.

© it match a nule are blocked.
@ Outbound connections that do not match a ruie are allowed.

[E) Windows Defender Firewal Propeties

Getting Started
i between
and when connections between computers are authenticated and

eciied programs or ports. You can also alo
user, group. er compuier.
tbound connecti

Slika 12: Logika pravil v poZzarnem zidu
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8.1.1 Checkpointfirewall

NaSe Solsko omreZje uporablja takoimenovani Checkpoint-ov poZarni zid, ki zavaruje
omreZzje pred groznjami. Checkpoint velja za “Next Generation Firewall” oz. trenutno
najboljSo zascito.

;
Qﬂ o

4

Prors o
Check Point

SOFTWARE TECHNOLOGIES LTD

Slika 13: Logotip pozarnega zidu "CHECKPOINT"

Lastnosti:

1. Zavedanje identitete

Skrbnik ima nadzor nad podrobno preglednostjo uporabnikov, skupin, aplikacij,
strojev in vrst povezav v omrezju, omogoca dodelitev dovoljenj pravim
uporabnikom in napravam.

PoZarni zid zagotavlja popolno indentifikacijo uporabnika, kar omogoca preprosto
definicijo politike, administrator pa dobi popolen pregled nad aplikacijami,
uporabniki, napravami ali skupinami neposredno iz pozarnega zidu. Identifikacija
uporabnika se lahko pridobi prek:

e Integracije z dobauvitelji IAM ali spletnim API-jem
e Skozi ujetniski portal
e Namestitev enkratnega agenta, ki je na strani odjemalca

2. Nadzor aplikacij
Omogoca zasciteno uporabo ve¢ kot 8000 aplikacij in 260 000 pripomockov za
socialne mreze. Ustvarimo lahko podrobne varnostne pravilnike, ki omogocajo
omejevanje spletnih aplikacij in pripomockov, kot so takojSnje sporocanje,
druzabno mrezenje, pretakanje videov, igre in drugo.

3. PreprecCevanje vdorov
IPS (Intrusion prevetion System) ali drugace IDPS (Intrusion detection
prevention system)
Vklju€ena je tudi kontrolna toCka IPS, ki pregelduje prehod paketov v omreZju.
Funkcija IPS zagotavilja geo-zascCito in samodejna posodabljanja funkcij proti
groznjam.
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8.2 Kako bi dijak lahko vdrl v Solsko omrezje

Solsko omreZje je zelo zavarovano na podrogju brezziénih omrezij, kot tudi na
podroc¢ju samega streznika. V samo omreZje bi bilo tezko vdreti z metodo vstopa
skozi zadnja vrata, zato sva se raje odloCila za pristop znotraj Sole, kar nama
omogoca najino Solanje oz. da sva dijaka Sole.

Z opazovanjem in analizo okolja sva ugotovila, da vecina profesorjev pus€a
racunalnike v ucilnici, kljub temu, da so v razredu dijaki. Zato je najna prva moznost
napad znotraj omreZja in sicer z pomocjo »USB RUBBER DUCKIE«, ki je dobro
orodje za krajo podatkov, uporabniskih imen in gesel.

Slika 14: Namizni racunalnik v uéilnici
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Postopek bi Sel nekako takole:
1.

Izbrati je potrebno primerno metodo. V nasem primeru bi v upostev prisel
»USB RUBBER DUCKY¢, ki je na voljo na uradni strani »HAKS« in stane
nekje 40 evrov.
Z njim bi lahko iz raCunalnika nanj naloZili vse podatke ali ukradli gesla in
uporabniska imena.
Naslednji korak bi bil napisati kodo in kljucek testirati doma, ker nas bo
zanimalo koliko ¢asa potrebuje klju¢ek in ali izbriSe in pozapre vsa okenca, ki
jih med delovanjem odpre. Cas je odvisen od kode in kako hitro sama naprava
izvrSi ukaze. Po analizi naj bi bila naprava 1000 hitrejSa kot Cloveske roke, Ce
upoStevamo Se napake, Ki jih lahko Clovek stori, je USB klju€ek veliko bolj
uncinkovit.
Koda za »USB RUBBER DUCKY« je dostopna na veC spletnih mestih. S
pomocjo Youtuba, pa je mozno priti do celotnih postopkov.

Slika 15: Notranjostin izgled USB rubber ducky-a

»USB rubber duckie« je kot tipkovnica, sprogramiramo ga, da ob namestitvi v
USB port, odpre ukazni poziv (slika spodaj), kjer se predstavi kot tipkovnica in
izvrSi ukaze, ki smo jih prej napisali tako, da odrazajo pritiske tipk na tipkovnici.
Nato kopira podatke, gesla in uporabniSka imena.

Za uspesSen vdor bi potrebovala, le analizo okolja, ki bi trajala nekje 5 delovnih
dni. Sam napad pa bi izvrSila ob prvi priloZnosti, ko bi profesor zapustil razred
in ob tem pustil namizni raCunalnik izpostavijen. Le kratkih 5 minut in vsi
podatki bi bili na USB kljucku.

 Ukazni poziv - o x
\Uporabni
porabn
porabnik>0101010100001011100101010101010101010101010101001010101010101010101010101010100101010100
1011101010101010010101010101010101010101010101010101010100110010101010101010101001010101010101011
)0101010110101001010101010101011100101001010101000101010101000101101111010101010100101010110010101010101001

)1010101010101010101010010110101001010101010101010101001110101010110000111101010010101010100101010101101010
11010101010101010100001000100100010010101010101001010101010101010101010011010000101010101010101010101010101
)1010101010100100010101010101010101010101010101010101001101010101010101010101001010101010101111011010100101

Slika 16: Okence ukaznega poziva
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Druga moznost, s katero bi lahko pridobila podatke, je s tako imenovanim
¢rvom oz. »worm«, mnogi Crvi uporabljajo Microsoft Outlook ali Outlook
Express za Sirjenje. Te vrste e-postnih "¢rvov" imajo prilozeno datoteko, ki jo je
potrebno klikniti in odpreti za namestitev. Te vrste ¢rvov imajo obi¢ajno
datoteko z dvojno razSiritvijo, kot je ((IME.BMP.EXE ali IME.TXT.VBS). Te
razsSiritve so programske datoteke Windowsa, ki namestijo program v
racunalnik. Ti programi so lahko programi za daljinsko upravijanje, za
vohunsko programsko opremo, tako imenovan »key loggers« ali katero koli
drugo programsko opremo, ki jo zZlonamerno uporabljajo temni hekeriji.
Dodatne razsiritve so VBS, SHS, BAT, EXE,CMD in PIF. TakSna vrsta napada
je navadno v obliki neke posodobitve sistema, antivirusnega programa 0z.
datoteke, ki ni preveC sumljiva in ne vzbudi pozornosti.

! (johndoetest50)

Slika 17: Prikaz e-po$tnega sporocila

Ta napad se bi lahko izvrSil na ve€ nacinov, ker pa sva se odlocila, da bodo
napadi znotraj $ole, sva moznosti omejila. Solanje nam omogoé&a, da lahko s
profesorji komuniciramo preko Solske e-poste. Na primer, da se s profesorjem
dogovorimo za oddajo naloge preko njegove e-poste. Poleg datoteke z nalogo,
pa bi poslala Se »spletnega Crva«, za katerega profesor ne bi vedel. Ob kliku in
namestitivi naloge, bi se namestil tudi program za dostop do profesorjevega
radunalnika. Ce profesor namestitve vohunskega programa ne bi opazil, bi
lahko preko svojega racunalnika dostopala do njegovega namiza in
posledi¢no do podatkov, gesel in uporabniskih imen.

Slika 18: Virtualni prikaz hekarske roke, ki brska po tujem ra¢unalniku
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10. ANKETA RAZISKAVA VARNOSTI V SOLSKEM OMREZJU

Anketa Raziskava varnosti v Solskem omreZju je anonimna. Odgovore in ugotovitve
sva izkljutno uporabila za raziskovalno nalogo. Anketa je sestavijena iz 8 vprasan;.
Stevilo sodelujogih profesorjev je bilo 21. Spodaj so po vrsti grafi¢no prikazani
rezultati odgovorov profesorjev.

10.1 UGOTOVITVE

1. Spol

Zenski (46%)

Moski (54 %)
Slika 19: Graf profesorji spol

Ankentiranih je bilo 21 profesorjev. Od teh je bilo 54% moskega spola in 46%
Zenskega.

2. V katero starostno skupino spadate?

0% 20% 40% 60%
I 1 ] ]

do 20 et

21 - 40 let

41 - 60 let

61 let ali ved

Slika 20: Graf starost profesofrji
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Vecdina profesorjev spada v starostno skupino med 41 — 60 let. Prvi starostni skupini
sledi med 21 — 40 let. Malo Stevilo anketiranih profesorjev je v 61 let ali ve€ starostni
skupini. Noben izmed anketiranih profesorjev ni spadal v starostno skupino pod 20
let.

3. Kako pogosto menjate geslo?

0% 20% 40% 60 %

Miloli
Redko
Pogosto

Drugo:

Slika 21: Graf menjava gesla profesorji

Vec kot polovica profesorjev je na vprasanje »Kako pogosto menjate geslo?«
odgovorilo z redko, malo veC kot 35% profesorjev je odgovorilo s pogosto in manj kot
20% je na vpraSanje odgovorilo z nikoli.

4. Ali imate enaka geslain uporabniSka imena za osebno uporabo in

Solsko?
0% ZUI% 40 ::!"'n EUI% BUI% 10 L:I %a
Da
- I
Crugo: -

Slika 22: Graf uporabnisko ime profesorji

S Cetrtim vpraSanjem sva Zelela izvedeti ali profesorji uporabljajo enaka gesla za
osebno in Solsko uporabo. Rezultati so bili pri€akovani. Vsi profesorji so na to
vprasanje odgovori z ne. Kar potrdi del najine hipoteze, da profesorji ne uporabljajo
enakega e-postnega naslova za Solsko in osebno uporabo.
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5. Kako varno menite, da je vase geslo?

0% 20% 40% 60% 80%
I 1 1 1 1

Zelo (2 veliki Eid, 2 znaka, Z Stevilki vet kot &
znakov)

Srednje (1 velika éka, 1 znak, 1 stevilka, do 8 znakov)

Slabo (1 velika drka, do 8 znakov)
Slika 23: Graf varno geslo profesorji

Peto vprasanje je bilo o varnosti gesla. Na voljo so anketiranci imeli tri odgovore. Prvi
odgovor je bil »Zelo (2 veliki €rki, 2 znaka, 2 Stevilki ve€ kot osem znakov)« na
katerega je odgovoril najvedji odstotek profesorjev. Drugi odgovor »Srednje (1 velika
Crka, 1 znak, 1 Stevilka, do 8 znakov)« je odgovorilo 30% profesorjev. Zadnji odgovor
»Slabo (1 velika ¢rka, do 8 znakov)« pa je oznacilo najmanjSe Stevilo profesorjev.

6. Aliimate namesScCene protivirusne programe?

Da (100%)

Slika 24: Graf protivirusni programi profesorji

Na vprasSanje »Ali imate nameScCene protivirsne programe?« so vsi profesor;ji
odgovorili z da.
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7. Ali imate socialna omreZja kot so: Facebook, Snapchat, Instagram?

0% 20% 40 % 60% 80 % 100%
I 1 ] ] ] ]

-

- [

Drugo: -

Slika 25: Graf socialna omreZja profesofji

Sedmo vprasanje je bilo o socialnih omreZzjih. Zanimalo naju je koliko profesorjev
uporablja socialna omreZja kot so: Facebook, Snapchat, Instagram? Vec kot 80%
odstotkov profesorjev je na to vprasSanje odgovorilo z da. Ostali so odgovorili z ne.

8. Ali ste Zze kdaj bili zrtev spletnegavdora?

Ne (100%)

Slika 26: Graf Zrtev vdora profesorji

Z zadnjim vpraSanjem sva Zelela izvedeti ali je kateri izmed profesorjev Ze bil Zrtev
spletnega vdora. Na to vprasanje so vsi anketirani profesorji odgovorili z ne.
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11. ANKETA PREVIDNOST NA SPLETU

Anketa Previdnost na spletu je anonimna. Odgovore in ugotovitve sva uporabila
izkljuno za raziskovalno nalogo. Anketa je sestavljena iz 12 vprasanj. Stevilo
sodelujo€ih anketirancev je bilo 145. Spodaj so po vrsti grafi¢no prikazani rezultati
odgovorov anketiranih oseb.

11.1 UGOTOVITVE

1. Spol

Zenski (479%)

Moski [53%)

Slika 27: Graf spol anketiranci

Od 145 anketiranih oseb je 53% odstotkov bilo moskega spola in 47% Zenskega.

2. V katero starostno skupino spadate?

0% Z0% A0% 60%%
1 ) ) )

do 20 let
21 - 40 let
41 - 60 let

61 let ali ved

Slika 28: Graf starost anketiranci

Vecina anketirancev spada v starostno skupino do 20 let. Med 21- 40 let spada malo
manj kot 30% anketirancev. V starostno skupino med 41 — 60 let spada manj kot 10%
anketiranih oseb. Vet kot 10% anketiranih oseb pa se je opredelilo v starostno
skupino 61 let ali vec.
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3. Koliko ¢asa preZivite na spletu?

0% 10% 20%% 30% 40%
I ] [} 1 ]

0-2 ure
2-4 ure
nad 4 ure
Drugo:

Slika 29: Graf ¢as na spletu anketiranci

V tretiem vpraSanju sva zelela izvedeti koliko Casa anketiranci preZzivijo na spletu.
Najve€ anketiranih oseb je na to vprasanje odgovorilo z 2 — 4 ure na dan. Prvemu
odgovoru tesno sledi odgovor nad 4 ure. 0 — 2 ure je oznacilo skoraj 23%
anketirancev. Manj kot 5% je oznacilo drugo, kot odgovor.

4. Ali raje brskate po spletu preko telefonaali racunalnika?

0% 20% 40% B0% 80%
I I 1 |

ratunalnilca

Crugo: F

Slika 30: Graf brskanje po spletu anketiranci

V Cetrtem vprasSanju sva ugotovila, da vecje Stevilo anketirancev uporablja pametni
telefon, namesto racunalnika, za brskanje po spletu.



5. Katera socialna omreZja uporabljate?

0% Z0% 40% &0 % 0% 100%
I ], ], 1 ], ]

Faceboolk

Instagram
Snapchat

Drugo:

Slika 31: Graf socialna omreZja anketiranci

V petem vpraSanju sva Zelela izvedeti katera socialna omrezja anketirane osebe
uporabljajo. Na voljo so imeli §tiri odgovore. Prvi trije odgovori so najbolj uporabliena
socialna omrezja Facebook, Instagram, Snapchat in kot zadnji odgovor so lahko
izbrali »Drugo«. Odgovori so bili priCakovani. Po vrsti si sledijo Facebook, Instagram

in Snapchat. 10% oseb pa je oznacilo, da uporabljajo tudi druga socialna omreZja, ki
niso bila omenjena.

6. Ali pri registraciji uporabite prave ali lazne podatke?

Lazne (14%)

Prave (86%)

Slika 32: Graf pravi/lazni podatki anketiranci

Na Setsto vpraSanje je 86% anketirancev odgovorilo, da uporabljajo prave podatke pri
registraciji. 14% pa jih je odgovorilo, da uporabljajo lazne.
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7. Zakaj prave?

Sedmo in osmo vprasanje se navezuje na Sesto vpradanje »Ali pri registraciji
uporabite prave ali lazne podatke?« Spodaj na sliki so prikazani nekateri odgovori na

vpraSanje »Zakaj prave?«

nevem da me [judje spoznajo
to kar sem sem in celo daljne sorodnike sem nasla preko fio
nimam razloga da nebi
nic ne skrivam
ker ne dajern ni¢ zasebnega gor

kr mi je to vsed

ker je posteno do ostalih uporabnikov, da wedo s kom imajo opravka.
podam samo najosnovnejse podatke, da me lahko drugi uporabniki prepoznajo
ker ni prav lagati
Kr tak
ker se tako predstavirn drugim ljudem
ker pri wecini registr. ne rabis vnest lazne
nisem nikoli pomislila, da bi dala lazne
ker sem to ja
zato ker sem fizicna oseba
laZje iskanje
zaka nebi? d
nezakonito je podajati napadne podatke

C, zaradi laZje prepoznavnosti na socijalnih omregjih in ker si z mojo identiteto nemore nuben Nt pomagat (r

(=)
[}
Il

Slika 33: Graf pravi podatki anketiranci

8. Zakaj lazne?

V spodniji sliki so prikazani vsi odgovori na vprasanje »Zakaj lazne?«

vecinoma asa laZne da se zascitim pred krajo podatkov, prave samo kadar je potrebno npr spletni nakupovanje
bolj varno
varno 2ol
nezaupanje
tak kr je fajn
ne zelim idati svoje identitete

TaraAi unermacd

Slika 34: Graf lazni podatki anketiranci
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9. Ali se na tujih raCunalnikih odjavljate iz socialnih omrezij(Facebook, e -
poste...)?

Ne (10%)

Da (90%)

Slika 35: Graf odjavijanje iz omreZij anketiranci

Na deveto vprasanje »Ali se na tujih raCunalnikih odjavijate iz socialnih
omrezij(Facebook, e-poste...)?« je 90% anketirancev odgovorilo z »Da«. Ostali so

odgovorilo z »Ne«.

10. Aliuporabljate enak e-postni naslov za vse dejavnosti?

Ne (50%)

Da (50%)

Slika 36: Graf e-postni naslov anketiranci

Odgovori na deseto vprasanje »Ali uporabljate enak e-postni naslov za vse
dejavnosti?« so bili izenaceni.
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11. Ko odpirate e-posto ali pazite na to kaj so vam poslaliin od koga je
e-posta?

0% 20% 40% 60 % 80% 100%
I ] ] ] ] ]

Da
Me
Drugo:

Slika 37: Graf prejeta e-posta anketiranci

Na enajsto vpraSanje je skoraj 90% anketiranih oseb odgovorila z da. Manj kot 10%
jih je odgovorilo z ne. Ostali anketiranci so izbrali odgovor drugo.
12. Kako varno menite, da je vase geslo?

0% 40% 60 %
I ] ]

Zelo(Z weliki Enci, 2 znaka, 2 Stevilki, ved kot &
znakow)

srednje(l velika drka, 1 sevilka, do 8 znakov )
slabo(1 velika &la, do & znakov)

Slika 38: Graf varno geslo anketiranci

Zadnje vprasanje je enako kot pri prvi anketi » RAZISKAVA VARNOSTI V SOLSKEM
OMREZJU«. Vegina anketirancev je odgovorila z srednje. Ve& kot 30% jih je
odgovorilo z zelo in najmanj anketiranih oseb je za odgovor oznacilo slabo. Z

pridoblienimi podatki sva ugotovila, da najina hiSpoteza me drzi. Vecina anketirancev
ima srednje ali zelo zavarovana gesla.
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Zakljucek

Ob raziskovanju, ki sva ga opravila, da sva pripravila nalogo, sva ugotovila, da
verjetno sistema, ki bi uporabnike zascitil 100% pred nezelijenimi vdori hekerjev, ni. S
temi podatki, pa lahko potrdima hipotezo, da se lahko vsaj delno zaS€itimo pred vdori.
Tako kot se programerji in beli hekerji trudijo iskati pomankljivosti sistemov, so i
hekerji vedno korak ali dva pred njimi. Iz ankete, ki sva jo pripravila, sva ugotovila, da
se sicer velika ve€ina uporabnikov zaveda, da je varna uporaba interneta in
druzbenih omreZij najbolj odvisna od njih samih, vendar se bojiva, da je bilo Stevilo
anketirancev vse premajhno, da bi lahko zanesljivo trdila, da se uporabniki res
zavedajo, kako je potrebno &cititi svoje podatke in kako nevarno in nespametno je
uporabljati neko preprosto geslo, ki je za povrh §e enovito za vse mogoce prijave v
druZzabna omreZzja, postni predal, spletne trgovine, spletno stran banke itd.

Prav tako sva ugotovila, da bi bilo moZno z malo spretnosti in hekerske Zilice vdreti
tudi v Solsko omreZzje in pridobiti zeliene podatke.

Ugotovila pa sva, da se da na spletu najti in pridobiti tudi vse hekerske programe, z
vsemi popolnimi navodili, kako jih namestiti in uporabiti, kar se nama ne zdi prav, saj
se zaradi tega povecCuje Stevilo amaterskih hekerjev, ki jim v prvem trenutku sicer ni
namen obogateti, jim pa daje neko zadovoljstvo, ko se jim posreci vdreti na neko
spletno stran in povzroCiti, ¢e ne drugega, nekaj panike. Ob takih »uspehih« dobijo
krila, da se pri¢nejo izobrazevati naprej in hekati, do podatkov, ki bi jim prinesli neko
korist in s tem potrjujeva hipotezo, da se iz leta v leto poveCuje Stevilo vdorov.

Z novimi tehnologijami, postaja racunalniStvo uporabnikom vse bolj prijazna
kategorija, zal pa s tem postajajo podatki vse manj zasciteni in lahko dostopni
nepovablienim gostom, saj so se s tehnologijo razvili tudi hekerji, izobrazevanja
uporabnikov pa skoraj ni, saj vemo, da imajo pametne telefone, ki omogocajo
brskanje po spletu in druzbenih omreZjih prakti¢no Ze vsi otroci v osnovni $oli.

Kako ¢im bolj prepreciti nezaZeliene vdore? Z uporabo kvalitetnih pozarnih zidov,
kvalitetnih antivirusnih programov, z uporabo zelo varnih gesel, ki jih uporabnik menja
dovolj pogosto, odve¢ pa tudi ni opozarjanje uporabnikov na varno uporabo, na ¢im
manjSo uporabo javnih brezZi¢nih omreZij in izobrazevanjem uporabnikov.
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