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POVZETEK

Raziskovalna naloga opisuje podro¢ja inteligentnih instalacij in sistemov, ki s pomocjo
zbiranja podatkov preko senzorjev in prozenja algoritmov in logi¢nih operacij preko
aktuatorjev ustvarjajo bolj u€inkovito in optimalno vsakdanje zivljenje. Namen naloge je
raziskati trg z pametnimi napravami in sistemi v katere se te naprave povezujejo in najti
optimalen sistem za mojo domaco inStalacijo in opisati prednosti in slabosti posameznih

sestavnih delov sistema.

V drugem delu naloge skusam za svojo domaco instalacijo vzpostaviti ekosistem s pomocjo
odprtokodnega operacijskega sistema na osnovi Linux-a in platforme za analitiko in
interaktivno vizualizacijo Grafana, ki se imenuje Home Assistant v katerega zelim povezati
¢im ve¢ naprav nad katerimi imam vpogled o njihovem delovanju ali pa poenoten dostop za

krmiljenje vseh naprav na enem mestu.

Kljucne besede: loT, pametni dom, Home Assistent, odprtokodni, streznik, avtomatizacija.



ABSTRACT

The research project describes the areas of intelligent installations and systems that create
more efficient and optimal everyday life by collecting data via sensors and triggering
algorithms and logical operations through actuators. The purpose of the thesis is to research
the market for smart devices and systems in which these devices are connected and find the
optimal system for my home installation and describe the advantages and disadvantages of
individual system components.

In the second part of the thesis, | try to establish an ecosystem for my home installation using
an open-source operating system based on Linux and the platform for analytics and interactive
visualization Grafana, called Home Assistant in which | want to connect as many devices over

which I have insight into their operation or unified access to control all devices in one place.

Keywords: 10T, smart home, Home Assistant, open source, server, automation.
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1 UVvOD

Navdih za raziskovalno nalogo je bilo moje zanimanje za koncept pametnega doma,

avtomatizirane postopke, scene in skripte ter bolj ekonomicni izkoristki energentov v domu.

Prvi¢ sem zacel razmisljati o tematiki, ko sem na YouTubu videl objave, kako implementirati
nekatere funkcije pametnih instalacij v svoj dom, na primer Wi-Fi vti¢nice in pametne RGB

LED Zarnice. Vendar take integracije samo popraskajo povrsino tematike.

Nadaljnji interes mi je v Soli vzbudil predmet III (Integracija Inteligentnih Instalacij), kjer
smo spoznali evropski sistem pametne inStalacije KNX/EIB. Pri tem predmetu sem zacel
razmisljati, kako bi integriral reSitve dolo¢enih problematik doma z integracijo tovrstnih

pametnih instalacij in integracij.

Ker me je podro¢je avtomatizacije tako zelo zanimalo, sem se Zelel poigrati z alternativami
KNX sistema. Ker se nisem strinjal z zastarelo tehnologijo in visoko ceno KNX-a, sem se
odlocil, da bo tematika mojega raziskovanja temeljila na segmentu mojega najljubsega
ustvarjalca elektro YouTube vsebin Greatscotta »DIY or BUY «, kjer primerja komercialen

proizvod s svojo doma narejeno alternativo.

Konc¢ni nacrt je bil izdelati sistem pametnega doma, kjer bom zajemal veli¢ine porabe
energentov v svojem domu in na podlagi teh informacij porabo zmanjsal. Odpraviti sem Zelel
tudi problematiko nepotrebno priZzgane razsvetljave, ki v€asih ostane prizgana, ker smo v
sosednjem prostoru oz. nekje v blizini, ali pa lu¢i enostavno pozabimo ugasniti. Zavedam se,
da pri teh avtomacijah, zaradi uporabe LED tehnologije po celi hisi, porabe niso velike.

Vendar vsakih 15 W Steje, Se posebej v ve¢jem obsegu, kot je npr. celoten dom.

Z integracijo pametne inStalacije sem zelel izboljSati tudi udobje pri regulaciji temperature v
prostorih in podaljSanje Casa ogrevanja, saj je udobje eden izmed glavnih razlogov za
vgradnjo pametnega doma. Pri nas na primer kurimo na drva oz. trdo gorivo. Tako je ¢ez no¢
hisa ogrevana le toliko Casa, dokler v peci Se gori, nato pa temperatura eksponentno pade, kar

je bilo razvidno iz grafov senzorja temperature pred vgradnjo sistema.



1.1 PREDSTAVITEV PROBLEMA

Na trziScu obstaja veliko moznosti in oblik pametnega doma, vendar to tokrat ni prednost.
Veliko izdelkov in proizvajalcev ima svoje zaprte ekosisteme, kar onemogoca Sirjenje
lastnega sistema in prisiljuje uporabnika, da uporablja to, kar mu je proizvajalec pripravljen
ponuditi in razviti. Problem nastane, ko en ekosistem nima tipa izdelkov, ki bi ga mi zeleli

integrirati ali pa izdelki nimajo operacijskega koncepta, ki bi bil aplikativen v nasih situacijah.

Komercialne integracije pogosto prinesejo velike stroske v obliki placljivih naro¢nin na
storitve, kot so vzdrzevanje streznikov, na katere se naprave povezujejo ali placljiva dodatna
funkcionalnost (profesionalna razli¢ica, ang. Pro version). V drugih primerih najdemo visoke

cene pri nakupu licenc za programe, s katerimi konfiguriramo nase pametne naprave.

Napredne integracije pametnega doma so tezavne za uporabo. Tehnolosko Sibkejse podkovani
uporabniki imajo teZzave Ze pri prvi namestitvi sistema. V nekaterih primerih je za to potrebna

strokovno usposobljena oseba.

Nekateri sistemi (npr. KNX) zahtevajo nacrtovanje in predpripravo sistema ob gradnji
objekta. Uporabnik mora Ze v sklopu elektri¢ne napeljave vedeti, katere elemente pametnega
doma bo uporabljal. TakSen sistem je tudi teZje nadgradljiv oz. razsirljiv, saj naprav vanj ne

moremo dodati kjerkoli v sistemu.

1.2 HIPOTEZE

Postavil sem si naslednje hipoteze:

e DIY elementi za pameten dom so cenejsi.

e DIY elemente za pameten dom tezje integriramo v nek ekosistem.
e Komercialni izdelki za pameten dom imajo ve¢ funkcionalnosti.

e KNX je najboljsa izbira za pametno inStalacijo.

e Pametni sistemi so zanesljivi.

e Vgradnja pametnega sistema je mozna tudi s strani laikov.



1.3 KRATICE IN OKRAJSAVE

o HA: Home Assistant

o BT: Bluetooth

o BLE: Bluetooth Low Energy (Bluetooth z nizko porabo)

o Proxy: Proxy server (Namestniski streznik)

o VPN: Virtual private network (slo. Navidezno privatno omrezje)

o YMAL: Cloveku berljiv jezik serializacije podatkov

o GUI: Graphical user interface (slo. Grafi¢ni uporabniski vmesnik)

o 10T: Internet of things (slo. Internet stvari)

o MQTT: Message Queueing Telemetry Transport (komunikacijski protokol)
o DNS: Domain Name System (slo. Distributivno ponujeno ime za omrezja)
o IP: Internet Protocol (slo. internetni protokol)

o PIR: Passive infrared sensor (slo. pasivni infrardeéi senzor)

o DLNA: Digital Living Network Alliance (komunikacijski protokol)

o HDMI CEC: HDMI Consumer Electronics Control

o http: Hypertext Transfer Protocol (komunikacijski protokol)

o IPP: Internet printing protocol (komunikacijski protokol)

1.4 METODE RAZISKOVANJA

Pri raziskovanju za pripravo te raziskovalne naloge sem uporabil slede¢e metode

raziskovanja:

1.4.1 Metoda opazovanja:

V raziskovalni nalogi govorim o tehniskem znanju. Ker se tudi sam z opazovanjem lazje u¢im,
sem uporabil metodo opazovanja. Pri raziskovanju in pisanju sem uporabil znanje, ki sem ga
pridobil z opazovanjem drugih ljudi na spletu, predvsem na platformah YouTube in Reddit.
Ker je DIY skupnost velika in zelo aktivna, se pri ve€ini svojih projektov zanaSam na te vire.
Obicajno se srecujem s tematikami, postopki in objekti, ki jih v mojem vsakodnevnem okoliSu
ni ali pa se z njimi sreCam samo v obliki uporabe, ne morem pa videti njithovega teoreticnega
in znanstvenega ozadja, ki je potrebno za delovanje nekega produkta, sistema ali strojne

opreme.



1.4.2 Metoda poskusanja (eksperimenta) oz. posnemanja

Metodi opazovanja sledi metoda posnemanja oz. poskusanja. Clovek se je iz nerazvitega bitja
v modernega misleCega Cloveka razvil s pomocjo opazovanja in posnemanja, jaz pa sem svoje
znanje o pametnem domu in inStalacijah razvijal s pomocjo opazovanja in posnemanja drugih,
ki so v teh vodah ze ustvarjali in kreirali delujoce sisteme. Ker se za funkcionalnim sistemom
skriva veliko spremenljivk, v vec€ini primerov v obliki programske kode, posnemanje v¢asih

ni dovolj. Zato se tehnik, kot npr. jaz, obrne na postopke diagnostike in poskusSanja.

Pri delu vcasih zabredes in spremeni$ najbolj banalne nastavitve ali sintakse. Edini na¢in za
odpravljanje napak je ta, da poizkusas katere kombinacije se bodo skupaj dobro rokovale in
katere ne. PreizkuSanje stabilnosti sistema in zascite ter preprecevanje nekompatibilnosti v

prihodnosti sta primera, kjer je ta metoda priroéna.

1.4.3 Metoda analize dokumentov

Ker gre pri moji raziskavi v veliki meri za sisteme in protokole, o katerih pisejo
podjetja, prostovoljci in razvijalci na GitHubu, je bila za uspeSnost raziskave potrebna
tudi metoda analize dokumentov oz. dokumentacije. Raziskati sem moral protokola
Zigbee in MQTT ter ugotoviti, katere sintakse uporabljata in kako je strukturirana
konfiguracija za posamezne enote mojega streznika, ki zbira podatke vseh senzorjev.
Zbrati je bilo treba tudi dokumentacijo o tem, kako se streznik za Home Assistant

zgradi in vzpostavi.



2 KAJ JE PAMETEN DOM OZ. SMART HOME?

2.1 DEFINICIJA PAMETNEGA DOMA

Pametni dom ali pametne inStalacije so tehnologija, ki poveze naprave v stanovanjskem
objektu v celovit sistem, ki ga je mogoce upravljati in nadzorovati centralizirano, bodisi z
nadzorno plos¢o, namesceno v zgradbi, bodisi na daljavo z racunalnikom ali prenosno
napravo, ¢e je sistem povezan v internet stvari (IoT). Tehnologija omogoca poenostavitev in
avtomatizacijo doloCenih procesov pri upravljanju doma, ki za uporabnika pomenijo

predvsem vecje udobje, prihranke energije in varnost.

2.2 KAJ OMOGOCA INTEGRACIJA PAMETNIH INSTALACIJ

Pametni dom uporabnikom omogoca, da upravljajo naprave, termostate, luc¢i in druge naprave

na daljavo s pametnim telefonom ali tablico prek internetne povezave.
Pametne domove je mogoce upravljati preko brezzi¢nih ali oZi¢enih sistemov.

Tehnologija pametnega doma uporabnikom zagotavlja udobje in prihranke pri stroskih.

2.3 ZAKAJ POTREBA PO PAMETNIH INSTALACIJAH?

V moderni druzbi oz. tako poimenovani
SOCIETY »Druzbi 5.0« ljudje uporabljamo vedno
ve¢ elektronskih  naprav, ki se

priklju€ujejo na mreZno napetost. Poraba

ST 4s &l energentov, Se posebej elektricne
’ #
¢ . ¥X LTI " %= energije, se veda, ne le zaradi velje

vy g |
Slika 1: Druzba 5.0

porabe  posameznih  gospodinjstev,

temvec¢ tudi zaradi rasti populacije.

Pri ponudnikih elektri¢ne energije posledi¢no nastaja vprasanje, kako zgladiti oz. zagotoviti

dovolj elektri¢ne energije v konjicah porabe.



Ena izmed sedaj ze zelo dolgo oglasevanih resitev je uporaba oz. integracija obnovljivih
virov. Nacrtovano je, da postane vsako gospodinjstvo samozadostno s pomocjo soncne in

vetrne energije. To se sliSi odlicno in obetajoce, vendar zadeva ni tako enostavna.

Kaj se zgodi, ko se na nebu pojavi oblak in se proizvedena soncna energija drasti¢no zmanjsa,
poraba pa ostane enaka? Dokler se shranjevanje velike koli¢ine elektri¢ne energije ne razvije
do bolj ucinkovitega in hitrejSega nivoja, bodo klasicne metode pridobivanja elektri¢ne

energije kot so npr. termo, hidro in jedrska, Se vedno prisotne.

Kaj ima to skupnega s pametnim domom? V bistvu zelo veliko. Za odpravo potencialnih tezav
na omrezju bo potrebna integracija velikega enotnega sistema IoT oz. drugace receno vsi
»pametni domovi« na distribucijski mrezi bodo morali biti hkrati povezani v mrezo, ki bo

spremljala in kontrolirala proizvedeno energijo tudi iz domacih elektrarn.

Vloga pametnih domov je tudi, da bolj ekonomicno in strateSko razporedijo porabo

energentov, da se konjice porabe zmanjsajo oz. izginejo.

Avtomobilska industrija, v kateri se Ze veliko dela na elektricnih in vodikovih vozilih,
napoveduje, da bo mogoce dom napajati tudi v obliki vzvratnega polnjenja. Tako bo elektri¢ni
avtomobil napajal celotno hiSo ali stanovanje kot velika baterija ali hranilnik elektri¢ne
energije na Stirih kolesih. Pri upravljanju tak$nih sistemov spet pridejo v poStev pametne
naprave, ki morajo nadzirati odvzem energije iz vozila in izklop 0z. nadzor dotoka iz glavnega
distribucijskega omreZja, da ne pride do povratnih tokov v mrezo, kadar mreZa oz. njeni
krmilni algoritmi na to niso pripravljeni. Posledica ne reguliranega sistema je lahko nesreca

tehnika, ki opravlja dela na mrezi, ki bi morala biti brez napetosti.

Vozila z vodikovimi celicami tu pridejo v postev, kadar generiramo visek elektri¢ne energije.
Namesto da na vetrnih elektrarnah aktiviramo zavore, ki poskrbijo, da son¢ne celice energije
ne posiljajo nikamor, se viSek energije preusmeri v obratno elektrolizo, kjer s pomocjo
elektricne energije molekule H20 preoblikujemo v lo¢ene H> in O molekule ter s tem

pridobimo ¢isti vodik, ki ga lahko nato uporabljamo za polnjenje nasih vozil.

Vsi ti procesi potrebujejo krmilje, ki bo potrebuje neke vrste komunikacijo 1oT. Vse skupaj
se obnaSa kot velika pametna inStalacija, 0z. v skrajnem primeru komunicira z naSo domaco

pametno mrezo.



2.4 KAJ JE PAMETNA NAPRAVA?

Pametna naprava je vsaka elektronska naprava, ki jo je mogoCe povezati s sistemom
pametnega doma, ki lahko komunicira z drugimi napravami in lahko sama sprejema nekatere
odlocitve. Televizije, Stedilniki, alarmni sistemi, zvonci, garazna vrata in stereo naprave so
primeri pametnih naprav. Pametne naprave je mogoce kupiti loeno in postopoma, kar olajsa

preoblikovanje nase hiSe v pameten dom.

2.5 KAJ JE SISTEM PAMETNEGA DOMA, GATEWAY ALI HUB?

Sistem pametnega doma je »srediSCe« naSega pametnega doma. Preko stenske enote ali
programske opreme, ki je dostopna preko interneta, sistem pametnega doma zajema
informacije iz nasih pametnih naprav ali aparatov in jih zbira na enem mestu, hkrati pa
omogoca njihov nadzor. Ker se trg pametnih domov §e vedno razvija, obstaja ve¢ moznosti
za sisteme pametnega doma ali vozlis¢ za avtomatizacijo doma, od katerih je vec¢ina zdruzljiva
samo z doloCenimi sistemi — zato je treba biti pri nakupu pozoren na to, katere naprave bodo

lepo sodelovale in sistem vsaj malo zasnovati vnaprej.

Slika 2: Prehod ZigBee



2.6 KAKO NAREDITI SVOJ DOM PAMETEN DOM?

Kratek odgovor je ali "vse naenkrat™ ali "v posameznih korakih".

V vsakem sistemu obstaja nekaj kljucnih dejavnikov oz. pogojev, ki jih moramo zagotoviti

pred integracijo pametnega doma.

1. Nadgraditi svoj Wi-Fi. Ker vecina pametnih naprav za komunikacijo uporablja
internet, se moramo prepricati, da imamo dovolj mo¢an Wi-Fi signal in dovolj Siroko
pokritost za izmenjavo informacij. Za vecje domove je priporocljiv nakup ojacevalcev
signalov ali dostopnih tock.

2. Narediti moramo domaco nalogo. Raziskati moramo opcije, ki so na voljo za sistem,
ki ga zelimo. Na voljo je toliko pametnih sistemov in pametnih naprav za dom, da se
je treba seznaniti z nekaj razli¢nimi moznostmi, preden se odlo¢imo za eno.

3. Prepoznati svoje potrebe. Ugotoviti moramo, kaj to¢no pri¢akujemo od pametnega
doma in nato izbrati podrocja, ki jih Zelimo zaceti obravnavati. Z raziskavami je tezko
izbrati sistem za pametni dom ter pametne naprave in aparate, ki bodo ustrezali nasim
potrebam. Ni¢ ni hujSega, kot kupiti eleganten nov pripomocek, ki Ze ¢ez nekaj tednov
stoji v kotu in se na njem nabira prah, le zato, ker ni nekaj, kar trenutno potrebujemo,

Ceprav smo zanj odsteli veliko denarja.

2.7 IDEJE ZA PAMETNI DOM

Obstaja tiso¢ in en nacin, kako spremeniti na§ dom v vsaj malo pametnejsi. Veliko razli¢nih
proizvajalcev potroSnikom ponuja vse vrste pametnih naprav, celo taksne, za katere bi ¢lovek

rekel, da so povsem nesmiselne.
Najbolj pogosta podrocja, kjer se integrirajo pametne naprave so:
2.7.1 Pametne klju¢avnice:

Tukaj zamenjamo naSo trenutno klju¢avnico za vhodna vrata s pametno klju¢avnico
za zaklepanje in odklepanje vrat na daljavo. Omogoca tudi preverjanje, ali smo vrata

zaklenili, potem ko smo Ze odsli, in vodenje evidenc o tem, kdo je vstopil in izstopil.



2.7.2 Pametni varnostni sistem:

Stevilne naprave za pametni dom nas lahko na daljavo opozorijo na varnostne tezave.
Prejemamo lahko opozorila ne glede na to, kje smo. Opozorijo nas lahko o odprtih
garaznih vratih, zaznanem dimu in ali je nekdo pozvonil pri vhodnih vratih. Opozorijo
tudi, ¢e smo pustili priklopljeno nekaj, kar bi moralo biti izklopljeno, preden smo

zapustili hiSo.
2.7.3 Pametni termostati:

Pametni termostat se lahko nauc¢i nasih navad in samodejno prilagodi temperaturo
glede na edinstven urnik. Omogoca tudi ro¢no in oddaljeno prilagajanje temperature

preko aplikacije.
2.7.4 Upravljanje storitev preko pametnih asistentov:

Virtualna pomo¢nika Google Home in Amazon Echo omogocata uporabo glasovnih
ukazov, kot so vklop glasbe, iskanje po spletu in nadzor pametnih naprav v nasem

gospodinjstvu.
2.7.5 Poenostavljanje opravil:

Pametni televizorji, pomivalni stroji, hladilniki ter pralni in suSilni stroji omogocajo
oddaljeni dostop in nadzor. Lahko nas opozorijo na informacije, ki so pomembne za
vsako napravo. Pralni stroj lahko na primer zazna, kdaj je poraba energije v naSem
obmocju najnizja (MT pri dvotarifnem Stevcu) in se v tem ¢asu vklopi. Hladilnik lahko
pregleda Zivila in nas obvesti, kdaj bo potekel rok uporabe Zivilom ali koliko mleka

nam je ostalo.

2.7.6 Nadzor razsvetljave:

Pametne lu¢i nam omogoc¢ajo nadzor z mobilne naprave nad osvetlitvijo v vsakem
prostoru hiSe. Lug, ki je po nesreci ostala prizgana, lahko ugasnemo kar na poti od
doma. Svoje luci lahko tudi konfiguriramo, da se prizigajo in ugaSajo v dolo€enih

éasovnih intervalih.



2.8 SESTAVNI DELI SISTEMA

Upravljanje luci,

upravljanje sencil,

oddaljen nadzor in vizualizacija,

pametne kljucavnice,

detektorji dima/CO,

detektorji vode,

svetlobni senzorji,

vremenske postaje,

urniki in scene,

centralna stikala,

varnostni izklopi,

nadzor porabe,

glasovno upravljanje, itd.

upravljanje ogrevanja, hlajenja in prezracevanja,

SMART HOME SYSTEM

©"
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LIGHTING ; |
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Slika 3: Naprave v pametnem domu
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2.9 OSNOVNI KONCEPT DELOVANJA

Naprave v pametnem domu so povezane v mrezo. Do njih lahko dostopamo iz ene tocke, kot
so na primer pametni telefon, osebni racunalnik, pametna televizija, z uporabo glasovnih

ukazov ali preko igralne konzole.

2.10 KAJ JE POTREBNO ZA PAMETNO INTEGRACIJO?

Proizvajalci pametnih naprav se trudijo proizvajati in snovati naprave, ki so kon¢nim

uporabnikom priro¢ne in predvsem enostavne za uporabo.
Za osnovno pametno integracijo neke naprave potrebujemo:

e Wi-Fi povezavo,
e pametno napravo (termostat, stikalo, Zarnica, vti¢nica),

e sistem pametnega doma za povezovanje, spremljanje in nadzor teh naprav.

Ti kriteriji se lahko razlikujejo od proizvajalca do proizvajalca, vendar so si v osnovi zelo
podobni. Glede na na$ sistem in nase zahteve se bodo komponente, komunikacijski medij in

naprave razlikovale.

Na zasnovo sistema vpliva tudi, ali gradimo inStalacije v novi gradnji ali jih dodajamo v

obstojeco instalacijo.

2.11 PREDNOSTI PAMETNIH DOMOV

Pametni domovi nam omogocajo ve¢ji nadzor nad porabo energije, hkrati pa avtomatizirajo
stvari, kot so prilagajanje temperature, priziganje in izklapljanje luci, odpiranje in zapiranje

oken ter prilagajanje namakanja vrta ali trave glede na vreme.

Pametni domovi ponujajo vpogled v porabo energije, kar nam lahko pomaga postati

energetsko uc¢inkovitejsi in se zavedati ekoloskih dejavnikov.

Pametni domovi lahko natan¢no dolocijo obmocja, kjer porabimo vec energije, kot jo

potrebujemo, kar nam omogoca, da na teh obmo¢jih prihranimo denar.
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2.12 SLABOSTI PAMETNIH DOMOV

Ena izmed glavnih slabosti, ki sem jih med raziskovanjem odkril pri sistemih 10T in pametnih
napravah, je slaba integracija med sistemi. Obstaja veliko ekosistemov in njihovih
proizvajalcev, ki se sicer trudijo, da bi bili njihovi sistemi ¢im bolj odprti in kompatibilni z
ostalimi sistemi, spet drugi pa uporabljajo zaprte sisteme in ne dopuscajo integracije z ostalimi

proizvajalci.

Tezave se pojavijo, ker samo en proizvajalec obicajno ne izdeluje vseh naprav, ki bi jih Zeleli
integrirati v na§ dom. Na primer Philips HUE je v svetu pametnih naprav najbolj znan po
svojih pametnih Zarnicah. Ce v sistem s HUE Zarnicami dodamo odpira¢ garaznih vrat
proizvajalca Sonoff in Se pametni zvonec podjetja RING, imamo na nasem telefonu ze tri
aplikacije za nadzor vseh teh naprav. Ce predvidevamo, da mora te aplikacije uporabljati vsak
druzinski ¢lan na svoji mobilni napravi, postane sistem zelo nepregleden. Ce zadevo §e malo
otezimo in dodamo pogoj, da se ob pritisku zvonca po 18. uri prizge lu¢ na hodniku, postanejo

zadeve zelo kompleksne ali celo nemogoce.

2.13 ENERGETSKA UCINKOVITOST

Stroski energije se v gospodinjskih proracunih viSajo, druzine pa zacenjajo iskati energetske
reSitve v pametnem domu, da bi zmanjSale svoje mesecne racune za komunalne storitve.
Pametne naprave za dom, kot so termostati in naprave, so zelo ucinkovite, saj se lahko
samodejno prilagajajo spreminjajocim se potrebam po energiji. Poleg tega lahko zaznajo
neucinkovitost, tako da je mogo€e zmanjSati viSek porabe elektricne energije, vode in plina.

Ko pametne naprave upravljajo nas dom, se lahko poraba energije eksponentno zmanjsa.

Pametne naprave niso vedno energetsko uc¢inkovite, vendar jih je ve€ino mogoce uporabiti na
nacine, ki nam pomagajo pri varcevanju z energijo. Ko imamo pametne gospodinjske aparate,
luci ali termostat, nadzorujemo, kdaj in kako se bodo ti vklopili in delovali. Zato imamo ve¢
nadzora nad porabo energije in bolj verjetno je, da bomo spremenili svoje navade pri porabi

energije.
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2.13.1 Primeri prihrankov s pametnim domom

2.13.1.1 Pametni detektorji pus¢anja in zmrzovanja vode

Ce voda puséa in cevi zamrznejo, je lahko rezultat poplavljen dom, kar povzroé¢i drago

¢is¢enje in veliko Skode. Pametni detektorji puscanja in zmrzovanja nam lahko pomagajo

ustaviti puscanje, preden poskoduje pohistvo, dragocene dedisc¢ine, elektroniko itd.

2.13.1.2 Pametni termostati

Slika 4: Nest pametni
termostat

Nest Labs je objavil raziskavo o pametnih termostatih, ki je
pokazala, da lahko povpreéno gospodinjstvo prihrani 10-12
odstotkov pri stroskih ogrevanja in 15 odstotkov pri hlajenju z
uporabo pametnega termostata. Sistem za ogrevanje in hlajenje
doma porabi najvecji del energije, zato se lahko ti odstotki vsak

mesec spremenijo v prihranke.

Pametni termostati in temperaturni senzorji se lahko sproti

prilagajajo potrebam po energiji. Ko ni nikogar doma, je manj potrebe po ogrevanju in

hlajenju. Pametne termostate lahko programiramo in jih upravljamo na daljavo s pametnim

telefonom.

Pametni termostat je smiselno nastaviti tako, da je ogrevalni sistem izklopljen, ko smo

odsotni, vendar se vkljuci tik pred prihodom domov. Enako velja za klimatske naprave.

2.13.1.3 Pametne Zarnice

Slika 5: Lifx pametne Zarnice

Pametne zarnice so zarnice, ki se pogovarjajo preko
omrezja Wi-Fi ali preko katerega drugega medija in jih
lahko upravljamo z aplikacijo na telefonu. Podobno kot
pametni  termostat  lahko  pametne  Zarnice
sprogramiramo tako, da se vklopijo in izklopijo, da
prihranimo energijo. Nekatere znamke pametnih Zarnic
zaznajo, kdaj smo na poti domov in samodejno prizgejo

lugi. Ce smo pomotoma pustili lui prizgane, jih lahko

13



izklopimo na daljavo. Prilagodimo lahko tudi svetlost pametne Zarnice in prihranimo

elektriko, tako da jih zatemnimo, hkrati pa podaljSamo njihovo zivljenjsko dobo.

2.13.1.4 Pametne vti¢nice

Te pametne naprave so vmesniki med porabnikom in stensko
vti¢nico z relejem in tokovnim transformatorjem ali souporom
(ang. shunt resistor), ki merijo in kontrolirajo porabo energije,
kadarkoli jih priklju¢imo. Njihove aplikacije nam omogocajo

programiranje ¢asa uporabe, vklop in izklop napajanja na daljavo

in celo ogled celotne porabe energije.
Slika 6: Pametna vticnica

2.13.1.5 Pametni gospodinjski aparati

Pametni aparati, kot so pralni stroji, hladilniki in aparati za kavo,
spreminjajo na$ nacin interakcije s kuhinjskimi pripomocki — govorijo
z nami. Ce pustimo vrata hladilnika odprta, bomo po telefonu prejeli
obvestilo. Ce na$ pametni pralni stroj potrebuje popravilo, nam lahko
poslje sporoc€ilo o tezavi. Hitro opravljena popravila omogocijo, da

pred¢asno odpravimo napake in podaljSamo Zivljenjsko dobo naprav

ali zmanjSamo porabo elektriéne energije in s tem prihranimo.
Slika 7: Pametni Gospodinjstva z dvo-tarifnimi Stevei (MT in VT) lahko suSilec za
aparat za kavo . . N . . .
perilo opozori na cenejsi ¢as susenja. Na podlagi tega se sprogramirajo

zakasnjeni zacetki programov susenja.

2.13.1.6 VVarnostni sistemi za pametni dom

Varnostni sistemi za pametni dom komunicirajo z nasim telefonom.
V primeru vdora vsiljivca nas bo pametni varnostni sistem na to
opozoril in nam celo omogocil ogled dogajanja v zivo. Te funkcije

nas varujejo, lahko pa tudi zniZajo stroSke. Lazni alarmi so pogosta

tezava z domacimi varnostnimi sistemi in lahko postanejo dragi, ¢e
Slika 8: Varnostni sistem nam lokalna policijska postaja ali ponudnik varovanja za¢neta

izdajati globe za ponavljajoce se klice.
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2.13.1.7 Pametni zalivalni sistemi

Varcevanje pri racunu za vodo je Se ena prednost pametnih
naprav. Pametni zalivalni sistemi uporabljajo avtomatske

namakalne sisteme, ki poznajo vremensko napoved. Ti

zalivalniki samodejno nastavijo ¢as zalivanja trate, da ustreza
prihodnjim moZnostim dezja. Pametni zalivalni sistemi vodijo
Slika 9: Pametni zalivalni tudi porocila o porabi vode, tako da je tofno razvidno, kdaj

sistem porabimo veéje koligine vode.

2.13.1.8 Pametni odpirac garaznih vrat

Tudi odpiraci garaznih vrat so postali pametni. DanasSnji
pametni odpiraci garaznih vrat se integrirajo z aplikacijami za
pametne telefone in nam lahko povedo, ali so vrata trenutno
odprta ali zaprta ter nam omogocajo zapiranje in odpiranje
vrat na daljavo. Ti pametni modeli so na splosno bolj

stroSkovno ucinkoviti za delovanje, nekateri pa so tudi

opremljeni z rezervno baterijo v primeru izpada elektri¢ne

Slika 10: Pametni odpira¢ energije. Opozorilo, da so naSa garaZna vrata odprta, pomaga
znih vrat e . e . . o .
garazmi vra prepreciti vdore in prepreCiti, da bi naSa hiSa izgubila

ucinkovitost ogrevanja in hlajenja zaradi Siroko odprtih garaznih vrat.
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310T

3.1KAJJEIOT?

Internet stvari (IoT) opisuje fizicne
objekte (ali skupine taksnih
predmetov), ki so vgrajeni s senzorji,

zmoznostjo obdelave podatkov,

programsko opremo in drugimi
tehnologijami, ki se povezujejo in

izmenjujejo podatke z drugimi

napravami ter sistemi preko interneta

ali drugih komunikacijskih omrezij.
Slika 11: Internet stvari

Internet stvari je veljal za napa¢no poimenovanje, ker naprav ni treba povezati z javnim

internetom, ampak morajo biti povezane le v omrezje in jih je treba individualno nasloviti.

Podro¢je se je razvilo zaradi konvergence ve¢ tehnologij, vklju¢no z vseprisotnim
racunalniStvom, senzorji, vedno bolj zmogljivimi vgrajenimi sistemi in strojnim ucenjem.
Tradicionalna podroc¢ja vgrajenih sistemov, brezzi¢nih senzorskih omreZzij, krmilnih
sistemov, avtomatizacije (vklju¢no z avtomatizacijo doma in zgradb) samostojno in skupaj

omogocajo internet stvari.

Na potro$niSkem trgu je tehnologija interneta stvari (IoT) obi¢ajno sinonim za izdelke, ki se
nanaSajo na koncept "pametnega doma", vkljuéno z napravami in aparati (kot so svetilke,
termostati, varnostni sistemi in kamere ter drugi gospodinjski aparati), ki podpirajo enega ali
ve¢ pogosto uporabljenih ekosistemov za pametni dom in jih je mogoc¢e nadzorovati prek
naprav, povezanih s tem ekosistemom, kot so pametni telefoni in pametni zvo¢niki. Internet

stvari se uporablja tudi v zdravstvenih sistemih in industriji.

3.2 SLABOST IO0T-JA

Obstajajo Stevilni pomisleki glede tveganj pri rasti tehnologij in izdelkov IoT, zlasti na

podroc¢ju zasebnosti in varnosti, zato so se zaceli ukrepi s strani industrije in vlade za reSevanje
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teh pomislekov, vkljuéno z razvojem mednarodnih in lokalnih standardov, smernic in

regulativnih okvirjev.

3.3 APLIKATIVNOST IOT-JA

3.3.1 Uporabniske aplikacije IoT:

3.3.1.1 Pametni dom

IoT naprave so del SirSega koncepta avtomatizacije doma, ki lahko vkljucuje razsvetljavo,
ogrevanje in klimatizacijo, medijske in varnostne sisteme ter sisteme kamer. Dolgorocne
koristi bi lahko vklju¢evale prihranke energije s samodejnim izklopom Iuci in elektronike ali

z ozaveS¢anjem stanovalcev o uporabi.

3.3.1.2 Oskrba starejsih

Ena izmed klju¢nih aplikacij pametnega doma je pomo¢ starejSim in invalidom. Ti domaci
sistemi uporabljajo podporno tehnologijo za prilagoditev lastnikovim posebnim
invalidnostim. Glasovni nadzor lahko pomaga uporabnikom z omejitvami vida in gibljivosti,
medtem Ko se alarmni sistemi lahko povezejo neposredno s polzevimi vsadki, ki jih nosijo
uporabniki z okvaro sluha. Lahko so opremljeni tudi z dodatnimi varnostnimi funkcijami. Te
funkcije lahko vkljucujejo senzorje, ki spremljajo nujne medicinske primere, kot so padci ali
napadi. Tako uporabljena tehnologija pametnega doma lahko uporabnikom zagotovi vec
svobode in vi§jo kakovost Zivljenja.
Primer tak$nega sistema v Sloveniji je E-OSKRBA Telekoma Slovenije.
Gre za klasi¢no obliko IoT ali pametnega doma, kjer najdemo senzorje in aktuatorje, Ki
obvestijo svojce o morebitnih padcih, poSkodbah ali slabem pocutju starejSe osebe.
Senzorji oz. aktuatorji vkljuceni v ta ekosistem so:

o zapisnica s tipko za klic na pomoc in giroskopom za zaznavanje padcev,

o detektor dima,

o detektor izliva vode,

o stikalo z vrvico za klic na pomoc.

Te enote se preko nizkofrekven¢nega signala povezujejo na bazno postajo (ang. Gateway) oz.

Vv po njihovem poimenovanju Varovalni telefon.

17



3.3.2 Organizacijske aplikacije:

3.3.2.1 Medicinske in zdravstvene

Internet medicinskih stvari (IoMT) je aplikacija interneta stvari za medicinske in zdravstvene
namene, zbiranje in analizo podatkov za raziskave in spremljanje. IoMT je bil oznacen kot
"Smart Healthcare", kot tehnologija za ustvarjanje digitaliziranega zdravstvenega sistema, Ki

povezuje razpolozljive zdravstvene vire in zdravstvene storitve.

Naprave interneta stvari se lahko uporabljajo za omogocanje daljinskega nadzora zdravja in
sistemov obves¢anja v sili. Te naprave za spremljanje zdravja segajo od merilnikov krvnega
tlaka in srénega utripa do naprednih naprav, ki lahko spremljajo specializirane vsadke, kot so
sréni spodbujevalniki, elektronske zapestnice Fitbit ali napredni slu$ni aparati. Nekatere
bolni$nice so zacele uvajati "pametne postelje”, ki lahko zaznajo, kdaj so zasedene in kdaj
pacient poskusa vstati. Lahko se tudi sam prilagodi, da zagotovi ustrezen pritisk in podporo
bolniku brez roc¢ne interakcije medicinskih sester. Poro¢ilo Goldman Sachs iz leta 2015 je
navedlo, da lahko 10T naprave v zdravstvenem varstvu "ZdruZenim drZzavam prihranijo ve¢
kot 300 milijard dolarjev letnih izdatkov za zdravstveno varstvo s povecanjem prihodkov in
zmanjSevanjem stroSkov." Poleg tega je uporaba mobilnih naprav za podporo zdravniskega
spremljanja privedla do zdravstvenega spremljanja. ustvarjanje "m-zdravja"”, uporabljene

analizirane zdravstvene statistike."

Bivalne prostore je mogoce opremiti tudi s specializiranimi senzotji za spremljanje zdravja in
splosnega pocutja starejSih obéanov, hkrati pa zagotavljati ustrezno zdravljenje in pomagati
ljudem, da si tudi s terapijo povrnejo izgubljeno mobilnost. Ti senzorji ustvarjajo mrezo
inteligentnih senzorjev, ki lahko zbirajo, obdelujejo, prenasajo in analizirajo dragocene
informacije v razli¢nih okoljih, kot je povezovanje naprav za spremljanje doma s sistemi v
bolnisnici. Druge potros$niske naprave za spodbujanje zdravega zivljenja, kot so povezane
tehtnice ali nosljivi sréni monitorji, so prav tako mozZnost z internetom stvari. Platforme
interneta stvari za celovito spremljanje zdravja so na voljo tudi za predporodne in kroni¢ne
bolnike, ki pomagajo pri upravljanju vitalnih zdravstvenih potreb in ponavljajocih se potreb

po zdravilih.

Napredek v metodah izdelave plasticne in tekstilne elektronike je omogocil ultra

nizkocenovne senzorje IoMT, ki jih je mogoce uporabiti in vrzi.(tale beseda ne vem, kaj
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pomeni?) Te senzorje je skupaj z zahtevano elektroniko RFID mogoce izdelati na papirju ali
e-tekstilu za brezziCne zaznavne naprave za enkratno uporabo. Vzpostavljene so bile
aplikacije za medicinsko diagnostiko na mestu oskrbe, kjer sta prenosljivost in nizka

kompleksnost sistema bistvenega pomena.

3.3.2.2 Transport

Internet stvari lahko pomaga pri integraciji komunikacij, nadzora in obdelave informacij v
razli¢nih transportnih sistemih. Uporaba interneta stvari se razteza na vse vidike prometnih
sistemov (tj. vozilo, infrastrukturo ter voznika ali uporabnika). Dinami¢na interakcija med
temi komponentami transportnega sistema omogoc¢a komunikacijo znotraj vozila, pametno
kontrolo prometa, pametno parkiranje, elektronske sisteme cestninjenja, logistiko in

upravljanje voznega parka, nadzor vozil, varnost in pomo¢ na cesti.

3.3.2.3 V2X komunikacija

V komunikacijskih sistemih vozil je komunikacija med vozilom in vsem (V2X) sestavljena
iz treh glavnih komponent: komunikacije vozila z vozilom (V2V), komunikacije vozila z
infrastrukturo (V2I) in komunikacije med vozilom in peScem (V2P). V2X je prvi korak k

avtonomni voznji in povezani cestni infrastrukturi.

3.3.2.4 Zgradbe in avtomacija

Naprave interneta stvari se lahko uporabljajo za spremljanje in nadzor mehanskih, elektricnih
in elektronskih sistemov, ki se uporabljajo v razli¢nih vrstah zgradb (npr. javnih in zasebnih,
industrijskih, ustanovah ali stanovanjskih) v sistemih za avtomatizacijo doma in stavbe. V

tem kontekstu so v literaturi zajeta tri glavna podrocja:

Integracija interneta s sistemi za upravljanje z energijo stavb, da bi ustvarili energetsko

ucinkovite in IOT vodene "pametne zgradbe".

MozZna sredstva za spremljanje v realnem Casu za zmanjSanje porabe energije in spremljanje

vedenja potnikov.

Integracija pametnih naprav v vgrajeno okolje in nacin njihove uporabe v prihodnjih

aplikacijah.
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3.3.2.5 Industrijske aplikacije

Industrijske naprave 10T, znane tudi kot IloT, pridobivajo in analizirajo podatke povezane
opreme, operativne tehnologije (OT), lokacij in ljudi. V kombinaciji z napravami za
spremljanje operativne tehnologije (OT) lloT pomaga regulirati in spremljati industrijske
sisteme. Enako implementacijo je mogoce izvesti tudi za avtomatizirano posodabljanje
zapisov o postavitvi sredstev v industrijske skladis¢ne enote, saj se velikost sredstev lahko
razlikuje od majhnega vijaka do celotnega nadomestnega dela motorja, napacna namestitev

taksnih sredstev pa lahko povzroci izgubo odstotka delovna sila ¢as in denar.

3.3.2.6 Proizvodnja

Internet stvari lahko poveze razlicne proizvodne naprave, opremljene z zaznavanjem,
identifikacijo, obdelavo, komunikacijo, aktiviranjem in omreZnimi zmogljivostmi. OmreZzni
nadzor in upravljanje proizvodne opreme, upravljanje sredstev in situacije ali nadzor
proizvodnega procesa omogocajo uporabo interneta stvari za industrijske aplikacije in
pametno proizvodnjo. Inteligentni sistemi loT omogocajo hitro proizvodnjo in optimizacijo

novih izdelkov ter hiter odziv na zahteve po izdelkih.

Digitalni nadzorni sistemi za avtomatizacijo nadzora procesov, operaterska orodja in servisni
informacijski sistemi za optimizacijo varnosti in zaS€ite obrata so v pristojnosti interneta
stvari. Internet stvari se lahko uporablja tudi za upravljanje sredstev s pomocjo napovednega
vzdrZevanja, statisticne ocene in meritev, da se poveca zanesljivost. Industrijske sisteme
upravljanja je mogoce integrirati s pametnimi omreZji, kar omogoca optimizacijo energije.
Meritve, avtomatizirani nadzor, optimizacija obrata, upravljanje zdravja in varnosti ter druge

funkcije zagotavljajo omreZni senzorji.

3.3.2.7 Kmetijstvo

V kmetijstvu obstajajo Stevilne aplikacije IoT, kot je zbiranje podatkov o temperaturi,
padavinah, vlaznosti, hitrosti vetra, napadu Skodljivcev in vsebnosti tal. Te podatke je mogoce
uporabiti za avtomatizacijo kmetijskih tehnik, sprejemanje premisljenih odlocitev za
izboljSanje kakovosti in koli¢ine, zmanjSanje tveganja in odpadkov ter zmanj$anje naporov,
potrebnih za upravljanje pridelkov. Na primer, kmetje lahko zdaj od dale¢ spremljajo
temperaturo in vlago tal in celo uporabljajo podatke, pridobljene z internetom stvari, v
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programe natan¢nega gnojenja. Splosni cilj je, da lahko podatki iz senzorjev skupaj S
kmetovim znanjem in intuicijo o njegovi kmetiji pripomorejo k povecanju produktivnosti

kmetije in tudi k zmanjSanju stroskov.
3.3.2.8 Pomorstvo

Naprave IoT se uporabljajo za spremljanje okolij in sistemov ¢olnov in jaht. Stevilni izletniski
colni poleti dneve in mesece pozimi pustijo brez nadzora, zato takSne naprave zagotavljajo
dragocena zgodnja opozorila o poplavi Colna, pozaru in globokem izpraznjenju baterij.
Uporaba globalnih internetnih podatkovnih omrezij, kot je Sigfox, v kombinaciji z baterijami
z dolgo zivljenjsko dobo in mikroelektronika omogoca, da se strojnice, kaluza in baterije

nenehno spremljajo in poroc¢ajo na primer povezanim aplikacijam Android in Apple.

e Infrastrukturne aplikacije

e Namestitve v metropolitanskem merilu
e Upravljanje z energijo

e Spremljanje okolja

e Zivi laboratorij

e Vojaske aplikacije

e Digitalizacija izdelkov
3.4 POVEZAVA IOT IN MOJEGA RAZISKOVANJA

loT je pri mojem raziskovalnem delu aplikativen skoraj v celotnem obsegu. Glede na
definicijo se moji senzorji in naprave: »povezujejo in izmenjujejo podatke z drugimi
napravami in sistemi prek interneta ali drugih komunikacijskih omreZij.« Osnovni koncept
delovanja in topologija mojega sistema sta zelo podobna saj je sem uporabljal isti koncept
IoT kot matemati¢no formulo za moj sistem oz. za iskanje obstojece kode, ki bi zadostovala

tem namenom.
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3.4.1 Arhitektura loT-ja

Sistemska arhitektura interneta stvari je v svojem poenostavljenem pogledu sestavljena iz treh
stopen;:

1. Naprave,
2. prehod Edge,
3. oblak.

Naprave vkljucujejo omrezne stvari, kot so senzorji in aktuatorji, ki jih najdemo v opremi
IoT, zlasti tiste, ki uporabljajo protokole, kot so Modbus, Bluetooth, Zigbee ali lastniske
protokole, za povezavo z Edge Gateway. Plast Edge Gateway je sestavljena iz sistemov za
zdruzevanje senzorskih podatkov, imenovanih Edge Gateways, ki zagotavljajo
funkcionalnost, kot je predhodna obdelava podatkov, zagotavljanje povezljivosti z oblakom,
z uporabo sistemov, kot so WebSockets, sredis¢e dogodkov in v nekaterih primerih celo
analitika robov ali raCunalni§tvo v megli. Plast Edge Gateway je potrebna tudi za
zagotavljanje skupnega pogleda na naprave z zgornjim slojem za lazje upravljanje. Zadnja
stopnja vkljucuje aplikacijo v oblaku, zgrajeno za internet stvari, z uporabo arhitekture mikro-
storitev, ki so obicajno poliglotske in po naravi varne z uporabo HTTPS/OAuth. Vkljucuje
razlicne sisteme baz podatkov, ki shranjujejo senzorske podatke, kot so baze podatkov
¢asovnih vrst ali skladi$¢a sredstev, ki uporabljajo sisteme za shranjevanje podatkov v zaledju
(npr. Cassandra, PostgreSQL). Stopnja oblaka v vecini sistemov interneta stvari, ki temeljijo
na oblaku, vkljuCuje cakalno vrsto dogodkov in sistem za sporocanje, ki upravlja
komunikacijo, ki poteka na vseh ravneh. Nekateri strokovnjaki so tri nivoje v sistemu loT
razvrstili kot rob, platformo in podjetje, ki so povezani z blizinskim omreZjem, dostopnim

omrezjem in servisnim omrezjem.

Na podlagi interneta stvari je splet stvari arhitektura za aplikacijsko plast interneta stvari, ki
gleda na konvergenco podatkov iz naprav interneta stvari v spletne aplikacije za ustvarjanje
inovativnih primerov uporabe. Za programiranje in nadzor pretoka informacij v internetu
stvari se predvidena arhitekturna smer imenuje BPM Everywhere, ki je meSanica
tradicionalnega upravljanja procesov s procesnim rudarjenjem in posebnimi zmogljivostmi

za avtomatizacijo nadzora velikega Stevila koordiniranih naprav.
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3.4.2 Omrezna struktura IoT

Internet stvari zahteva veliko razsirljivost v omreznem prostoru za obvladovanje mnozice
naprav. IETF 6LoWPAN bi se uporabljal za povezovanje naprav v omrezja IP. Z vec
milijardami naprav, ki so dodane v internetni prostor, bo IPv6 igral pomembno vlogo pri
upravljanju razSirljivosti omrezne plasti. Protokol omejenih aplikacij IETF, ZeroMQ in

MQTT bi zagotovili lahek prenos podatkov.

Racunalnistvo v megli je izvedljiva alternativa za prepreCevanje tako velikega pretoka
podatkov po internetu. Rac¢unalniska mo¢ robnih naprav za analizo in obdelavo podatkov je
izjemno omejena. Omejena procesorska mo¢ je kljuéni atribut naprav interneta stvari, saj je
njihov namen zagotavljati podatke o fizi¢nih objektih, hkrati pa ostati avtonomen. Visoke
zahteve za obdelavo porabijo ve€ energije baterije, kar Skodi zmozZnosti delovanja interneta
stvari. Razsirljivost je enostavna, ker naprave I0T preprosto posredujejo podatke prek

interneta na streznik z zadostno procesorsko mocjo.

3.4.3 Decentraliziran l1oT

Decentraliziran internet stvari ali decentraliziran internet stvari je spremenjen internet stvari.
Uporablja Fog Computing za obdelavo in uravnotezenje zahtev povezanih naprav interneta
stvari, da se zmanjSa obremenitev streznikov v oblaku in izboljSa odzivnost za aplikacije
interneta stvari, ki so obcutljive na zamudo, kot so spremljanje vitalnih znakov bolnikov,
komunikacija med vozilom in avtonomna vozZnja in odkrivanje kriti¢nih napak industrijskih

naprav.

Konvencionalni internet stvari je povezan prek mreznega omrezja in ga vodi glavno glavno
vozlisCe (centralizirani krmilnik). Glavno vozlis¢e odlo¢a o tem, kako so podatki ustvarjeni,
shranjeni in posredovani. V nasprotju s tem poskusa decentraliziran [oT sisteme I[oT razdeliti
na manjSe oddelke. Glavno vozlis¢e dovoljuje delno pooblastilo za sprejemanje odlocCitev
podvozlis¢im nizje ravni v skladu z medsebojno dogovorjeno politiko. Ucinkovitost je

izboljSana, zlasti pri velikih sistemih interneta stvari z milijoni vozlis¢.

Decentralizirani internet stvari poskusa obravnavati omejeno pasovno §irino in zmogljivost

zgoSCevanja baterijskih ali brezzi¢nih naprav interneta stvari prek lahke verige blokov.

Prepoznavanje kibernetskih napadov se lahko izvede z zgodnjim odkrivanjem in ublazitvijo

na robnih vozli§¢ih s spremljanjem in vrednotenjem prometa.
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Problematika interneta stvari vsaj pri vecini komercialnih izdelkov je 3. stopnja loT
arhitekture ali oblak, ki je ra¢unalnik v omrezju, ki zbira in obdeluje podatke, ki jih zajemajo
senzorji in aktuatorji. Problematika pri tem je varnost in zanesljivost. Pametna vtic¢nica, ki ne
more vzpostaviti povezave s svojim streznikom zaradi vzdrZevanj ali propadlega podjetja

postane tehnoloski visek.

Klju¢ mojega domacega sistema je bil uporaba lokalnega SQL, Grafana in MQTT streznika,

ki bo spremljal moje naprave.

PRIMER: Tekom raziskovanja sem v vpogled dobil tudi 10T stikalo podjetja Shelly, ki je
eden izmed proizvajalcev, igralcev v igri pametnega doma pametnih relejev itd. Ko smo
napravo poskusali konfigurirati na Solski mrezi, je ta izgubila eno tretjino funkcionalnosti, saj
ji je Solska mreza preprecevala povezavo skozi pozarni zid Solskega rutarja z Shelly-evimi

strezniki.
3.4.4 Velikost mreze

Internet stvari bi kodiral 50 do 100 bilijonov predmetov in bi lahko spremljal gibanje teh
predmetov. Cloveska bitja v anketiranih urbanih okoljih obkroza od 1000 do 5000 sledljivih
predmetov. Leta 2015 je bilo v domovih ljudi ze 83 milijonov pametnih naprav. Pricakuje se,

da se bo ta Stevilka do leta 2020 povecala na 193 milijonov naprav.

Stevilo naprav, ki podpirajo splet, se je od leta 2016 do 2017 poveéalo za 31 % in doseglo 8,4

milijarde.
3.5 MQTT

MQTT ali telemetricni transport sporoc€il v ¢akalni vrsti (ang. Message Queueing Telemetry
Transport) je lahek omrezni protokol, ki prenasa sporoc¢ila med napravami. Protokol obi¢ajno
poteka prek TCP/IP (ang. Transmission Control Protocol/Internet Protocol), vendar lahko
vsak omrezni protokol, ki zagotavlja urejene dvosmerne povezave brez izgub, podpira
MQTT. Zasnovan je za povezave z oddaljenimi lokacijami, kjer obstajajo omejitve virov ali
je pasovna Sirina omrezja omejena. Protokol je odprt standard OASIS in priporocilo ISO (ang.

International Organization for Standardization (ISO/IEC 20922)).
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Protokol MQTT opredeljuje dve vrsti omreznih entitet: posrednika sporo€il in vec
odjemalcev. Posrednik MQTT je streznik, ki prejme vsa sporocila od odjemalcev in jih nato
usmeri na ustrezne ciljne odjemalce. Odjemalec MQTT je katera koli naprava (od
mikrokrmilnika do polnopravnega streznika), ki poganja knjiznico MQTT in se prek omrezja

povezuje s posrednikom MQTT.

ﬁ%}

MQTT-Broker @

Slika 12: Delovanje MQTT

Informacije so organizirane v hierarhiji tem. Ko ima zaloznik nov element podatkov za
distribucijo, poslje kontrolno sporocilo s podatki povezanemu posredniku. Posrednik nato
informacije razdeli vsem strankam, ki so se narocile na to temo. Zalozniku ni treba imeti
podatkov o Stevilu lokacij naro¢nikov, naro¢nikom pa ni treba konfigurirati nobenih podatkov

o zaloznikih.

Ce posrednik prejme sporodilo o temi, za katero trenutno ni naroénikov, posrednik to
sporocilo zavrze, razen Ce je izdajatelj sporocila oznacil sporocilo kot zadrzano sporocilo.
Ohranjeno sporocilo je obicajno sporo¢ilo MQTT z zadrzano zastavico nastavljeno na true.
Posrednik shrani zadnje zadrzano sporo¢ilo in ustrezen QoS za izbrano temo. Vsak odjemalec,
ki se naroc¢i na vzorec teme, ki se ujema s temo zadrzanega sporocila, prejme zadrZano
sporocilo takoj, ko se naroci. Posrednik shrani samo eno zadrzano sporo€ilo na temo. To
omogoc¢a novim naro¢nikom na temo, da prejmejo najnovejSo vrednost, namesto da ¢akajo

na naslednjo posodobitev zaloZnika.
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4 1ZBIRA SISTEMA ZA MOJ PAMETN DOM

4.1 EKOSISTEMI

Ko gledamo ponudbe komercialnih opcij za pametne IoT inStalacije, opazimo, da obstaja
veliko ekosistemov in okolij, v katera lahko vlozimo na§ denar. Kak$ne so njihove razlike,

prednosti in slabosti pa v nadaljevanju.

4.1.1 Amazon alexa

Amazon Alexa je sistem podjetja Amazon.com, Inc., ki je najbolj znano po svoji spletni
trgovini, ki je razvilo oz. prodaja dolo¢ene izdelke, kot so TV, tablice, e-bralniki in pametni
zvocniki pod svojim imenom. Te naprave imajo vgrajeno svojo pametno asistentko Alexo.
Alexa povezuje vse njihove in druge izdelke s kompatibilnostjo za Alexo v ekosistem

Amazon.

4.1.2 Apple HomeKit

HomeKit je programsko ogrodje, ki je vgrajeno neposredno v naprave Apple. Ideja je
preprosta — namesto, da bi imeli na pametnem telefonu kup razli¢nih aplikacij za pametni
dom, ki niso nujno sinhronizirane med seboj, HomeKit vse zdruzuje in ponuja enostaven

nadzor.

4.1.3 Google Assistant (Google Home)

Do sedaj naSteti so najvecji igralci v industriji domace avtomacije. Veliko izdelkov v tem
segmentu je izdelanih s strani drugih proizvajalcev, ki se drZijo vnaprej dolo€enih standardov

in protokolov za dolocen ekosistem ter zanj zagotavljajo sto odstotno podporo.

Apple HomeKit ima pravzaprav dva dela. HomeKit je sam protokol, tehnologija programske
opreme v ozadju, Ki jo morajo naprave izpolnjevati, da dobijo dostop do kluba (je tudi zelo
varen, saj Apple Sifriranje jemlje zelo resno). Potem je tu Se element HomeKit, ki ga boste

videli na svojem iPhone, iPad ali Mac kot aplikacijo Home.
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4.1.4 Samsung SmartThings

Samsungov SmartThings je zanimiva platforma. Zdaj je osredotocen na stran programske
opreme in ne na strojno opremo. Ceprav vse obstojeée naprave SmartThings delujejo, jih
preprosto ne bodo ve¢ izdelovali. SmartThings je odprt ekosistem, kar pomeni, da je

tehnologija zdruzljiva s Sirokim naborom povezanih naprav.

SmartThings Hub, vklju¢no z novim, ki ga je izdelal Aeotec, ima radijske postaje za standarde
Zigbee in Z-Wave, kar pomeni podporo za veliko kompletov brez blagovne znamke
SmartThings. Dodajte vso drugo opremo, Ki jo izdeluje Samsung — od televizorjev do

pametnih telefonov — in imeli boste veliko izbire in prilagodljivosti.

415IFTTT

IFTTT (ang. If This Then That) v resnici ni popolna platforma za pametni dom, vendar lahko
poveze pametne naprave. Deluje z uporabo "apletov", sestavljenih iz sprozilcev ("¢e je to"),

ki povzrocijo dejanja ("potem to").
PRIMER: Ko je ura 9. zjutraj, vklopi luci za pametni dom.

Pravzaprav je IFTTT uvajal inovacije, Se preden so zaceli delovati Alexa, HomeKit in Google
Assistant. Deluje z velikimi imeni, kot so Philips Hue, Belkin WeMo, Lifx, Ring, iRobot,

Nest, Tado in Se mnogimi. Po potrebi se lahko prikljuci na Alexa ali Google Assistant.

Nima preprostosti in enostavne uporabe nekaterih drugih tukaj navedenih moznosti, vendar
vsekakor ustreza ponarejalcem, ki Zelijo prevzeti ve¢ji nadzor nad tem, kaj po¢nejo njihovi
pametni domaci pripomocki. IFTTT lahko uporabimo tudi kot dodatek h katerikoli vecji

platformi za pametni dom, ki smo jo izbrali.

IFTTT je mogoce upravljati prek spletne strani, na voljo pa so tudi mobilne aplikacije. Vredno
je pogledati tudi onkraj pametnega doma, saj programcki pokrivajo vse vrste aplikacij,
storitev, naprav in Se veC. Z njim lahko naredimo vse, od avtomatizacije svojih ¢ivkov

(Twitter) do spreminjanja ozadja na napravi Android.

4.1.6 Control4

Sistemi Control4 nimajo enako visokega profila kot kompleti, kot sta Amazon ali Google. To

je bolj prilagojena reSitev, ki lahko vkljuCuje osvetlitev, pametne klju¢avnice, sisteme za
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varnost doma, garazna vrata, brezzi¢ni zvok in Se ve¢. Podpira standarde pametnega doma,
kot so Zigbee, Z-Wave, Wi-Fi in Bluetooth ter deluje z ve¢ kot 35.000 napravami. Vendar pa

moramo za namestitev poiskati strokovnjaka.

Avdio in video zmogljivosti so tiste, ki resni¢no izstopajo. Zahvaljujo¢ nakupu Triad, ki ga je
leta 2017 kupil Control4, so na voljo so Stevilne moznosti zvocnikov. O tem je vsekakor
vredno razmisliti, ¢e Zelimo doma predvajati filme in glasbo ter hkrati dodati nekaj pametnih

dodatkov za dom.

Na voljo je celo univerzalni daljinski upravljalnik in moznost 7-pal¢nega ali 10-pal¢nega
zaslona na dotik, ki omogoca upravljanje vseh naprav z ene osrednje konzole. Nekatere
operacije pametnega doma so mozne preko prilozenih aplikacij za iOS in Android, vendar je
to dale¢ od plug-and-play (takoj$nje nastavitve in delovanja, ki jih dobimo s platformami za

pametni dom iz Apple, Amazon in Google).

Control4 lahko naredi skoraj vse, kar potrebujemo od platforme za pametni dom in se bo
prikljucil na vse, kar Ze imamo — od luc¢i Philips Hue do skatel Sky Q. Po drugi strani pa
potrebuje profesionalno namestitev in posodobitve ter stane veliko, veliko ve¢ kot Ze
pripravljeni komplet. Control4 predstavlja moZnost za tiste, ki Zelijo definirati vse o svojem

sistemu pametnega doma in imajo globoke Zepe.

4.1.6 Logitech

Poleg tega, da ima na trgu lastne izdelke za pametni dom, ima Logitech nekaj naprav, ki so
specializirane za ve¢jo avtonomijo preostalega dela naSe tehnologije — Ceprav do zdaj ni razvil

popolne platforme za pametni dom.

Logitech je zacel s svojimi daljinskimi upravljalniki Harmony, ki ze leta polepSajo domove.
Zdaj sta Harmony Hub in Harmony Elite (sredisce in daljinski upravljalnik) dvignila ceno.
Nadzorujeta lahko celo vrsto pripomockov pametnega doma, pri ¢emer se redno dodaja vec

integracij.

To je Se posebej dober sistem za povezovanje vseh nasih naprav za zabavo in pametni dom.
Torej, ¢e smo kdaj Zeleli zdruziti svojo konzolo PlayStation 4, Sonos ali Netflix in osnovne

kontrole televizorja s preostalim delom pametnega doma, lahko to storimo.
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4.1.7 Yonomi

Ce i§¢emo vse na enem mestu za avtomatizacijo rutin pametnega doma na obstojeci
tehnologiji, bi lahko bil resitev Yonomi. V bistvu je samo aplikacija, a aplikacija, ki jo lahko
priklju¢imo na vse vrste razli¢nih naprav, dodajamo kontrole in prilagajamo avtomatizacijo,

kot se nam zdi primerno.

Yonomi ponuja $ir$i nabor kontrolnikov, kot jih dobimo s HomeKit, Alexa ali Google
Assistant in ima tudi vec if kot IFTTT. Pravzaprav je zelo podoben IFTTT, vendar s posebnim

poudarkom na pametnem domu.

Aplikacija Yonomi na telefonu postane nase sredis¢e pametnega doma. Nastavimo lahko
rutino za vecerjo, da predvajamo glasbo preko zvo¢nikov Sonos, zatemnimo osvetlitev in
nastavimo pametni termostat na dolo¢eno temperaturo. Ali pa nastavimo nacrtovane dogodke,

ki se zgodijo v dolocenih ¢asovnih obdobjih ali ko se vrnemo domov.

Za glasovni nadzor je mogoce dodati Siri, Alexa ali Google Assistant. Seznam podprtih
naprav je impresiven: Logitech, Sonos, Philips Hue, Lifx, Lutron, Nest, Ecobee, TP-Link,
Netatmo in August so med podjetji, ki izdelujejo tehnologijo pametnega doma, s katerimi

lahko sodeluje Yonomi.

4.1.8 Smart Life (Tuya)

Smart Life, ki ga je razvila druzba Tuya, zagotavlja osnovne gradnike za podjetja za razvoj

lastnih pametnih izdelkov.

Za nas to pomeni, da obstaja veliko dobrih poceni naprav za pametni dom razli¢nih blagovnih

znamk, ki lahko delujejo skupaj pod eno streho.

Blagovne znamke, vklju¢no z Teckin, Novostella, Gosund, Treatlife in Avatar, uporabljajo

aplikacijo Smart Life, ki je veliko boljSa moZnost kot njihove lastne domace aplikacije.

Smart Life je odli¢en sistem pametnega doma, ki je cenovno ugodna alternativa zgoraj

naStetim mainstream platformam.
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4.2 PRENOSNI MEDIJI

4.2.1 Wi-Fi

Vecina ljudi pozna Wi-Fi, vendar se morda ne zavedajo, da ima svoje mesto v avtomatizaciji
doma. Stevilne pametne naprave na trgu se povezujejo s pametnimi telefoni ali vozli§éi preko
Wi-Fi-ja. To je smiselno, saj je to Siroko dostopno omrezje, ki ga ljudje znajo uporabljati.
Slaba stran pa je, da Stevilne naprave Ze delujejo preko Wi-Fi-ja. Dodajanje drugega Wi-Fi-
ja, potencialno intenzivnega, s pasovno $irino, bi lahko povzroc€ilo prometne zastoje in v

nekaterih primerih motnje signala.

4.2.2 Z-\Nave

Stevilni izdelki za pametni dom uporabljajo protokol Z-Wave, ki obi¢ajno oddaja na
frekvenci 908,42 MHz. Protokol uporablja mrezasto omreZzje — Verigo, ki posamezne pametne
naprave spremeni v vozliS€a. Ta vozliS¢a prenaSajo podatkovne pakete od naprave do
naprave, dokler paketi ne dosezejo koncnega cilja. Naprave Z-Wave S0 znane po
interoperabilnosti, Ceprav se pojavlja izklju¢no znotraj omrezja za avtomatizacijo doma Z-

Wave.

4.2.3 Zigbee

Tako kot Z-Wave se Zigbee zanaSa na mrezno omrezje. Vendar pa obicajno deluje na
frekvenci 2,4 GHz. Stevilne pametne domace naprave uporabljajo frekvenco zaradi velikega
dosega. Nekateri razvijalci uzivajo pri delu s protokolom Zigbee zaradi njegove varnosti in
nizke porabe energije. Potros$niki pa imajo koristi od te vgrajene varnosti v svojih napravah

Zigbee.

4.2.4 Bluetooth Low Energy (BLE)

Bluetooth Low Energy je Se en dobro znan protokol. V preteklosti se je tehnologija zanasala
na radijske frekvence kratkega dosega za komunikacijo med dvema napravama, ki sta bili
drug drugemu. Zdaj pa je tehnologija sposobna mreZznega povezovanja, kar pomaga pri
nekaterih tezavah starega obsega protokola. Njegova druga primarna prednost je varnost —

zana$a se na Sifriranje drzavnega razreda.
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4.2.5X10

Nekateri protokoli so izgubili naklonjenost ali pa so danes malo uporabni. X10 je eden izmed
teh. Obstaja ze leta in se za prenos signalov zanasa na sistem elektricnega omrezja doma. Ta
standard verjetno ne bo dobro deloval s pametnimi domacimi napravami, ki potrebujejo hitre

povezave.

4.2.6 Insteon

Insteon poskusa premostiti vrzel med brezzicnimi protokoli in protokoli, ki temeljijo na
elektri¢nih vodih. To je vsestranski protokol, ki morda pojasnjuje, zakaj so njegove naprave
in vozliS€a razmeroma enostavni za namestitev. Tako kot Zigbee in Z-Wave protokol
uporablja mrezasto omreZzje. Razlika je v tem, da Insteon uporablja dva pasova za povecanje
zanesljivosti in zmogljivosti - in to poleg svojega elektri¢nega omrezja. Vendar pa Insteon
deluje v man;j vertikalah pametnega doma kot nekateri drugi protokoli. Protokol tezi k temu,

da poudarja osvetlitev, varnost in klimatsko kontrolo.

4.2.7 Thread

Thread je tako nov, da ga mnogi potrosniki ne pozanjo. Ta protokol je bil deleZen pozornosti
s strani Googla in Samsunga, njegov cilj pa je ustvariti varno domace omrezje, ki lahko
upravlja z ve¢ kot 250 pametnimi domacimi napravami. TakSna potencialna zmogljivost bi

lahko povzrocila, da bo Thread v naslednjih nekaj letih postal pogostejsi protokol.

4.2.8 Universal Powerline Bus (UPB)

Tudi Universal Powerline Bus je razmeroma nenavaden, ¢eprav je aktualnejsi in bolj zanesljiv
kot X10. Ta sistem u¢inkovito spremeni vaso domaco napeljavo v omreZje za prenos signalov.
Medtem ko naprave UPB delujejo bolje kot tiste X10, drugi protokoli in izdelki dalec

prekaSajo UPB v smislu hitrosti, varnosti in interoperabilnosti.

4.2.9 European Installation Bus (EIB)

Evropsko instalacijsko vodilo je sistem za avtomatizacijo v stanovanjskih in funkcionalnih
zgradbah. Najnovejsa razlic¢ica je standard KNX, ki doloc¢a, kako je mogoce senzorje in

aktuatorje, namescene v zgradbi, povezati med seboj. Doloc¢a tudi komunikacijski protokol.
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4.2.10 Long Range Wide Area Networks (LoRaWAN)

LoRaWAN je odprt nelicencni brezzicni IoT komunikacijski standard, ki ga upravlja
zdruzenje LoRa Alliance. Nastal je namensko za vzpostavitev zmogljivih in ucinkovitih

javnih in zasebnih LPWAN IoT omrezij znotraj in zunaj prostorov.

™

THREAD

l. GROUP
€3 Bluetooth @ (7
SMART GWAVE

@ LigBee

Slika 13: Logotipi protokolov pametnega doma
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5 MOJ PAMETNI DOM

Kot ze omenjeno, sem tekom te raziskave vzljubil idejo pametnega doma. S pridobljenim

znanjem, med raziskovanjem in v Soli sem zacel nacrtovati svoje lastno pametno omrezje.
Pri izbiranju sistemov, okolij in komponent sem sledil doloCenim kriterijem:

e Sistem mora imeti veliko funkcij in kompatibilnost s ¢im Sir§im razponom naprav.
e Sistem ne sme vkljucevati placljivih naro¢nin.

e Izmenjava podatkov mora biti lokalna (brez komunikacije z zunanjimi strezniki).
e Komponente za sistem morajo biti cenovno ugodne.

e Sistem mora biti kompatibilen z mojo obstoje¢o opremo.

e Sistem mora biti pregleden in enostaven za uporabo.

e Sistem mora biti razirljiv.

5.1 1ZBIRA EKOSISTEMA ZA UPRAVLJANJE

Kot osrednjo to¢ko svojega sistema sem izbral Home Assistant. Ta je odprtokodna
avtomatizacija doma, ki postavlja lokalni nadzor in zasebnost na prvo mesto. Je zelo pogosta

izbira med domacimi mojstri in v skupnosti DIY, ki ima zelo dobro in obSirno dokumentacijo.

Home Assistant podpira preko 2000 naprav in jih povezuje celoto. S pomocjo razsiritev (ang.
plugins) lahko njegovo funkcionalnost Se razsirim. Glede na to, da je okolje odprtokodno in
ga vzdrzuje in razvija skupnost, se vanj nenehno dodajajo nove funkcije in posodobitve. Zato

je izredno fleksibilen in prilagodljiv.

S pomocjo Home Assistenta lahko ustvarjam profile za razli¢ne uporabnike in jih prilagodim

njihovim potrebam ter kreiram grafi¢ne vmesnike z moznostjo izbire tem in stilov.
5.1.1 Podprta strojna oprema
Koda Home Assistenta ima tovarnisko podporo za naslednjo strojno opremo:

e Mikrokrmilniku Raspberry Pi,
e Mikrorac¢unalniku ODROID,

e Asus Tinkerboard,
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e Navadnih sistemih arhitekture x86-64.

5.1.2 Podpora programske opreme

Kodo za Home Assistenta lahko instaliramo tudi v virtualna okolja znotraj operacijskih

sistemov:
e Windows,
e MacOS,
e Linux

5.1.3 Omejitve funkcij glede na tip instalacije

Zaradi strukture in zahteve kode Home Assistenta ne dobimo celotne funkcionalnosti pri vseh
stirith metodah instalacije. Najvecjo funkcionalnost daje Home Assistant OS ali operacijski

sistem kot samostojna strojna oprema, zato sem se tudi jaz na koncu odlo¢il za to moZnost.

5.2 1ZBIRA PREHODA (GATEWAY)

Za vzpostavitev Home Assistenta potrebujem njegovo izvirno kodo gnati na neki napravi.

Obstajata stiri oblike Home Asistenta:

Home Assistant Operating System (slo. Home Assistant operacijski sistem), ki je samostojni

operacijski sistem, ki deluje na nasi napravi tako kot Windows ali Linux.

Home Assistant Container (slo. Home Assistant kontejner), ki je namenjen lahki virtualizaciji
na sistemih, ki podpirajo Docker. Ta oblika Assistenta lahko deluje znotraj drugih
operacijskih sistemov in ji virtualno dodelimo dostop do virov, ki jih bo primerek (ang.
instance) potreboval za delovanje in obdelavo.

Obstajata Se dve obliki Assistenta, ki sta namenjeni naprednim uporabnikom. Gre za dve
loCeni komponenti oz. dva gradnika Home Assistenta, ki jih z lo€enim delovanjem lazje

nadziramo in dodeljujemo vire.
Home Assistant Supervised (slo. Nadzorovan Home Assistent)

Home Assistant Core (slo. Jedro Home Assistenta)
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5.3 VZPOSTAVLJANJE STREZNIKA

5.3.1 Strojna oprema

Za svojo strojno opremo (ang. hardware) sem izbral mikrora¢unalnik Raspberry Pi 4 model
B z 4 GB RAM pomnilnika. Gre za pogosto uporabljen mikroracunalnik, ki se pogosto
pojavlja v DIY projektih, ki zahtevajo hitrejsi procesor, kot je npr. 8-bitni Arduino.

Broadcom-ov BCM2711B0 ima procesor, ki ima tovarnisko frekvenco 1,5Ghz, ki jo z
zadostnim hlajenjem lahko navijemo na frekvence preko 2Ghz (odvisno od kvalitete silicija
(ang. silicon) v naSem specifiénem c¢ipu). Uporablja arhitekturo jeder Quad-Core, Cortex-
AT2, ki je 64-bitna arhitektura (ARMvV8), kar pomeni, da lahko obdeluje in naslavlja vecje

koli¢ine podatkov.

Slika 14: Raspberry Pi z ZigBee anteno

Njeni 1/0 moduli (slo. vhodno izhodne enote) so:

e 2X USB 3.0: za priklop USB razsiritvene kartice Zigbee (ang. Zigbee USB dongle)
ter zunanjih pomnilnikov (USB, HDD, SSD) za medijske streznike,

e 2X USB 2.0: za priklop periferije,

e 1Gb/s RJ-45 internetni vhod: za hitro komunikacijo z Zi¢nimi napravami na lokalnem
omrezju, konfiguracijo ter prenos podatkov,

e Wi-Fi BCM4345/6 ¢ip (802.11ac): za rezervno metodo povezave ali kreiranje

dostopne tocke,
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Bluetooth Cypress CYW43455 cip (Bluetooth 5.0),

40-pinski GPIO (slo. SploSne vhodno/izhodne enote, ang. A general-purpose
input/output) za priklop lokalnih naprav poleg streznika, kot so releji, I12C zasloni,
hladilni ventilator ipd.,

DSIreza (ang. Display Serial Interface): izhod za zaslon, ki se lahko uporabi kot HMI

(ang. Human-Machine Interface) oz. pametni panel za nadziranje naprav.

Poleg strojne opreme vgrajene na Raspberry Pi uporabljam v svojem pametnem omrezju $e:

Modem Billion: Njegova vloga v internetnem in pametnem omrezju je sti¢na tocka za vse

TCP-IP naprave, ki podpirajo funkcije pametnega doma pa naj bo to na Zicnem omreZzju ali

pa Wi-Fi omrezju. Napravam dodeljuje staticne in dinami¢ne IP naslove preko DHCP

streznika in usmerja njihov podatkovni promet.

2x neupravljano gigabitno stikali: delujeta samo kot delilna ali povezovalna ¢lena na
omrezju in v pametnem omrezju ne igrata posebne vloge vendar sta pomembna za moj
primer omrezja. V primeru loT sistema v npr. hotelu ali tovarni je pri 0T napravah, s
TCP-IP protokolom uporaba mreznih stikal neizogibna.

2x dostopni tocki (ang. AP, access point): njuna naloga, tako kot pri mreznih stikalih
na zi¢nem omrezju je razsiriti brezzi¢no omrezje Wi-Fi, kar razbremeni oddajnike na
modemu in osvobodi pasovno Sirino Wi-Fi omrezja nepotrebnega prometa in izboljSa
delovanje drugih naprav na brezzi¢ni mrezi, npr. pametni telefoni.

SONOFF ZigBee 3.0 USB Dongle Plus: Je USB klju¢ ali razsiritvena kartica, Ki

komunicira z napravami, ki podpirajo ZigBee protokol.

5.3.2 Programska oprema

Kar se tice strojne opreme sem pri Home Assistentu sprva malo eksperimentiral, saj sem ga

zelel najprej samo testirati. Tekom testiranj in v prehodu na kon¢no instalacijo sem naletel na

mnoge tezave.

Sprva sem na svojem obstojeCem Linux Debian strezniku kreiral Docker virtualni kontejner,

v katerega sem namestil Home Assistant Supervised, ki je imel teZave z vzpostavljanjem

povezav z okoljem zunaj kontejnerja.
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Na tezave sem naletel tudi pri uporabi novo izdane razli¢ice 64-bitnega operacijskega sistema

(ang. OS) za Raspberry Pi in Assistent. Instalacija je bila veckrat neuspesna.

Koncna izbira je bila Home Assistant operacijski sistem, ki ima najve¢jo kompatibilnost in

moc¢ ali sposobnost dostopa do ostalih virov.

37



6 IZBIRA KOMPONENT ZA MOJ SMART HOME SISTEM

6.2 IZBIRA PRENOSNEGA MEDIJA IN ZAKAJ?

V sistemu pametnih naprav mora obstajati nek komunikacijski medij, da lahko naprave med

seboj komunicirajo in se povezujejo vV mrezo. Za svojo mrezo sem uporabil naslednje medije:

6.2.1 Wi-Fi

K Komponente z zmoznostjo Wi-Fi sem izbral zaradi uporabe obstojeCe infrastrukture
domacega omreZja, kjer imam 3 loCene dostopne tocke (ang. acces point ali AP). Razlog
uporabe Wi-Fi-ja je tudi integracija z obstoje¢imi napravami na omreZju, kot so racunalniki,
telefoni, tiskalniki itd. Z uporabo Wi-Fi-ja kot prenosnega medija sem sistem pripravil na

moznost razsiritve, saj ve€ina pametnih naprav za komunikacijo uporablja Wi-Fi.

6.2.2 Zigbee

Naprave, ki podpirajo protokol ZigBee sem izbral zaradi njihove nizke cene in dostopnosti,
enostavne gradnje in Sifrirane povezave. Prednosti ZigBee-ja so topologija mreznega omreZja
(ang. mesh network), kar pomeni, da se bodo moje naprave povezovale med sabo in ne samo
z mojim SONOFF oddajnikom na Raspbery Pi-ju ali njegovim BT modulom ali pa z mojimi
Wi-Fi AP tockami. ZigBee za dostop v sistem zahteva 128-bitni klju¢, kar naredi omrezje

varno pred vdori.

ZigBee mreza je enostavno razsirljiva saj dodamo novo napravo z enim klikom na gumb za

nacin seznanjanja (ang. pairing mode).
6.2.3 Bluetooth Low Energy (BLE)

BLE naprave sem dodal v svoje omrezje saj so bile nizkocenovna brezzi¢na reSitev za
spremljanje temperature in vlage v prostorih. V mojem primeru sem uporabljal Xiaomi senzor
vlage in temperature za katerega sem odstel samo 8€. Ker je BLE protokol na kratke razdalje
lahko za nepokrita obmoc¢ja uporabljam pretvornik iz BLE na Wi-Fi narejen z ESP32

mikrokrmilnikom, kar je hitra in cenovno ugodna resitev.
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6.2.4 TCP/IP

Tako kot pri Wi-Fi napravah so TCP-IP naprave v mojem pametnem omrezju zato, ker veliko
naprav kot so tiskalnik, Smart TV, medija strezniki in varnostne kamere uporabljajo kar Zi¢no
internetno povezavo. Omrezje na katerem te naprave delujejo je v vecini primerov Ze narejeno

in bi bilo nesmiselno in potratno, da jih ne dodam nebi dodal v skupno pametno omrezje.

6.3 IZBIRA NAPRAV

V mojem sistemu je omejeno Stevilo naprav, saj je Se v fazi izgradnje in cena celotne opreme
se lahko hitro zvisa. Ker je sistem zalo fleksibilen, lahko nove naprave pocasi dodajam in

sistem s tem $e veliko bolj razsirim.

2 3m,

',
‘er et Home

Slika 15: Moje pametne naprave

39



Trenutno imam v svoji pametni mreZi naslednje naprave:

6.3.1 Namenske pametne naprave

e SILVERCREST (Lidl) pametna vti¢nica
o Komunikacija: ZigBee 3.0
o Delovna napetost: 220-240V
o Nazivna moc releja: 3840W (max)
o Nazivni tok releja: 16A (max)

o Material: PC (ang. Polycarbonate)

Slika 16: ZigBee pametna vticnica SILVERCREST

Vti¢nico sem izbral Se pred zacetkom raziskovanja. Ker nisem imel ZigBee prehoda
je nisem mogel uporabiti. Bila je cenovno ugodna in je imela dobro kvaliteto izgradnje
zato sem sklenil, da bom zanjo izdelal DIY prehod, kar je posledi¢no pripeljalo do te
raziskovalne naloge. Kasneje je eden izmed mojih profesorjev sam zelel preizkusiti
ZigBee sistem od Lidla. Reseval je probleme, ki sem jih navedel ze na zacetku, kjer

ni Zelel posegati v obstojeco inStalacijo.

e AUBESS (Tuya) pametne vti¢nice
o Komunikacija: ZigBee 3.0
o Delovna napetost: 90-250V
o Nazivna moc¢ releja: 3500W (max)
o Nazivna moc releja: 600W (trajna obremenitev)
o Nazivni tok releja: 16A (max)

o Material: ABS (ang. Acrylonitrile butadiene styrene), PC, negorljiv material
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Pametno vti¢nico sem izbral zaradi njene nizke cene in sposobnosti analize porabe
elektri¢ne energije. Z njo bom lahko spremljal porabo na posamic¢nih napravah v

svojem domu.

Slika 17: Pametna vticnica AUBESS

e AUBESS (Tuya) 2-smerno MINI pametno stikalo
o Komunikacija: ZigBee 3.0
o Delovna napetost: 100-240V 50/60Hz
o Nazivni tok releja: 16A (max)
o Material: PCV-0

Slika 18: Pametno stikalo AUBESS

Pametno stikalo sem izbral, ker ima moznost vezave menjalnega stikala iz obstojece

instalacije in lahko z njim prizigamo in ugasamo luci ro¢no in avtomatsko. Priro¢no je tudi
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ker gradim pametno omreZje s protokolom ZigBee in se bo obnasalo kot dostopna tocka za

ostale naprave in bo razsirilo ZigBee mrezo.

e Sonoff SNZB-03 senzor gibanja
o Komunikacija: ZigBee 3.0
o Delovna napetost: CR2450 baterija (3V)
o Vlagav prostoru: 10-90%RH
o Material: PC (ang. Polycarbonate)

Slika 19: XIAOMI senzor temperature in vlage ter SONOFF PIR senzor

Za potrebe avtomatizacije sem iskal reSitev zaznavanja ljudi v prostoru, brez da dodajam
velike in grde PIR senzorje gibanja v obstojeco elektro inStalacijo. Iskal sem senzor, ki je
neodvisen od elektri¢ne instalacije in je napajan z baterijo. Uporabljal ga bom za samodejno
priziganje in ugasanje luci v prostoru ob prisotnosti ljudi. Ko gibanje ne bo zaznano bodo luci

ugasnjene, s ¢imer bom prihranil na porabljeni elektri¢ni energiji.

e XIAOMI Smart Bluetooth termometer
o Komunikacija: Bluetooth 4.2 BLE
o Delovna napetost: CR2032 baterija (2,5V-3V)
o Merilno obmogje (temp.): 0°C-60°C
o Merilno obmogje (vlaga): 0—99% RH
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o Material: ABS, PMMA (slo. Polimetilmetakrilat)
o Programska oprema: ATC_MiThermometer (odprtokodna, GitHub)

Senzor sem imel Ze prej v uporabi za prikaz temperature in vlage v sobi. Motilo me
je, da se morem za pregled grafov za daljSe asovno obdobje vedno povezovati na
senzorjev BT signal. Ko sem zanj naSel nadomestno programsko opremo Sem jo
nemudoma zamenjal. Senzor je cenovno ugodna, estetsko prijetna resitev za ve¢ sobno
merjenje temperature.

Reprogramiranje senzorja:

Xiaomi ima na svojih senzorjih nalozeno programsko opremo, ki se povezuje
izklju€no z njihovimi BT prehodi ali direktno z na§im pametnim telefonom preko BT.
To za moj sistem ni bilo uporabno. Na mojo srec¢o obstaja odprtokodna resitev za moj
problem. Odprtokodni projekt ATC MiThermometer omogoca reprogramiranje
delovanja kar nekaj modelov Xiaomi-jeve linije senzorjev. S pomocjo »Telink Flasher
for Mi Thermostat« orodja, ki ga zazenemo kot html skripto v brskalniku, lahko preko
BT kartice v nasi napravi (telefonu, tablici, raCunalniku) na nas senzor nalozimo novo
programsko opremo.

Najprej zacnemo z branjem stare programske kode in iz nje izlus¢imo »bindkey, to
je kljug, ki ga uporabimo za deSifriranje informacij, ki jih posilja senzor. Stari kljuc
vpiSemo v Telink Flasher in nastavimo Zelen nacin delovanja senzorja (stopinje
Celzija ali Fahrenheita, MAC naslov naprave, emotikon na zaslonu, prikaz stanja
baterije). Ko je nova koda naloZena ga lahko povezemo v HA preko Pasivne BLE

integracije.
6.3.2 Naprave z 10T sposobnostmi

Google Chromecast 2

<7 AtioTv - | Chromecast 2 je bil del moje obstojece

Default Media Receiver opreme, ki sem ga sedaj lahko integriral v

O »

svoj streznik HA. Ha mi omogoca zbiranje

Slika 20: Panel za upravljanje Chromcasta2 medijev iz mojih DLNA stresnikov oz.

virov. Preko njega lahko tudi ugasnem LG
TV brez SMART funkcionalnosti, saj TV podpira HDMI CEC protokol, ki sprejema

ukaze preko HDMI kabla od drugih naprav, vklju¢no z glasnostjo in ukazom za izklop.
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Omogoca mi predvajanje zvoc¢nih sporocil iz HA preko zvocnikov TV-ja na katerega

je priklopljen, kot sistem za obvescanje in obvestila.

HP DeskJet printer

Ker moj model tiskalnika podpira Wi-Fi povezljivost in ima svoj lastni http streznik,
ga lahko integriram v HA preko HP integracije in Internet Printing Protokola (IPP).
Omogoca mi spremljanje nivoja ¢rnila v kartuSah tiskalnika in casa delovanja

tiskalnika.

HP DeskJet 2545

HP Deskjet 2540 series black ink  HP Deskjet 2540 series tri-color ink

Slika 21: Statistika o stanju kartus tiskalnika

LG smart TV (WebOS)
Ker je SMART-TV z WebOS operacijskim sistemom ima Wi-Fi in TCP/IP
povezljivost. To mi omogoca integracijo v HA preko LG WebOS integracije. To mi
omogoca upravljanje TV-ja na daljavo (vklop, izklop, glasnost, spreminjanje video
vhodov).

X LG_webOS TV

HISTORY

LG_webOS TV

— Source
2 Telekom BOX

Text to speech has moved to the media browser.

Slika 22: Panel za nadzor LG WebQOS TV-ja
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e Pametni telefoni z HA aplikacijo

Ker na svojem telefonu uporabljam aplikacijo HA, mi ta omogoca dostop do njegovega GUI-
ja ter posilja geo-lokacijo telefona ter stanje telefona (baterija, stanje polnjenja) nazaj v

sistem.

OnePlus 6

Slika 23: Statistika pametnega telefona

e Integracija z internetnim modemom
Preko integracije Upnp/IGD lahko iz modema pridobimo informacije o napravah, Ki
se pridruzujejo v lokalno internetno omrezje. HA presodi 0z. analizira informacije teh
naprav in zaznava ali jih lahko doda v svoj sistem, nakar bomo dobili obvestilo o novi

zaznani napravi.
6.3.3 Strezniki z HA integracijo

e DLAN strezniki:
o Xbox 360
o NAS

o PC in prenosni racunalniki na lokalnem omreZzju

HA mi omogoca hiter pregled ¢ez datoteke, ki so v omrezni skupni rabi preko protokola
DLNA. Znotraj HA GUI-ja lahko brskam po datotekah na teh streznikih in jih preusmeri na

napravah, ki omogocajo Miracast ali Miracast internetno pretakane avdio/video vsebine.

e PLEX medijski streznik

Integracija za zunanji medijski streznik PLEX, mi tako kot za LG SMART tv in Chromecast
omogoca kontrolo nad predvajanimi mediji, ki se pretakajo iz streznika PLEX na naprave

Cast. Spremljam lahko tudi Stevilo video pretokov, ki jih streznik oddaja in dekodira.
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Sean Clients (HP-SERVER-PLEX)

Plex (HP-SERVER-PLEX) 0 Watching

5] Plex (Plex for Android (TV) - NEOBOX)

>

Slika 24: Panel medijskega streznika PLEX

e MotionEye — DVR streznik za varnostne kamere

Streznik MotionEye, ki je vti¢nik v HA skrbi za sprejem in prikaz videa od IP varnostne
kamere. Zaznava tudi spremembo pikslov v video pretoku, kar je tolerirano kot zaznano
gibanje. To gibanje lahko sproZi snemanje, zajem slike ali sprozi obvestilo. Kamere so

dodane preko Sifriranega protokola rtsp.

€ motionEye

Cameral motionEye (>2]

Backup

Restore

Slika 25: GUI integracije MotionEye
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6.3.4 DIY loT naprave v razvojnem stanju

Merilec porabe el. energije za notranjo razdelilno omaro z varovalkami

Merilec napetosti in toka za razdelilno omaro bom sestavil iz ESP32 mikrokrmilnika,
ki bo skrbel za komunikacijo z HA. ATMEGA 328P mikrokrmilnik bo skrbel za
analogno v digitalno pretvorbo vrednosti, ki jih bodo izmerili tokovni transformatorji
0z. tokovne sponke.

DIY pametno stikalo za lu¢ z ESP8266

To bo enostavno vezje napajano z 3.3V napajalnikom, ki ga bo krmilil ESP8266.
Preko trijaka (zatemnjevanje) ali navadnega releja (vklop/izklop) bom krmilil Iuci.

ESP32 brezzi¢ni vimesnik za BT naprave
Je samostojen ESP32 modul, ki bo sprejemal BT signale BLE senzorjev in njihove
vrednosti poslal naprej v HA bazo podatkov.

Slika 26: Senzor porabe elektricne energije z ESP32 modulom

Slika 27: Pametno stikalo z ESP8266
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7 PREDSTAVITEV STREZNIKA HOME ASSISTENT

7.2 GRAFICNI VMESNIK HOME ASISTENTA

Zame je bil glavni razlog za uporabo Home Assistenta njegov graficni vmesnik (ang.
Graphical user interface 0z. GUI). Tako kot se v industriji in drugih sistemih pametnega doma

uporabljajo zasloni na dotik (ang. tuch panel) in HMI (ang. Human Machine Interface).

TV Regal Vtiénica V2 - mettered

Lidl Plug

Slika 28: Primer osnovne plosée GUI-ja Home Assistenta

7.2.1 Dostop do Home Assistant GUI-ja

Uporaba panelov v hiSni inStalaciji je v danasnjih casih nesmiselna in visok stroSek. Skoraj
vsi potencialni uporabniki pametnih hi§ imajo v svojih Zepih pametne telefone, s katerimi
lahko upravljajo svoje sisteme in do njih dostopajo. Tudi mla;jsi prebivalci pametnih his, ki
so dovolj stari, da lahko upravljajo s pametno hiSo, imajo danes pametni telefon ali pa vsaj

tablico.

V DIY instalacijah pametnega doma uporabniki pogosto namesto panelov na dotik, ki so

lahko zelo dragi, ponovno uporabijo kar star tabli¢ni racunalnik.

Do HA lahko dostopamo tudi preko spletnega brskalnika na naslovu njegovega streZnika,
tako kot bi dostopali do katere koli omrezne opreme. Uporabimo obliko IP NASLOV:8123.
Na koncu dodamo dvopicje in dopiSemo internetna vrata (ang. port) na katerih je streznik

dostopen. V nasem primeru HA deluje na vratih 8123.

V primeru, da uporabljamo proxy, VPN ali Home Assistant oblak, lahko dostopamo do

njegovega GUI-ja tudi zunaj domacega omrezja.
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7.2.2 Uporabniki za grafi¢ni vmesnik

Home Assistent ima moznost kreiranja lo¢enih uporabnikov in prilagoditev vmesnika glede

na potrebe specificnega uporabnika.

Na uporabniski osnovi je mogoce omejiti dostop do specifi¢nih funkcij in vtiénikov. Vsak
uporabnik lahko uporablja prilagojeno osnovno plos¢o, ki mu ponuja dostop in spreminjanje
funkcij, ki so zanj pomembne.

7.3 SESTAVNI DELI GRAFICNEGA VMESNIKA

7.3.1 Osnovna struktura

=

Home Assistant wove Wl B O 9w £ e 3k

Soncni VZHOD / ZAHOD

Above horzon  Below horizon

. Sunny
Temperatura sobe
Tue Vied ™
e o o

hu
nr 15.5° 17.1° 157

¥
2]
o
)
=
ey

s E

Slika 29: Okno GUI-ja Home Assistenta

1. Gumb za prikaz stransko upravno vrstico
Ta gumb uporabimo, takrat ko zelimo dostopati do svojega uporabniskega racuna in
nastavitev ali do integracij, ki jih lahko pripnemo v upravno vrstico. V vrstici lahko najdemo:
2. Meni Energija
Meni Energija je v stranski opravnin vrstici posebnost, saj je to njegovo prevzeto mesto. Meni
energija nam omogoca vpogled v naprave, ki omogocajo merjenje porabe elektricne energije.
Na tem mestu lahko spremljamo porabo energije iz omreZja in (v primeru, da imamo lastno

elektrarno) koli¢ino proizvedene energije v smer proti omrezju.
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Energy

Energy usage

Sources

Monitor individual devices

March 2022 ¢ > [ rooar |[ oav

Slika 30: Meni za spremljanje porabe el. energije

Energy

Solar Panels

[e0 Individual devi

Slika 31: Energija

jima bo kmalu pridruZil glavni merilec dovodne napetosti).

?'\* Configure grid consumption

Grid consumption is the energy that flows from the
energy grid to your home.

Select how Home Assistant should keep track of the
costs of the consumed energy.

Do not track costs
Use an entity tracking the total costs

Use an entity with current price

Use a static price

Slika 32: Dodajanje vira
porabe

] Home Battery Storage

eex [wont| vear |

Energy distribution

R L
e

Poleg omrezne porabe ter lastnih
elektrarn lahko spremljamo tudi
porabo zemeljskih plinov ter
baterijsko shrambo elektri¢ne

energije (npr. Tesla Power Wall).

Porabo lahko razdelimo na
skupno ali pa na posamicne
uporabnike ali naprave, ki lahko
merijo svojo porabo (v mojem

primeru sta to dve vti¢nici, ki se

V' meniju energija lahko nastavimo tudi izraun cene

porabljenih energentov. Cene energentov so lahko fiksne, lahko

pa jih ¢rpamo iz objektov, ki so lahko povezani na streznike ali

cenike ponudnikov nasih energentov. V primeru uporabe dvo-

tarifnega Stevca elektricne energije lahko ustvarimo

spremenljivi objekt, ki je vezan na Cas. V ¢asu VT bo v objektu

zapisana vi§ja cena energije kot v obdobju MT.
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Logbook (slo. dnevnik)

Logbook

B oroh 7, 2022, 1100 Am March 31, 2022, :00 PM

March 21, 2022

detected motion

Slika 33: Dnevnik PIR senzorja

History (slo. zgodovina)

History

Start date End date
] March 21, 2022, 12:00 PM March 21, 2022, 3:00 PM i

Slika 34: Barvni dnevnik

Zavihek dnevnik je arhiv dogodkov, vseh naprav in
objektov povezanih v HA. V nastavljenem ¢asovnem
obdobju lahko spremljamo, kaj se je z napravami
dogajalo, kaksno je bilo njihovo stanje, kdo je sprozil

dejanje, ipd.

V arhivih dogodkov so zapisani razlicni podatki

glede na to, za kateri objekt gre.

Za nekatere objekte arovnice ni mogoce prikazati,

zaradi njihove oblike spremenljivk v bazi podatkov.

Zavihek History se obnasa podobno kot Logbook. V zavihku
History lahko grafi¢no spremljamo zgodovino spremenljivk
in objektov v sistemu. Sestavljen je iz dveh delov. Prvi je
grafi¢ni prikaz stanj drugi pa grafi¢ni prikaz vrednosti kot so

temperatura, vlaga, odstotki, ipd.

Slika 35: Graficni dnevnik
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Izbira lista osnovnih plos¢ (vsaka plo$¢a ima svoj simbol)

Ko urejamo osnovne plos¢e v meniju $t. 4, lahko na osnovni meni dodamo ve¢ osnovnih
plos¢, npr. plos€o za razsvetljavo, vreme, vti¢nice itd. Vsaka plosca dobi svoj simbol, po

katerem lahko prepoznamo zavihek.

3. Kartice, grafi, gumbi, interaktivni paneli, itd.:
Kartice, grafi in gumbi so osnovni gradniki osnovne plos¢e. Sporo¢ajo nam stanja na nasi

pametni mrezi ali pa v mrezo posljejo ukaze.

Vsi elementi na osnovni plos¢i so nastavljivi. Spremenimo jim lahko lego, izgled in katere

podatke nam prikazujejo.
4. Meni za urejanje osnovne plosce

Kateri podatki so predstavljeni na katerem zavihku osnovnih plos¢, je mogoce nastaviti v
meniju za urejanje. V tem meniju lahko nastavljamo razporeditev elementov in ploséic, njihov
izgled ter kaj to¢no predstavljajo. Dodeljujemo jim lahko imena in jim spreminjamo

konfiguracijo v obliki YAML kode (jezik za serializacijo podatkov).
5. BliZnjice do integracij

Poleg gumba za osnovno plos¢o in menija za energijo najdemo v upravni vrstici vse
integracije, ki smo jih tja pripeli. Omogoc¢ajo nam hiter dostop in spreminjanje nastavitev
razli¢nih enot, ki sestavljajo celoto Home Assistenta. Uporabljajo se tako kot bliznjice na

osebnem racunalniku.
6. Developer Tools (slo. orodje za razvijalce)

Zavihek za razvijalce se uporablja za nadgrajevanje funkcij
in sposobnosti objektov, komponent ali elementov v naSem
ekosistemu. Napravam lahko urejamo njihovo kodo v
obliki YAML (jezik za serializacijo podatkov). Napravam
in senzorjem lahko spremljamo stanja, ustvarjamo Sablone

ter ustvarjamo dogodke, ki jih nato sistem ¢aka oz. i§¢e in

se na njih odzove. Pri napravah lahko spremljamo tudi

njihovo statistiko.

Slika 36: Meni za razvajalce

52



7. Configuration (slo. konfiguracija)

V zavihku z nastavitvami najdemo Stevilne podmenije, v katerih najdemo nastavitve za

posamezne module Home Assistenta.

3 updates

. Home Assistant Core

@ i ' B —| Cakalna vrsta posodobitev

ESPHome

Home Assistant Cloud

o | itearate i i Integracija z Home Assistant oblakom

vices & Services

Naprave in storitve

Avtomatizacije in scene

Nacrti / vzorci

Vti¢niki, Varnostne kopije in nadzornik

Osnovne plosce

Oznake

Uporabniki in cone

Nastavitev

Slika 37: Meni konfiguracija

o Cakalna vrsta posodobitev

Na tem mestu so izpisane vse posodobitve za razlicne module HA. Ko kliknemo na

posodobitev, jo lahko izvedemo, lahko prej o njej preberemo opombe ob izdaji.

Update Home Assistant Core

You have 2022.3.3 installed. Click update to update to version 2022.3.6

| Create backup before updating

UPDATE

Slika 38: Primer posodobitve v HA
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Pred posodabljanjem imamo tudi moznost ustvariti varnostno kopijo sistema. To je lahko zelo
priro¢no, saj se pogosto zgodi, da razvijalci spremenijo delovanje modula, ki ga mi Ze
uporabljamo v nasem sistemu. Njegov nov koncept delovanja ali napaka v izdaji, ki je najdena

kasneje, lahko povzrocita nedelovanje ali tezave v naSem sistemu.
o Integracija z Home Assistant oblakom

Home Assistant ima moznost povezave z oblakom podjetja Nabu Casa, Inc, ki je poslovni
partner projekta home Assistant. Omogoc¢a nam varen oddaljen dostop do naSega vmesnika
od kjerkoli na svetu. Poleg tega nam omogoca lazjo integracijo s storitvami v oblaku kot sta

Amazon Alexa in Google Assistant.

Na zalost je to edina placljiva storitev HA. Moznih je 31 dni testiranja, nato pa je meseCna

narocnina 5,91 €.
o Naprave in storitve

Integracije (ang. integrations): Znotraj menija naprave in storitve najdemo seznam vseh
nas$ih integracij in dostop do njihovih konfiguracij. Integracije lahko dodajamo glede na to,
katere naprave in storitve dodajamo v nas§ sistem. Vsaka integracija ima svoje Stevilo naprav,
ki se preko nje povezujejo v sistem in Stevilo objektov, ki predstavljajo uporabne in berljive

vrednosti.

. AdGuard Home S"?Ve'_“? < covinae DLNA Digital Media Renderer DLNA Digital Media Server g[:a Esg'fcmfwem‘auda

and
Xbox 360 e-TRAYZ : Server LMS >

Xbox 360 HP-ELITEBOOK: Admin: >
HP-OMEN:

®a
Google Cast . S - iu‘p‘.e;rw‘sor e o ‘I‘Jre's‘:q'erxgsims:e‘nes[cz‘ltlzzﬁ] CIJ t?f“f“,’"_sﬁ’,,

and e and

< —
! ONEPLUS A6000 Mosquitto broker = | hitpsz//192-168-1-
MarT itor

and

Raspberry Pi Power Supply m SpeedTes ~ 192.168.11
Checker —— L UPRP/IGD

Retrying setup

+ ADD INTEGRATION

Slika 39: Meni integracij
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Naprave (ang. devices): Na tem mestu najdemo tudi:

o seznam vseh naprav v sistemu,

o model naprave,

o integracije (preko teh je bila naprava dodana v sistem in preko njih komunicira s
sistemom),

o nivo baterije (Ca je naprava baterijsko napajana in ¢e sporoca oz. oddaja status baterije

v sistem).

Objekti (ang. entities): Pod zavihkom objekti najdemo posamicne objekte, za Katerimi se
skrivajo vrednosti in stanja senzorjev, storitev, ipd. Posami¢na naprava ima lahko vec
objektov, glede na to, koliko vrednosti se pri njej spremlja, oz. koliko vrednosti naprava
oddaja. Za posamicni objekt lahko vidimo njegovo identifikacijsko ime ali ID (ang.
identification), kateri integraciji pripada objekt in obmocje, v katerem se nahaja in njegov

status.

Obmocja (ang. areas): V zavihku z obmogji lahko nastavljamo obmocja ali cone v naSem

objektu oz. objekt razdelimo na skupine ali npr. prostore. Za posamezni prostor lahko vidimo:

Podstresje # O nhaprave,

Automations Scenes o 0 b] e kte,

No automations No scenes

o avtomatizacije,

Scripts

o Scene,

No scripts
Devices

o skripte.
AdGuard Home

Attic TV

esp-12f

HACS

HP Deskjet 2540

I

Entities

There are no entities linked to this area.

Slika 40: Meni obmocja

55



o Avtomatizacije in scene
Meni nastavitev avtomatizacij in scene je sestavljen iz $tirih zavihkov. Sestavljajo ga:

Avtomatizacije (ang. automations): V tem meniju kreiramo dogodke oz. ukaze, ki se

izvedejo, ko so zadosceni doloceni predpogoji.

Njihovo delovanje uporablja koncept delovanja
logi¢nih funkcij IN, ALI, NEGIRANIJE (ang.
AND, OR, NOT). Njihovo delovanje lahko
p— poistovetimo z delovanjem prej omenjene
platforme oz. ekosistema IFTT (If This Then
That). Na sliki imamo primer, Ki je bil ustvarjen

s pomocjo nacrta oz. vzorca za avtomatizacijo z

lugjo, ki jo aktivira senzor gibanja. Med vsemi

Slika 41: Ustvarjanje avtomatizacije

nasimi napravami moramo izbrati senzor gibanja
in mu dodeliti posamezno lu¢, objekt ali pa celotno obmocje (to nam omogoca fleksibilnost,
saj lahko z zaznavanjem gibanja sprozimo samo eno lué¢ v prostoru, samo eno barvo, ¢e imamo
barvne Zarnice ali pa prizgemo vse luci v prostoru). Na koncu avtomatizaciji dolo¢imo Se ¢as

delovanja po zaznanem gibanju.

Avtomatizacijo lahko ustvarimo s prazno konfiguracijo brez naértov oz vzorcev. Dolociti

moramo naslednje parametre:

e ime avtomatizacije,
e nacin delovanja (kaj se zgodi, ko je avtomatizacija ponovno aktivirana, stara pa se
Se vedno izvaja),
e sprozilec (sprozilec je naprava, dogodek ali stanje, ki je potrebno za aktivacijo
avtomatizacije).
e Sprozilec je lahko:
o nhaprava,
o dogodek,
o geografska lokacija,
o ukaz Home Assistenta (Google),
o MQTT (ukaz oz. beseda MQTT),

o numeri¢no stanje,
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o stanje,
o pozicija sonca,
o o0znaka,
o predloga,
o cas,
o Webhook (lokacija prebrana iz integracije Webhook),
o cona.
e pogoj (Pogoj ni obvezen. Preprecuje aktivacijo avtomatizacije, dokler vsi pogoji
niso izpolnjeni.)
e dejanje (Dejanja so tisto, kar bo Home Assistant naredil, ko se sprozi
avtomatizacija.)
e Dejanja so lahko:
o aktivacija scene,
o Kklic storitve,
o lizbira,
o pogoj,
o haprava,
o sprozilec dogodka,
o predvajanje medijev,
o ponovitev,
o cakanje na temperaturo,
o cakanje na sproZilec,

o Casovni zamik (ang. delay).

Scene (ang. scenes): Scene so namenjene poenostavljanju rutin in dnevnih vzorcev. Z enim

ukazom lahko hkrati sprozimo ali naredimo ve¢ stvari naenkrat.
o Nacérti/ vzorci (ang. blueprints)

Kot Ze omenjeno lahko za ustvarjanje avtomatizacij ustvarimo nacrt oz. vzorec, po katerem
zasnujemo svojo avtomatizacijo. V meniju » Blueprints« so zbrani vsi nasi nacrti oz. vzOrci za
nase avtomacije, ki jih lahko dodajamo iz GitHub-a ali iz spletne strani HA skupnosti.
Teoreticno lahko ustvarjamo tudi svoje lastne nacrte v obliki skripta YMAL in ga dodamo iz

lastnega GitHub-a.
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o Vti¢niki, Varnostne kopije in nadzornik
V tem meniju lahko najdemo tri zavihke:

vti¢niki (ang. Add-ons): V tem zavihku lahko najdemo vse vti¢nike, ki so dodani v na$ sistem
HA.

Slika 42: Vticniki

Vti¢nike lahko dodajamo iz obstojece knjiznice oz. selekcije, ki nam jo ponudi HA, lahko pa
dodamo svoje lastne repozitorije (ang. repository, vir je obi¢ajno GitHub), ki niso potrjeni ali
preverjeni s strani HA razvijalcev vendar so s sistemom kompatibilni. Tudi jaz uporabljam 2

tako imenovana repo-ta, vendar sta namenjena nadaljnjemu Sirjenju sistema in testiranju.

Informacije (ang. Info): vti¢nik ima svoj lastni pod-meni. V njem lahko vidimo osnovne

informacije o vti¢niku, njegovo stanje in porabo sistemskih virov.

Posameznim vti¢nikom lahko dolo¢imo zagon ob zagonu samega sistema, dodelimo jim lahko
varovalni sistem »Watchdog«, ki poskrbi oz. poskusi vticnik ponovno zagnati v primeru, da
se program zrusil (ang. chrash), vtiénikom lahko dolo¢imo avtomatsko posodabljanje ob

prihodu novej$e razlicice in pa vti¢nik lahko dodamo Vv stransko upravno vrstico.

Documentation Configuration Log

AdGuard Home
Current version: 4.5.0 (

% Ratng | M Host | 3 Manager | OvAwh | if ingress | G Signed

Add-on RAM Usage

Slika 43: Meni integracije AdGuard Home
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Vti¢nike, ki imajo svoje lastne GUI vmesnike je mogoce dostopati na tem mestu. Ta vmesnik,
nam omogoca Se bolj napreden nadzor nad posameznimi vticniki ter spremljanje njihovih
stanj. Vmesniki se od vti¢nika do vti¢nika zelo razlikujejo vendar so v vecini primerov loc¢eni

strezniki oz. Docker kontejnerji, ki so integrirani v sistem HA in z njim lazje komunicirajo.

Dokumentacija (ang. Documentation): Omogo¢a nam hiter vpogled v navodila za
nastavljanje posameznega vti¢nika. Na kratko so predstavljene osnovne nastavitve, ukazi in

spremenljivke, ki so potrebne za delovanje in nam lahko pridejo prav v naslednjem zavihku.

Configuration

Home Assistant Community Add-on: AdGuard Home

is a network-wide ad-and-tracker blocking DNS server with parental control (adult content blocking) capabilities. Its purpose is to let you
control your entire network and all your devices, and it does not require using a client-side program

AdGuard Home provides a beautiful, easy and feature-rich web interface to easily manage the filtering process and its settings.

Installation
“The installation of this add-on is pretty straightforward and not different in comparison to installing any other Home Assistant add-on.

1. Ensure your Home Assistant device has a This is important! You WILL end up having issues if you skip
this step.

o Change this setting in Supervisor: | £ 13y [|SUPERVISORTENEOS . ., . /- 1 ddress . Change — iPva —» static)

o Pleasenote, setting a fixed IP in your router is NOT static.

2. Glick the Home Assistant My button below o open the add-on on your Home Assistant instance.
@ vy | App-on

3, Click the “Install” button to install the add-on.

4. start the "AdGuard Home" add-on.

5. Check the logs of the "AdGuard Home" to see if everything went well

6. Click the "OPEN WEB UI” button and log in with your Home Assistant account.

7. Ready to got

Slika 44: Dokumentacija integracije

Konfiguracija (ang. configuration): V tem zavihku nastavljamo spremenljivke v
konfiguracijski datoteki YMAL, ki je vezana na vticnike. V njih vstavimo uporabniSke
podatke, definiramo nacine delovanja, povezave in komunikacijske protokole, preko katerih
bodo vti¢niki komunicirali, ipd. Konfiguracije med posameznimi vti¢niki se razlikujejo saj
vsaka zahteva specificne definicije, o katerih lahko preberemo v dokumentaciji vticnikov v

prej$njem zavihku.
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Dnevnik (ang. Log): Dnevnik je izpis programske kode, ki se izvaja v ozadju okolja. Z njim

lahko spremljamo dogajanje vti¢nika in diagnosticiramo potencialne napake ali tezave.

ESPHome

9:02:58] INFO:

Slika 45: Dnevnik integracije

Varnostne kopije (ang. Backups): Ustvarjanje varnostnih kopij je zelo pomemben del pri
izgradnji velikega pametnega sistema. Ko dodajamo nove vti¢nike, integracije, itd. je
priporoc¢ljivo, da ustvarimo delno ali celotno varnostno kopijo sistema v primeru, da pride do
napake ali pa je v novi razli¢ici vti¢nikov ali integracij pri§lo do sprememb spremenljivk, ki
sesujejo do sedaj zgrajen sistem. Varnostna kopija je priro¢na tudi pri vseh napakah na strojni
oprem, kjer ne moremo dostopati do sistema oz. se ta sploh ne zazene. Sistem lahko obnovimo
sistem na novi strojni opremi, zato si lahko olajsamo delo z obnovitvijo, ¢e kopije shranjujemo
tudi zunaj sistema na zunanjem trdem disku, NAS napravi, oblaku ali celo na drugi fizi¢ni

lokaciji (ang. off site).
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Sistem (ang. System): V zavihku sistem najdemo statistiko delovanja dveh glavnih modulov

v HA. To sta jedro (ang. Core) in nadzornik
(ang. Supervisor). Zanju lahko spremljamo
porabo sistemskih virov (CPE in RAM), vsako
modul lahko posebej resetiramo ali ponovno
nalozimo. Na dnu zavihka pa lahko spremljamo

konzolo, ki spremlja stanje celotnega sistema.

Slika 46: Sistemski zavihek

Hardware Poleg modulov pa lahko spremljamo delovanje strojne opreme,
- v mojem primeru je to Raspberry Pi. Razdelek strojne opreme
(ang. Host) ima $e en dodaten meni v katerem lahko preverimo
vso strojno opremo prikljuc¢eno neposredno na sistem in naprave

na posami¢nih vodilih Raspberry Pi-ja.

Lahko pa tudi uvozimo ali izvozimo celoten sistem iz SD Kkartice
ali eMMC flash spomina na diskovni pogon PCle ali USB, ki sta
prikljucena na razsiritvena vodila Raspbery Pi-ja (model 4B ali
Compute modul 4).

Slika 47: Naprave prikljucene
na Pi

o Osnovne plosce

V tem meniju lahko spreminjamo ali dodajamo osnovne plosc¢e. V osnovi sta to samo pregled

(ang. overview) in energija (ang. Energy).

Slika 48: Meni za urejanje osnovnih plos¢
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o Oznake

V meniju z oznakami lahko ustvarjamo NFC oznake ali QR kode, ki so povezane z dolo¢enimi

objekti, scenami ali avtomatizacijami.

Primer uporabe: Ustvarimo oznako, ki jo aktiviramo z telefonom, ki podpira branje NFC
oznak ali QR kodo, ki jo skeniran s kamero telefona. Oznako ali kodo zjutraj, ko se zbudimo
skeniramo in s tem aktiviramo jutranjo sceno ali avtomatizacijo, ki nam prizge luc¢i na poti do
kuhinje in v kopalnici na 30 odstotkov osvetljenosti, prebere sveze novice preko pametnega

zvocnika, hisnega zvo¢nega sistema ali televizije ter aktivira pametni kavni aparat.
o Uporabniki in cone

Tukaj lahko ustvarjamo uporabnike oz. fizi¢ne osebe za dostop do graficnega vmesnika ter
uporabnike za potrebe sistemskih aplikacij, integracij in vti¢nikov. Za sisteme z ve¢ fizi¢nimi

lokacijami pa lahko dolo¢imo tudi cone, Ki predstavljajo posamezno lokacijo.
Fizi¢nim osebam lahko:

e dodelimo ime,

e profilno sliko,

e dovoljenja za vpis,

e omejimo moznost vpisa na lokalno omrezje

e dodelimo administrativne pravice

e spremenimo geslo

e dodelimo mobilno napravo ( spremlja geo-lokacijo uporabnika ter stanje

naprave)
Sistemskim uporabnikom lahko:

e dolo¢imo uporabnisSko ime in geslo
e dolo¢amo administrativne pravice
e dolo¢imo aktivnost

e posodobimo uporabnika

e izbriSemo uporabnika

o Nastavitev
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Meni nastavitve je ne-reprezentativen naslov menija saj Smo mimo vseh nastavitev sistema
ze §li v prejs$njih alinejah in menijih. Zadnji meni je sestavljen iz Stirih podmenijev, ki so v

veliki meri namenjeni pregledu ez sistem.
Sestavljajo ga:
Splosno

e Upravljajamo svojo lokacijo, omrezje in analitiko.

e Nastavljamo lahko:

¢ lokacijo inStalacije,

e Casovni pas,

e nadmorsko viSino,

e sistem enot

e valuto

e zunanji URL naslov (na njem je HA dostopen na spletu)

e interni URL naslov (na njem je HA dostopen v lokalnem omrezju)

e privolitev v deljenje analiti¢nih informacij z razvijalci

Nadzor streznika

Server Controls Tukaj lahko 0sSvVeZimo sistemske

Validate o

konfiguracije  YMAL. Po spremembi
konfiguracije jo lahko ponovno zazenemo, da
se sinhronizira s preostankom sistema ali pa
samo preverimo njeno integriteto oz.
pravilnost njenih definicij in spremenljivk.
Napaka v konfiguracij mora biti nemudoma

popravljena, saj definicije ne bodo delovale

0z. jih sistem ne bo razumel.
Slika 49: Meni za preverjanje konfiguracije
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Dnevnik

Je e eden izmed mnogih dnevnikov sistema, ki ima malo bolj grafi¢éno zasnovo in je zaradi

tega bolj pregleden. V njem so zbrane napake in opozorila v sistemu.

Your network is using the insecure Zigbee2MQTT network key!
} = NING

Error occurred while communicating with IPP server,; Retrying in background
p 2 tir

[Errno 113] Connect call failed (1192.168.1.105', 6053)

[548082956512] Received invalid command: energy/info
3 ~ . o

LOAD FULL HOME ASSISTANT LOG

Slika 50: Dnevnik sistema

Informacije

Gre za pregled ¢ez celoten sistem. Izpisano je stanje modulov v operacijskem sistemu Home

Assistant OS in stanju integracij.

Integrations

AdGuard Home

Alarm control panel
Home Assistant 2022.3.3

Path to configuration.yaml: /config

Home Assistant AP|

Published under the Apache 2.0 license

Source: -
, Icons by and

Frontend version: 20220301.1 - latest

System Health

/e BLE monitor

Version core 2022.3.3
Installation Type Home Assistant 0S
Development false
Supervisor true
Docker true

Blueprint
slueprint

Button

utton
User root

Virtual Environment false
Python Version 399
Operating System Family Linux
Operating System Version 510928
CPU Architecture aarch64

Camera
c ]

Google Cast
cast

Timezone Europe/Lijubljana Climate

Home Assistant Community Store

Home Assistant Cloud

Github API ok cloud
Github API Calls Remaining 4963
Installed Version 1220

running

1083

EON  BEECBNNEEENQ

Configuration

Slika 51: Informacije o sistemu in integracijah
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Notifications (slo. obvestila)

Notifications

Login attempt failed

Login attemnpt or request with invalid authentication from a0d7b954-
wireguard.local.hass.io (172.30.33.1). See the log for details.

Slika 52: Primer obvestila

Uporabniski profil

Matic

You are currently logged in as Matic. You are an owner.
Language Language
English

Number Format Nurrber formal

Auto (use language st

e format

me forma
Auto (use language st

Theme
Backend-selected
Auto

Dashboard
Pick a de

Always hide the sidebar

Vibrate

Enable or disable vibration on this device when contro

Advanced Mode
Unlocks a

Automatically close connection
Should we clo tiol

Slika 53: Nastavitve vmesnika

V zavihku obvestila se izpisujejo
informacije o stanju v spletnem
vmesniku. Primer na strani je
obvestilo o neuspesni prijavi v
spletni vmesnik. Obvestila se
EREREEERl  izpiScjo tudi takrat, kadar sistem
na internetnem omrezju zazna

novo ne nastavljeno napravo.

V nastavitvah profila lahko izbiramo jezik
graficnega vmesnika, format Stevilk, ¢asovni pas ter

temno in svetlo temo vmesnika.

Prilagajamo lahko obnaSanje vmesnika in posiljanje
sporocil oz. obvestil o HA preko HTMLS5 v kateri

koli brskalnik, kjerkoli na svetu.

Na tem mestu lahko vklopimo ali izklopimo tudi
napredni nacin, avtomatsko zaprtje povezave po
petih minutah in uporabo bliznjic na tipkovnici

znotraj vmesnika.

V tem meniju lahko ponastavimo geslo za dostop do
graficnega vmesnika in nastavimo dvofaktorsko

avtentikacijo.

Pri vsakem vpisu v GUI se na tem mestu izpise osvezilni Zeton. Vpisan je toliko Casa, dokler

v meniju ne kliknemo na tipko »Izpis«. Zetone lahko izbrisemo tudi roéno, npr. ¢e smo se v

sistem prijavili na javnem racunalniku in se pozabili izpisati.
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8 NADGRADNJE SISTEMA V PRIHODNJE

Sistem je modularen in zato sposoben nadgradenj in Sirjenja. Zasnovan je bil enostavnemu

dodajanju in zaznavanju novih naprav.

Raziskovanje in razvoj na podroc¢ju IoT in pametnega doma so zelo obSirne tematike, ki jo bi

jo lahko razvijal v veliko razli¢nih smeri.

Kar se tiCe mojega raziskovanja imam v nadaljevanju Ze pripravljene prototipe za doma
narejene senzorje, relejske module in pametna stikala z mikro-krmilnikom ESP32. Senzorji
so ze v delujoCem stanju vendar samo na prototipni ploséici. Za enkrat sem samo testiral
njihovo sposobnost vnosa v HA preko integracije ESP Home, ki mi omogoca nadzor,
spreminjanje ter nalaganje kode in upravljanje vseh senzorjev v GUI-ju integracije. Senzorji
so lahko kasneje posodobljeni kar preko Wi-Fi mreze zato ni potrebno da so po integraciji v

inStalacijo na dostopnih mestih.

<« ESPHome

{«) ESPHome

Welcome to ESPHome

It looks like you don't yet have any devices.

+ NEW DEVICE

66



9 POTRDITEV HIPOTEZ

e DIY elementi za pameten dom so cenejsi.

Odgovor nato hipotezo ima dve plati. Enostavni elementi, kot so moduli za obstoje¢a pametna
stikala, je iz cenovnih in ¢asovnih razlogov boljsa izbira komercialni izdelek. Pri tem govorim
o stikalih narejenih za sisteme ZigBee in Z-Wave, ki sta odprtokodna industrijska standarda.

Stikala za bolj zaprte sisteme kot so EIB in Apple home kit je cena seveda vecja.

Ko v ceno ustejemo ceno izdelave tiskanega vezja, ki jih naceloma lahko narocis v kompletu
po 10 kosov ali ve¢ ¢eprav Zeli§ samo eno vezje in ¢asa za raziskavo, izris in razvoj vezja ja

logisti¢no boljSa izbira komercialni izdelek.

Ko govorimo o sami izgradnji celotne instalacije ali ekosistema, ki ga izgradimo sami in vV
skupni ceni ni nobenih licenc, naro¢nin in stro§kov instalacije je za celoten sistem. V primeru

da imamo cas in potrebno znanje je tukaj DIY opcija cenejsa izbira.

NA OSNOVI TEH SPOZNANJ HIPOTEZO DELNO POTRJUJEM

e DIY elemente za pameten dom teZje integriramo v nek ekosistem.

Glede na to kako kompleksno smo zasnovali nase DIY elemente je premo sorazmerna lahko
tudi njihova integracija. Ko si zastavljamo DIY element, smo lahko sami sebi najboljsi
prijatelj in si zadeve. Izbral sem odprtokodni sistem HA prav z razlogom enostavne integracije

DIY elementov.

HIPOTEZO ZANIKAM

¢ Komercialni izdelki za pameten dom imajo ve¢ funkcionalnosti.

Ta trditev drZi saj imajo velika podjetja veliko ve¢ ¢asa in denarja za razvoj svojih izdelkov,
zato lahko imajo komercialne IoT naprave ve¢ funkcij kot DIY. Problemati¢na je samo

integracija naprav v vecjih zaprto-kodnih sistemih, kar pa se ne nanasa na to trditev.

HIPOTEZO POTRJUJEM
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e KNX je najboljsa izbira za pametno inStalacijo.

Glede na moje izkusSnje in raziskave ostalih sistemov za pametni dom KNX ni najboljsa izbira
saj ni tako fleksibilna opcija kot ostale in hkrati predstavlja velik strosek za konc¢nega
uporabnika. V primeru, da imamo obstojeco starejs$o instalacijo je KNX skoraj nemogo¢ za
vgradnjo, saj moramo do vseh elementov napeljati YCYM 2x2x0,8 parico zic. KNX ima tudi
cenovno drazje elemente proti drugim sistemom za pametni dom, in za sisteme vecje od 5
elementov potrebujemo drago licenco. Po navaid je za napeljavo KNX sistemov potrebno

najeti strokovno usposobljeno osebo, ki je bila za to izuCena in naprave zna tudi konfigurirati.

HIPOTEZO ZANIKAM

e Pametni sistemi so zanesljivi.

V vsakem sistemu se lahko najdejo napake oz. Sibkosti, ki sistem porusijo ali pa povzrocijo
izpade. V primeru DIY sistemov obstaja e ve¢ moznosti za nestabilnost in nekompatibilnost,

zato sem v raziskavi tudi izpostavil pomembnost varnostnih kopij.

Pametni sistemi na splosno so bili skozi leta pogosto tarca hekerjev, kar je o njih v ljudeh
vzbudilo nezaupanje. Nepravilno konfiguriran sistem s strani uporabnika lahko komurkoli

pusti dostop v nas dom.

HIPOTEZO ZANIKAM
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e Vgradnja pametnega sistema je moZna tudi s strani laikov.
Kot vsa zahtevnejSa vprasanja ima tudi to odgovor, ki temelji glede na okolis¢ine. Jaz
bi odgovor razdelil na 2 dela:
1. V prvo skupino spadajo ljudje, ki so tehnoloski navduSenci in razumejo
tehniSke izraze ter terminologijo. Pripravljeni so vloziti nekaj svojega Casa v
raziskovanje, sledenje dokumentaciji in sestaviti zapleten DIY ali komercialni

sistem pametnega doma.

2. Ljudje, ki so tehnolosko manj izkuSeni ali podkovani, vendar Se vedno Zzelijo
pametni sistem imajo moZznost izbire komercialnih sistemov, za katere bodo
odsteli malo vecjo vsoto denarja v zameno za raziskavo in razvoj, ki jih je
podjetje vlozilo v prilagajanje izdelkov, da so povpre¢nemu uporabniku ¢im
bolj enostavni za uporabo, imajo enostavno strukturo in navodila ter nudijo

podporo s strani proizvajalca.

HIPOTEZO POTRJUJEM
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10 ZAKLJUCEK

Skozi potek raziskave in izdelave izdelka sem se veliko naucil. Poglobil sem svoje znanje o
sistemih 10T in pametnem domu v komercialne in industrijske namene. Seznanil sem se s
Stevilno dokumentacijo za posamezne sisteme, spoznal njihove specificne funkcije, Sibkosti
in slabosti in na osnovi tega znanja vzpostavil in opisal svoj lastni sistem, ki je meSanica

komercialnega in DIY sistema za pametni dom.

Raziskal sem aplikativnost pametnih sistemov v vsakdanjem Zivljenju in jo povezal s svojim
slogom zivljenja v lastnem gospodinjstvu. Seznanil sem s tockami, kjer bo 10T sisteme
potrebno Se dograditi, da bodo zares lahko razsirjeno integrirani v vsakem gospodinjstvu po

svetu in kje se pojavljajo ti sistemi ze danes.

Razsiril sem svoje znanje o internetnih protokolih v lokalnem omreZju in internetu, ter moje
znanje o racunalniski kodi, streznikih Linux ter tipih konfiguracij in skriptov za vgradljive

naprave.

Sem mnenja, da bodo IoT v prihodnosti zares globalno raz$irjeni, Ceprav sem bil presenecen
koliko nac¢inov in koliko naprav Ze ima potencial za integracije v vecje sisteme. Glede na
mojo raziskavo bodo vede, ki trenutno delajo in gradijo 10T sisteme in vgrajene naprave
morale odkriti ¢im bolj u¢inkovite naine za zajemanje informacij (Ceprav je teh ze veliko)
od posameznih naprav in algoritme oz. skripte, ki bodo to maso zbranih podatkov pretvorili

v uporabne podatke in skupno celoto, ki bo prispevala k boljSemu zivljenju.
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IZJAVA*

Mentor Andrej Grilc v skladu z 20. €lenom Pravilnika o organizaciji mladinske raziskovalne
dejavnosti »Mladi za Celje« Mestne obcine Celje, zagotavljam, da je v raziskovalni nalogi z
naslovom Smart home DIY or BUY and WHY, katere avtor je Matic Marcen:

— besedilo v tiskani in elektronski obliki istovetno,

— priraziskovanju uporabljeno gradivo navedeno v seznamu uporabljene literature,

— daje za objavo fotografij v nalogi pridobljeno avtorjevo dovoljenje in je hranjeno v
Solskem arhivu,

— da sme Osrednja knjiZnica Celje objaviti raziskovalno nalogo v polnem besedilu na
knjizni¢nih portalih z navedbo, da je raziskovalna naloga nastala v okviru projekta
Mladi za Celje,

— da je raziskovalno nalogo dovoljeno uporabiti za izobrazevalne in raziskovalne
namene s povzemanjem misli, idej, konceptov oziroma besedil iz naloge ob
upoStevanju avtorstva in korektnem citiranju,

— da smo seznanjeni z razpisni pogoji projekta Mladi za Celje.

Podpis n[iéf%

Podpis odgovprne osebe

eYnd

Celje, __12.4,2022

*

POJASNILO

V skladu z 20. ¢lenom Pravilnika raziskovalne dejavnosti »Mladi za Celje« Mestne
obcine Celje je potrebno podpisano izjavo mentorja (-ice) in odgovorne osebe $ole
vkljuciti v izvod za knjiznico, dovoljenje za objavo avtorja (-ice) fotografskega gradiva,
katerega ni avtor (-ica) raziskovalne naloge, pa hrani $ola v svojem arhivu.

75



