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Povzetek

Pisarna kjerkoli uporabniku omogoca dostop do storitev elektronske poste, koledarja,
zapiskov in dokumentov preko spletnega mesta, ki je dosegljivo po vsem svetu. Dostop je

mogo¢ z racunalnika ali mobilnega telefona in poteka po zasciteni povezavi.
Spletno mesto vsebuje naslednje aplikacije:

- shramba datotek,

- odjemalec elektronske poste,

- koledar (in adresar) in

- sistem zapiskov.

V raziskavi sem prisel do zakljucka, da je izbrano spletno ogrodje Django primerno za

izdelavo vecjih spletnih mest.



Uvod

Opis raziskovalnega problema

Zeleli smo raziskati izdelavo obsirnega spletnega mesta, ki vkljuéuje veé kot eno aplikacijo.
Cilj je bil izdelati aplikacije, ki ponujajo dovolj moznosti in so kljub temu enostavne za

uporabo.

Teze / hipoteze

- lzdelali bomo spletno mesto.
- Spletno mesto bo uporabniku prijazno.

- Poskrbeli bomo za pravilno zas¢ito podatkov in ureditev nadomestnega nacina

delovanja.

Metode raziskovanja

Dela smo se lotili z raziskavo podobnih obstojecih aplikacij, ki pa so bile v ve¢ini primerov
samostojne in niso vkljucevale vsega v eno samo spletno mesto. Pri tem nastane problem, saj
je najverjetneje potrebno imeti ve¢ uporabniskih ra¢unov ter s tem tudi ve¢ gesel, ki jih lahko
pozabimo. Poleg tega aplikacije niso integrirane in je prenasanje podatkov iz ene v drugo

otezeno.

Po raziskavi smo se odloc¢ili napisati, kaj vse bi si uporabniki zeleli od takSnega spletnega

mesta ter kaj naj vsaka izmed aplikacij ponuja.

Pri izbiri programskega jezika in spletnega ogrodja (angl. framework), s katerim bomo
izdelali aplikacije, smo se odloc¢ali med Ruby in ogrodjem Ruby on Rails ter Pythonom in
ogrodjem Django. Zaradi predhodnih izkuSenj smo se odlocili za spletni jezik Python in

ogrodje Django .



Potem smo morali izbrati le Se primerne knjiznice za dostop do Amazonove storitve S3 in

dostop do streznika elektronske poste prek protokola IMAP.



Tehnologija

Projekt je sestavljen predvsem iz odprtokodnih produktov in projektov, ki omogocajo dobro

interoperabilnost ter upostevajo dogovorjene standarde.

Strezniski del projekta tece na distribuciji Debian operacijskega sistema Linux. Strezniki so
deljeni na glavnega, ki je poleg ostalih funkcij namenjen tudi sprejemanju poste, nadzoru nad
ostalimi strezniki in na sekundarne streznike, ki skrbijo za osnovne funkcije delovanja

platforme.

Na vseh streznikih se nahaja programska oprema za dostop do spletnega mesta
www.thecloud.si in dostop do programskega vmesnika (angl. application programming
interface), poleg tega pa na njih teCe tudi sistem za upravljanje s podatkovnimi bazami
MySQL, ki omogoca dostop do baze podatkov spletnega mesta ter replikacijo teh podatkov

med strezniki.

Dostop do spletnega mesta, programskega vmesnika in datotek omogoca spletni streznik
Apache 2, ki poleg streZenja stati¢nih datotek streZe tudi dinami¢ne vsebine s pomocjo

vmesnika mod_wsgi, ki je namenjen gostovanju Python spletnih aplikacij.

Spletno mesto in programski vmesnik sta narejena s pomo¢jo odprtokodnega spletnega
ogrodja (angl. framework) Django, ki omogoca lo€itev aplikacije na tri dele: model, kontroler

in pogled. Locitev omogoca lazje urejanje ter vecjo preglednost izvorne kode.

Za interaktivnost spletnega vmesnika skrbita popularni javascript knjiznici jQuery in jQuery
ul.

Pomemben del platforme je shramba datotek, ki omogoca shranjevanje uporabniskih datotek
na streznik ter sinhronizacijo le teh med razli¢énimi napravami (namenjena je predvsem
racunalnikom).

Za zavarovanje vsebine datotek je poskrbljeno s Sifriranjem, ki poteka na uporabnikovi in
strezniSki strani. Datoteke gostujejo pri storitvi S3 (Simple Storage Service) ponudnika

Amazon, ki omogoc¢a 99,99% dosegljivost in 99,999999999% vzdrzljivost datotek.

Promet med strezniki in uporabnikovimi napravami je zas¢iten z 256-bitnim SSL

certifikatom.



Dostop in shranjevanje elektronske poste nam nudi odprtokodni IMAP in POP3 streznik
Dovecot, posiljanje in prejemanje elektronske poste pa je prepusceno agentu za preposiljanje

e-poste (angl. mail transfer agent) Postfix.

Za uporabo vseh modulov in funkcij te platforme uporabnik potrebuje Se namizno aplikacijo
za sinhronizacijo datotek s streznikom ter prikazovanje obvestil iz koledarja, ki je narejena

izkljucno za operacijski sistem Windows.



Nadomestni nacin delovanja (angl. failover)

Ker je vecina aplikacij storitve The Cloud popolnoma odvisna od internetne povezave in
dostopa do streznikov, smo morali urediti nadomestni na¢in delovanja, ki ob prenehanju
delovanja streznika uporabnika avtomatsko poveze na drug streznik. Uredili smo tudi

preprosto izenacevanje obremenitev (angl. load balancing).

Storitev The Cloud tece na treh virtualnih privatnih streznikih (VPS), dva sta v Londonu pri

ponudniku Linode, eden pa je lociran v Ljubljani pri ponudniku C-media.

Na streznikih tece distribucija Debian operacijskega sistema Linux, ki se je izkazala za
zanesljivo reSitev. Na prvem oz. primarnem VPS-u tece verzija Lenny, ker pa je med
izdelavo storitve The Cloud iz$la tudi nova verzija (Squeeze z zaporedno Stevilko 6), jo

uporabljamo na preostalin VVPS-ih, ki so bili postavljeni pozneje.
Vsi trije strezniki poganjajo naslednje strezniske programe:

- Apache

- Nginx

- BIND9 (DNS streznik)

Spletni streznik Nginx streze stati¢ne datoteke in se uporablja tudi kot t.i. reverse proxy in

zahteve po dinami¢nih straneh preda spletnemu strezniku Apache.

Na streZnikih je nameScena verzija spletnega streZznika Apache, ki ima omogoc¢ene samo
nujno potrebne module in je namenjena izklju¢no za strezbo zahtevkov za ogrodje Django, ki

poteka prek modula mod_wsgi.

Streznik MySQL je prisoten na dveh VPS-ih in je repliciran na nac¢in master - master, kar
pomeni, da sta oba streznika zadolZena tako za pisanje in branje iz baze in lahko delujeta

samostojno.

Domenski streznik BIND9 tece na vseh streznikih z enako konfiguracijo. Na domenskem
strezniku uporabljamo tehnologijo round-robin, ki omogoca izenacevanje obremenitve med

razlicnimi spletnimi strezniki.



A zapisi (angl. A records) na domenskih streznikih imajo kratko zivljenjsko dobo (angl. time-
to-live oz. TTL) in s tem omogocajo pridobitev drugega IP naslova streznika vsakih 240
sekund. V primeru, da eden izmed streznikov odpove, ga umaknemo iz liste streznikov na
domenskem strezniku in tako nih¢e od uporabnikov ne bi smel doziveti ve¢ kot 4-minutnega

izpada storitve.

Primarni virtualni privatni streznik poganja tudi streznik elektronske poste Dovecot in agent

za prepoSiljanje poste Postfix.



Shramba datotek - Amazon S3

Storitev S3 (Simple Storage Service) podjetja Amazon omogoca shranjevanje datotek
(objektov) na njihovi infrastrukturi. Do datotek lahko dostopamo s programskim vmesnikom,
ali z dostopom prek direktnega spletnega naslova, ¢e imamo pri datotekah vkljuceno to

moznost.

Objekte lahko shranjujemo v razli¢nih regijah, odvisno od zahtev in raz§irjenosti projekta.

Storitev The Cloud hrani vse datoteke uporabnikov na Irskem.



Programska oprema na uporabnikovih napravah

Za popolno izkusnjo The Cloud storitve uporabnik potrebuje tudi Windows aplikacijo za

sinhronizacijo datotek in prikazovanje opomnika.

Program omogoca sinhronizacijo datotek s streznikom in prikazovanje opomnikov. Program
skrbi za opazovanje map na datoteCnem sistemu in za redno sinhronizacijo popravljenih,
novo ustvarjenih in izbrisanih datotek s streznikom. Datoteke se pred oziroma po prenosu

Sifrirajo in desifrirajo.

Za uspesno sinhronizacijo se mora program povezati na streznik z uporabniskim imenom in
geslom, ki se shrani na sistemu, poleg tega pa mora vnesti Sifrirno geslo, ki pa se zaradi
varnostnih razlogov ne shrani na racunalniSkem sistemu in ga je potrebno pri vsakem zagonu

ponovno vpisati.

Program je napisan v programskem jeziku C# s pomocjo orodja Microsoft Visual C# 2010
Express in za delovanje potrebuje ogrodje .NET 4.0. VVse komponente programa razen oken
in ikone v sistemski vrstici delujejo tudi preko odprtokodnega ogrodja Mono, ki C# 4.0

podpira od verzije 2.8 naprej.

Uporabnik lahko v programu dolo¢i, katere mape in datoteke v njih Zeli sinhronizirati. Izbira
lahko med razli¢nimi datote¢nimi tipi (npr. glasbene datoteke) in doloca velikost datotek, ki

se naj sinhronizirajo.
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Account

Usemame: user@thecloud si

Password:

Ecryption password:

Synchronized folders

File types File size

©) Allfile types @ Sync allfiles

@ Selected file types: ) Sync only files
[T] Music files {mp3. flac, wma, wav) () smallerthan:
[ Documents (Microsoft Office, PDF, OpenOffice) () biggerthan:
Video files (mp4, wmv, divx, avi)
[T] Simple documents fbxt, rtf)
[7] Other:

Slika 1: Nastavitve programa

Opomnik redno preverja prihajajo¢e dogodke prek programskega vmesnika in ob izbranem
¢asu na racunalniku prikaze obvestilo. V oknu opomnika lahko uporabnik nastavi ¢as

ponovnega prikaza opomina.

Today at 5:00 PM

Event name

Repeat in 1 hour

Slika 2: Okno opomnika
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Aplikacije

Spletna posta — Mail

Spletna posta uporabniku nudi moznost prejemanja in posiljanje elektronske poste iz
spletnega mesta ali prek odjemalnika elektronske poste na racunalniku ali mobilnemu

telefonu.

Dostop do spletnega odjemalnika je mogoc€ iz vseh modernih brskalnikov na ra¢unalnikih in
mobilnih telefonih. Podprt je tudi dostop prek POP3 in IMAP protokola, kjer je priporocljivo

uporabljati slednjega.

V primeru uporabe POP3 protokola se prenesena elektronska posta na strezniku izbrise po 30
dneh, prav tako pa ne moremo imeti poste enako razporejeno po mapah na razlicnih
napravah. Pri uporabi IMAP protokola se spremembe sinhronizirajo s streznikom in na vseh
napravah vidimo enako razporeditev po mapah ter enake oznake (npr. prebrano / neprebrano)

pri posti.

Spletni odjemalnik, ki je dostopen prek nasega spletnega mesta, v ozadju dostopa do
podatkov prek protokola IMAP, saj s tem preprec¢imo podvajanje podatkov med postnim
streznikom in spletnim odjemalnikom. Vse spremembe so avtomatsko sinhronizirane s

streznikom in tako tudi z vsemi odjemalniki, ki jih uporabnik uporablja.

Posto sprejemamo in poSiljamo s pomocjo agenta za preposiljanje poste Postfix, ki sodeluje s
postnim streznikom Dovecot, ki skrbi za hrambo elektronskih sporocil in podatkov o njih ter
ponuja POP3 in IMAP dostop. Podatki o uporabnikih in naslovih elektronske poste so
shranjeni v podatki bazi MySQL, do katere imata dostop tako Dovecot kot tudi Postfix.

Uporabnik si lahko izbere elektronski naslov v obliki uporabnisko-ime@thecloud.si, lahko pa
uporabi tudi svojo domeno. Najlazja je uporaba naslova z naSo domeno, saj mora pri tem
uporabnik samo izbrati svoj naslov. Pri uporabi svoje domene mora spremeniti DNS zapise in
dodati MX zapis za nas$ streznik elektronske poste, saj bo le tako lahko prejemal in posiljal

posto prek nase storitve.
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Spletni odjemalenik uporabniku nudi ve¢ino funkcij klasi¢nih postnih odjemalnikov, kot so:
- uporaba map

- pisanje sporocil z naprednim oblikovanjem

- odgovarjanje na in preposiljanje prejetih sporocil

- iskanje po vsebini sporocil

- uporaba vgrajenega imenika kontaktov

-
Q Inbox - user@thecloud.si - Mozilla Thunderbird
-

.y
N I TN W 1 i T

File Edit View Go Message Tools Help

Igl Get Mail ~ Ii"Wrﬁe Address Book Tag~ | Search all messages... <Ctrl+K= el
| %, Inbox - user@thecloud.si ' Q.| -
All Folders 4 P || 9 QuickFilter « =) b @ Filter these messages... <Ctri+F> ye
» 8 Local Folders E v @ Subject “~ From @ Date - B
4 user@thecloud.si 00:12 -
% Inbox 00:30
|| Drafts )
« (d:52
B Sent - 0830
@Archlves Ir;troducing Support For Windows 2068 R2 on Amazon ... * Amazon Web Services « 10:16 3
[ 2 Deleted
’.@ replyl {Qp reply alllv ’.5&. forward] ’Iﬁl archi\re] ’ & }unkl ’ x detetelél
from Amazon Web Services <no-reply-aws@amazon.com>1.
subject Introducing Support For Wind. 2008 R2 on A EC2 10:16
to usen
message-id " 1
¥-Account-Key account2
webservices"
Dear Amazon EC2 customer,
We are extremely pleased to announce that we have added support for Windows Server 2008 R2 and
SQL Server Standard 2008 R2. Windows Server 2008 R2 includes many exciting new features, such as
support for 1IS 7.5, additional Active Directory features, new management tools, and performance
imnrovements when denloved on Amazon FC? Customers can now alsn nurchase hoth 1 vear and3 7
T Unread: 0 Total: 592

Slika 3: Primer pos$tnega odjemalca, ki podpira IMAP protokol
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[ The Cloud

€« C | @ localhost:8000/mail

Contacts Calendar Mail MNotes Storage

Read Reply Forward Delete

Inbox Subject From
Test test@thecloud.si

Drafis Prva stran Miha

Sent

Deleted

06/03/201112:14
06/03/2011 18:14

Hi, user Settings Log

Date

© 2011 The Cloud

Slika 4: Aplikacija Mail
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Shramba datotek — Storage

Shramba datotek uporabniku nudi moznost sinhroniziranja datotek med ra¢unalniki ter dostop
do teh datotek kjerkoli na svetu. Storitev ob trenutnih verzijah datotek hrani tudi pretekle in je

tako namenjena tudi varnostnemu kopiranju podatkov.

Datoteke so zaradi dodatne varnosti Sifrirane na uporabnikovi in strezniski strani. Uporabnik
si ob prvi uporabi storitve The Cloud izbere geslo oziroma klju¢, s katerim bodo Sifrirane vse
datoteke, ki jih bo prenesel v The Cloud. Uporaba uporabniskega gesla je dodatno varovalo,

ki preprecuje vpogled v vsebino datotek s strani nepooblascenih oseb.

Ker se datoteke prenesejo izven nasega sistema na streznike storitve Amazon S3, jih Se
dodatno Sifriramo in s tem prepre¢imo dostop do vsebine teh datotek tudi v primeru, ¢e

uporabnik izbere prelahko geslo za Sifriranje.

Uporabnik lahko prek spletnega mesta dostopa tudi do prej$njih verzij datotek in jih v
primeru, da to Zeli, tudi obnovi v mapo, ki je sinhronizirana. Dodatno lahko obnovi tudi

celotne mape na dolo¢en dan, vendar se obnovijo samo tiste datoteke, ki niso bile izbrisane.

V roku enega meseca se po izbrisu datotek na enem izmed sinhroniziranih ra¢unalnikov ali
prek spletnega vmesnika poleg aktualne datoteke izbrisejo tudi vse prej$nje verzije. To ne

velja za datoteke, vecje od 100MB, ki se izbriSejo po enem tednu.
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[ The Cloud

= C' | @ localhost:8000/storage

Contacts Calendar Mail MNotes Storage

Open  Properties  Previous versions — Delete
Videos School = 2010/2011
Name
Music .
Y Angleiina
Documents
It APJ
b PBA
k PRA
e RKO
b ROM
ke Slovenidina
b Sociologija
] Kultura.doc
] Sociologija.docx

Hi, user Settings

Last modified

March 3, 2011

March 6, 2011

February 2, 2011

February 3, 2011

February 12, 2011

February 3, 2011

March 4, 2011

January 21, 2011

October 22, 2010

March &, 2011

© 2011 The Cloud

Slika 5: Aplikacija Storage
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Koledar — Calendar

Koledar na preprost na¢in omogoca nacrtovanje sestankov, sre¢anj in dogodkov. Omogoca
tudi nastavitev opomnika, da ne pozabite na nacrtovane dejavnosti. Opomnik deluje na
operacijskemu sistemu Windows Vista in Windows 7 ter mobilnemu operacijskemu sistemu
Android.

Koledar ima veéino znacilnosti podobnih aplikacij, med drugim tudi:
- dodajanje dogodkov z opomniki,

- razli¢ne kategorije dogodkov,

- dnevni, mesecni in tedenski pogled,

- ponavljanje doloc¢enih dogodkov,

- dodajanje oseb iz adresarja, povezav do zapiskov in sporocil elektronske poste.

[ The Cloud
€« C | @ localhost:8000/calendar T 8

The Cloud Contacts Calendar Mail Notes Storage Hi, user Seftings Logout

New event Day  Week Month

Mo Tu We Th Fr Sa Su Feb.28,2011  March 1, 2011 March 2, 2011 March 3, 2011 March 4, 2011 March 5, 2011 March 6, 2011
22 1 2 3 4 5 6 12am

14 15 16 17 18 19 20 qgm

21 22 23 24 25 26 27

28 20 30 3 1 2 3 o

I
|
3am ‘
il
|
I
I

Sam

Gam

gam

9am

10am

11am

12am

Slika 6: Aplikacija Calendar
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Interaktivnost spletnega vmesnika koledarja je dosezena s pomocjo javascript knjizice jQuery

in spletne tehnologije AJAX.

Adresar

Adresar je del aplikacije Koledar in omogoc¢a dodajanje oseb ter njihovih podatkov. Do
adresarja lahko dostopamo tudi iz spletnega odjemalnika elektronske poste in aplikacije za

zapiske.
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Zapiski — Notes

Pisanje zapiskov na raunalniku je hitro in enostavno, vendar v vecini primerov teh zapiskov
ne moremo vzeti s sabo na pot. V takem primeru bi potrebovali resitev, ki nam omogoca

zapisovanje in branje zapiskov kjerkoli, kjer imamo moznost dostopa do interneta.

Zapiski je spletna aplikacija, ki je del spletnega mesta The Cloud in omogoca pisanje
zapiskov ter ogled prejinjih verzij istega zapiska. Ce ste pomotoma spremenili zapisek in ga

shranili, pozneje pa ste zeleli pogledati prejSnjo verzijo, lahko v nekaj sekundah ponovno

dostopate do te prejsSnje verzije.

[ The Cloud
€ > C O localhost:8000/notes/view/18 A
. The Cloud Contacts Calendar Mail Notes Storage Hi, user Settings Logout

Save Delete Mewnote

http:ichicago.everyblock.com/  hitpiichicago.everyblock com/

March 8, 2011, 7:48 p.m.

Amazon 53 API - primer
uporabe

March 8, 2011, 7:47 p.m
The Cloud je super

March 8, 2011, 7:46 p.m.

Testni zapis

March 8, 2011, 7.45 p.m.

“
@ 2011 The Cloud

Slika 7: Aplikacija Notes

19



Razprava

V raziskovalni nalogi smo si zastavili izdelavo prijaznega spletnega mesta, ki uporabniku na

enem mestu omogoca dostop do najbolj pogosto rabljenih aplikacij.

Prvotno je bilo misljeno, da bo platforma datoteke shranjevala na namenskih streznikih in
potreboval sem sistem, ki bi porazdelil datoteke med razli¢ne streznike ter uporabniku

ponudil prenos iz najbliZzjega oziroma najmanj zasedenega.

Sistem bi deloval nad datotecnim sistemom in se ukvarjal izklju¢no z mapami in datotekami

na njem ter bi imel naslednje funkcije:
- avtentifikacijo uporabnikov,

- Sifriranje in deSifriranje datotek,
- Sifrirano SSL povezavo.

Uporabnik bi imel neposredni dostop do kon¢nih datote¢nih streznikov samo v primeru
prenosa datotek z oziroma na streznik. Vsa ostala komunikacija poteka izklju¢no med

datote¢nim in primarnim streznikom.

Primarni streznik oz. strezniki bi izbrali najbolj primeren datote¢ni streZnik, s katerega bo
lahko uporabnik prenesel Zelene datoteke. Primernost bi se izracunala glede na lokacijo
uporabnika (upoSteva se lokacija [P naslova racunalnika s katerega se dostopa do spletnega

vmesnika oziroma programskega vmesnika) ter na zasedenost streZznikov.

Prenos podatkov med uporabniki, strezniki platfome in strezniki sistema bi bil zasCiten z 256-

bitnim Sifriranjem, ki bi bil izveden s pomoc¢jo SSL certifikata.

Za prikaz delovanja sistema bi potreboval vsaj 3 streznike oz. virtualne privatne streZnike,
kar bi pa bilo veliko draZje od uporabe obstojecih sistemov. Zaradi tega sem razvoj sistema

opustil in uporabil Amazonov S3.

Postavitev, posodobitev in upravljanje sistema z enim streznikom je dokaj enostaven proces.
Tezave se pojavijo pri posodobitvah datotek z izvorno kodo in konfiguracijskih datotek v

okolju, kjer imamo ve¢ streznikov. To tezavo sem Zelel resiti z izdelavo sistema, ki bi mi
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omogocal posodabljanje kode in konfiguracijskih datotek ter izvajanje ukazov na vec

streznikih hkrati.

Sistem bi omogocal:

posodabljanje izvorne kode spletnega mesta in samostojnih programov,

- namestitev dodatnih knjiznic s pomocjo orodja APT, ki deluje na Linux distribuciji

Debian in vseh distribucij, ki temeljijo na njej,

- urejanje konfiguracijskih datotek,

- zagon, ustavitev in ponovni zagon servisov (npr. Apache2),

- ogled pretekle in trenutne porabe CPE in delovnega pomnilnika po procesih.

Nacrtovali smo tudi izdelavo aplikacije Opomnik, ki bi omogocala prikaz opomnikov na

mobilnih telefonih, ki poganjajo operacijski sistem Android.

Opomnik bi redno kontaktiral The Cloud streznik in pridobil seznam prihajajo¢ih dogodkov,

na katere bi uporabnika opomnil s prikazom sporo¢ila ter zvo¢nim in svetlobnim opozorilom.

Aplikacija bi omogocala tudi poSiljanje GPS lokacije telefona na nas§ streZnik, kjer bi se

lokacija shranjevala in omogocila uporabniku pregled trenutne in preteklih lokacij telefona.

Zaradi ¢asovne stiske nam ni uspelo dokoncati sistema za posodabljanje streznikov ter

Android aplikacije.

Zastavljene cilje smo uspes$no uresnicili in ugotovili, da je pri izdelavi vecjih spletnih mest

veliko dela, predvsem pri nacrtovanju.
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Viri in literatura

- Spletna stran ogrodja Django: http://www.djangoproject.com/
- Spletna stran storitve Amazon S3: http://aws.amazon.com/s3/
- BINDG9: http://www.bind9.net/manuals

- Apache: http://httpd.apache.org/docs/2.2/

- Nginx: http://nginx.org/en/docs/

- Linode Library: http://library.linode.com/
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