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POVZETEK

Naslov: RACUNALNISKI VIRUSI

Podrocje: Racunalnistvo

Avtorici: Tea Zurman in Viktorija Zalokar

Mentor: Jurij Uranic

Lektor: Ales KolSek

Racunalniski virus je programska koda, ki lahko unici racunalnik. Ime je dobil po bioloskem virusu, saj mu je
podoben. Virus je v danasnjem casu nekaj vsakdanjega, a pred 20-timi leti ne bi nihce verjel, da lahko virus

napade racunalnik. Danes poznamo vec kot milijon razli¢nih virusov.

Za raziskovanje sva se odlocili, ker sva hoteli izvedeti, koliko sedmosolci, osmosolci in devetosolci poznajo
viruse in ali se zavedajo nevarnosti, ki jih le-ti predstavljajo.

V prvem delu raziskovalne naloge sva raziskali, kaj je v resnici racunalniski virus in kaksna je njegova zgodovina.
Seznanili sva se s protivirusnimi zas¢itami in navodilom za preprecitev okuzbe racunalnika. Zanimala naju je tudi

razsirjenost virusnih okuzb.

Opisali sva nekaj skodljivih programskih kod, ki jih lahko srecamo na racunalniku.

V drugem, empiricnem delu raziskave, pa sva Zeleli izvedeti, v kolik§ni meri se najini soSolci in njihovi starsi

zavedajo nevarnosti racunalniskega virusa.
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Se pred dvema desetletjema so bili raéunalniki za veino potencialnih uporabnikov samo
sanje. Bili so izredno dragi in niti ne posebno zmogljivi. Danes pa Zivimo v dobi rac¢unalnistva,
dobi, v kateri je racunalnik Ze nekaj vsakdanjega, sajsi Zivljenje brez njega tezko
predstavljamo. Nekaterim pomaga pri vodenju podjetja ali obrti, drugim sluzi za povezavo s
svetom, za izobrazevanje,nenazadnjepa so zelo priljubljeni predvsem za igranje z
raCunalniskimi igricami, s katerimi se zabavajo mladi in malce manj mladi, ki jih igrice

sproscajo.

Ob vsem nastetem sploh ni ¢udno, da Stevilo najrazlicnejSih programov nenehno narasca.
Poznamo programe za urejevanje besedil (Microsoft Word), risanje, pisanje, projektiranje in
nacrtovanje, obdelavo slik, preracunavanje podatkov in Se marsikaj drugega. Programi so

skratka prisotni v skoraj vseh dejavnostih, s katerimi se sreCujemo v vsakdanjem zivljenju.

Med sStevilne koristne programe pa sem in tja zaidejo tudi nekateri skodljivi programi, ki jim

pravimo virusi. Virusi se nenadzorovano razmnozujejo in uni¢ujejo nase dragocene podatke.

Racunalniski virus je dobil ime po bioloSkem virusu. Medtem ko so bioloski virus odkrili Ze v
prejsSnjem stoletju in ga takoj poimenovali kot povzrocitelja bolezni, so se racunalniski virusi
prvi¢ pojavili Sele v prejsSnjem desetletju. Tema virusoma je skupno predvsem to, da imata

oba sposobnost samorazmnoZevanija, ki je njuna poglavitna lastnost.

Anketirali sva uCence 7., 8. in 9. razredov, ki obiskujejo izbirni predmet racunalnistvo. Doma
so lahko anketo izpolnili tudi starSi in ucenci, ki ne obiskujejo izbirnega predmeta
racunalnistvo. Anketo so resevali pet minut med poukom in v prostem ¢asu doma in v Solski
knjiznici. Vse rezultate sva pregledali in jih nato analizirali. Anketa je bila objavljena na

spletni strani OS Vojnik.



HIPOTEZE:

H1: Predvidevava, da vecina (vsaj 50%) u€encev od 7. do 9. razreda OS Vojnik uporablja

antivirusniprogram.

H2: Meniva, da vsaj 30% uéencev od 7. do 9. razreda, ki obiskujejo OS Vojnik,ne ve, kaj je to

antivirusni program.

H3: Predvidevava, da vsaj 90% ucencev od 7. do 9. razreda nase Sole na dan ob racunalniku

in na internetu prezivi dnevno vec kot eno uro.

H4: Meniva, da je vsaj 70% ucencev 7. 8. in9. razreda Ze imelo na racunalniku virus.



2 TEORETICNI DEL

2.1 Zgodovina racunalniskega virusa

Zgodovina virusov sega vse do leta 1981, ko se je pojavil prvi raCunalniski virus, vendar je bil

v primerjavi z sedanjimi, ki se Sirijo sami, dokaj nedolzen.

Leta 1984 je bila prvic omenjena moznost racunalniskih virusov. Takrat je ni nihce jemal
resno. Ko pa se je leta 1986 pojavil prvi virus, imenovan Brain, je bila to prava senzacija, ki bi
jo lahko imenovali kar genialnost, e se sklicuiemo na besede znanega ameriSkega
ekonomista Galbraitha, ki je neko¢ dejal, da ni genialnost izdelati nov izdelek, ki ga trg
potrebuje, ampak ustvariti potrebo po izdelku, ki ga ljudje sploh ne potrebujejo. In

racunalniskih virusov zagotovo nihée ne potrebuje.

Prvi virus Brain se je najprej razsiril v ZDA in ni imel Skodljivih u¢inkov. Le malokdo je takrat v
virusih videl veliko nevarnost za podatke v racunalniskih sistemih. Prvi virusi so bili namrec
povecini neskodljivi (izpisovali so npr. le kakSno sporocilo na zaslonu), pozneje pa se je zacelo

pojavljati vse vec virusov, ki lahko unicijo ali spremenijo podatke.

Oktobra 1993 je bilo tako znanih Ze vec kot 3000 razlicnih virusov, vendar se Stevilo le-teh

ne povecuje vec€ tako hitro, kot se je do leta 1992. Vodilni protivirusni centri v svetu tako zdaj

dobijo v analizo okoli 100 novih virusov na mesec. Poleg samega Stevila se spreminjajo in

izboljSujejo tudi tehnike skrivanja in nacini razmnoZevanja virusov.

Danasniji virusi so postali trdovratnejsi, zahrbtnejsi in predvsem dobickonosni za pisce. To je
tudi glavna razlika od prvih virusov. Prva generacija je izvedla zgolj kakSno potegavscino,
druga generacija je bila izrazito destruktivna, virusi tretje generacije pa so se (kakor tudi
naravni virusi) naucili, da se gostitelja ne splaca ubiti. Zato se pretihotapijo v sistem in vestno

opravljajo naloge, ki jim jih zadajo pisci, ki od njih Zivijo.
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Slika 1:Prikaz porasta stevila racunalniskih vsiljivcev v zadnjih letih. (Vir: Spletna stran Slotech)

2.2Kaj je racunalniski virus
Ce bi Zeleli v nekaj stavkih nekomu povedati, kaj je to rac¢unalniski virus, bi ga lahko opredelili
kot racunalniski program, ki ima sposobnost samokopiranja (to je sposobnost podvajanja na

druge programe).

Virusi v novem tisocletju so postali trdovratnejsi, zahrbtnejsi in predvsem dobic¢konosni za
pisce. To je tudi glavna razlika od prvih virusov. Prva generacija je izvedla zgolj kakSno
potegavscino, druga generacija je bila izrazito destruktivna, virusi tretje generacije pa so se

(kakor tudi naravni virusi) naucili, da se gostitelja ne splaca ubiti. Zato se pretihotapijo v

sistem in vestno opravljajo naloge, ki jim jih zadajo pisci, ki od njih Zivijo.

Virusi se lahko Sirijo na dva nacina: s pomocjo okuzenih nosilcev podatkov (DVD, USB-kljucki,
v€asih pa so to vlogo prevzele diskete) ali z dostopom do drugih racunalnikov, s katerimi smo

povezani preko omreZja, v katero je vklju¢enih ve¢ racunalnikov (sem Stejemo tudi

samostojne racunalnike, ki so povezani z internetom).
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2.3Nacini razsirjanja racunalniskih virusov

Virusi se lahko prenasajo le preko okuzenih podatkovnih nosilcev ali preko racunalniskih

mreZ. Najpogostejsi prenasalci virusov so:

OTROCI IN RACUNALNISKE IGRICE - v domalem okolju je vzrok za okuZboracunalnika
najpogosteje otroski dejavnik. Otrok namrec starSe ali prijatelje prosi, e bi lahko preizkusil
novo racunalnisko igrico. Seveda otroci predhodno ne preverjajo programov in zato pogosto
prenasajo naokrog vse mogoce viruse. Tako igrico dobi od prijatelja, jo posodi drugemu, ta

mu v zameno ponudi drugo okuZeno igrico in zgodba se nadaljuje.

MLADI PROGRAMERIJI- najveckrat v srednjih Solah u¢encem dodelijo naloge, naj napisejo
kaksen program in ga nato posljejo ucitelju. Dijaki pa lahko v program skrijejo Skodljivo

programsko kodo — virus, ki ga nato posljejo ucitelju.

SAUIVCI- so osebe, ki preko interneta za zabavo posiljajo razliéne programe, katerih namen
je zabavati uporabnika. Pogosto se zgodi, da ob tak3ni reklami prejemnik prejem tudi

racunalniski virus.

HEKERIJI- velikokrat vdirajo v sisteme in omreZja. So ljudje, ki nam posiljajo sporocila, reklame

z virusi samo zato, da lahko vdrejo v nas racunalnik.



2.40pisi skupin sSkodljive programske kode, ki jo sre€amo na racunalnikih

Vsi skodljivi programi niso vedno tudi virusi, saj nimajo vsi moZnosti samorazmnoZevanja.
TaksSen program je t.i. trojanski konj, ki je v resnici manjsi del skodljivega programa, vkljucen
v originalen, splo$no uporaben program. Siri se izkljuéno s kopiranjem tega programa. Temu

podobna sta tudi logi¢na bomba in Crv.

2.4.1 Spam- je nadleZna, nezaZelena e-posta, to so sporocila, ki jih posiljajo SPAMMERJI.

Najveckrat spam sporocila vsebujejo reklamna sporocila.
2.4.2 Phising— je spletno ribarjenje, ki je nezakonit nacin zavajanja uporabnikov.

2.4.3Malware je okrajSava za zlonamerno programsko kodo. V to skupino vkljuéujemo
raCunalniske viruse, ¢rve, trojanske konje, spyware, neresni¢ne in nadlezne reklame -

adware, scareware, scrimeware in najbolj rootkits.

2.4.4Adware- cilj adware je ustvarjanje reklame za avtorja programa, skupine avtorjev. Je

dokaj neskodljiv.

2.4.5 Racunalniski ¢rvi- ima sposobnost samorazmnoZevanja, razmnozZuje se preko omrezij.
Njegov glavni namen je ustvariti ¢im vec lastnih kopij. Ra¢unalniskim ¢rvom so lahko dodana

tudi druga skodljiva programska koda.

2.4.6Scareware- je najveckrat lazni antivirusni program. Beseda se uporablja tudi za vse
aplikacije ali viruse, ki uporabnika racunalnika Zelijo prepricati, da je nekaj narobe. Glavni
namen tovrstnih programov je ustvarjanje panike in strahu. Ljudje ob aktivaciji takega

programa ponavadi kupijo nepotrebne programe, ki bi naj tezave odpravili.

2.4.7Spyware- je vohunska programska oprema, ki se namesti na racunalnike in zbira
majhne koScke podatkov o uporabniku. Obi¢ajno je tak program skrit na racunalniku brez

vednosti uporabnika.

2.4.8Rootkit-i—- napadalec namesti rootkit na racunalnik, da lahko izkoris¢a in ugotavlja

gesla.



2.5Protivirusna zascita racunalnika
Glede na to, da vecina sodelujocih v anketi uporablja protivirusni program, sva se odlocili, da

najprej opiseva protivirusni programAvast.

(o)
avasi!

Slika 2: Logotip protivirusnega programa Avast. (Vir: Spletna stran www.avast.si)

Avast je protivirusni program, ki zagotavlja popolno zascito pred racunalnisSkimi virusi,
trojanskimi koniji, ¢rvi, vohunskimi, reklamnimi in ostalimi zlonamernimi in skodljivimi
programi. Program je v slovenskem jeziku in ima sposobnost samodejne oz. avtomatske
posodobitve. Obstaja veliko razli¢ic programskih paketov, ki so namenjeni osnovni zasciti (ta
razliCica je brezplacna) in popolni zasciti, ki smo je delezni, ¢e program registriramo in
kupimo licenco. V tem primeru ponudniki tega programa zagotavljajo, da ima protivirusni
program zmogljivo antivirusno jedro in zascito v realnem ¢asu, kar nudi uporabniku:

- anti-virusno zascito,

- anti-rootkit zascito,

- anti-adware zascito,

- anti-spyware,

- anti-malware zascito,

-blokadoskriptov,

- zascCito e poste,

- anti-SPAM (zascita pred neZeljeno posto),

- PHISHING (preprecitev kraje osebnih podatkov-identitete),

- u€ljiv pozarni zid,
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- peskovnik/SandBox. MoZnost zagona programov v peskovniku in spremljanje izvajanja brez
posledic za delovanje sistema.
- varno obmodje, ki je priporocljivo v primerih, ko uporabljajo spletno bancnistvo

in spletno nakupovanje,

- zelo malo porabo sistemskih virov, kar bi naj zagotavljalo nemoteno delovanje.
2.6.Namenski protivirusni programi

To so programi, ki so namenjeni odstranjevanju to¢no dolocenih okuzb. Najdemo jih na
spletnih straneh razvijalcev protivirusnih programov. Njihova prednost je ve tem, da so

napisani za odpravljanje posledic to¢no dolo¢enega virusa in so zato zelo ucinkoviti.

2.7 Navodila za preprecitev okuzbe racunalnika z virusi
Ce pa se zgodi, da kljub pazljivosti dobimo ra¢unalnigki virus, se lahko ravnamo po naslednjih

navodilih.

Kako odstraniti racunalniski virus?

1. Odpremo antivirusniprogram.

2. Skoraj vsi uporabniski vmesniki imajo zavihek ali gumb z naslovomPregled racunalnika. V
meniju Pregled nato izberemo nacin pregleda, odvisno do tega, kako obsezen pregled Zelimo

in kaj zelimo pregledati.

3. Ce izberete Celotni pregled sistema, bo antivirusni program potreboval veliko ¢asa, tako

da najbolje, da greste med pregledovanjem vsaj dve uri na sprehod.
4. Ko bo pregled koncan,bo program javil, koliko virusov oz. grozenj je nasel.Zaznane groznje

si lahko tudi podrobneje ogledate tako, da kliknite na prikaz rezultatov. Prikazala se vam

bodo imena Skodljivih datotek.
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5. Naslednji korak je cis€enje virusov. Vecino virusov program samodejno odstrani. Obstaja
pa moznost, da katerega od njih ne more, zato take datoteke prestavi v zabojnik ali
karanteno. Tako virusnemu programu onemogocite delovanje. V takem primeru sistem

najveckrat zahteva ponovni zagon.

6. V primeru, da antivirusni program virusa ne bo zmogel odstraniti ali pa ga premakniti v
virusni zabojnik, zazenite svoj sistem v varnem nacinu. To storite tako, da po ponovnem
zagonu racunalnika pritiskate tipko F8 ali pa F11. Ko se sistem zaZene, v varnem nacinu
ponovite ponovno preistite racunalnik. Ce $e v tem primeru niste bili uspe$ni, je najbolje, da

sistem namestite znova.

o Caimils g ienlEd L= & .
Dokonéaj
Pregled: Preglej cilj {znane vrste datotek)
Ciljs C\Documents and Settings\KABINET \DeskE. .
Pregledani elementi: 48 » Dokontaj
Wirusi: 1]
Wohunski prograrmi: i}
Twegani elementi: i}
PrikaZi poradila

Slika 3:Zaklju¢ek procesa pregleda ra¢unalnika. (Vir: Zaslonska slika — OS Vojnik)
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3 EMPIRICNI DEL

3.1 Predmet raziskave
Je bil ra¢unalniski virus in nevarnost, ki jo le-ta povzroca. Zeleli sva tudi ugotoviti, koliko se
ucenci in starSi zavedajo te nevarnosti in ali poznajo racunalniske viruse in protivirusne

programe.

3.2 Cilj raziskave
Je bil, da ugotoviva, koliko uc¢enci poznajo viruse, kako se zascititi pred njimi in ali se

zavedajo nevarnosti, ki jo virusi predstavljajo.

3.3 Metoda raziskovanja

Za raziskovanje sva uporabili svetovni splet (Google) in dokumente na njih. Sestavili sva
vprasalnik, ga je najin mentor postavil na spletno stran OS Vojnik. Gradivo sva nasli v knjigah
v knjiZnici, na svetovnem spletu in s podatki, ki nama jih je posredoval g. Uranic.

Delo je potekalo s tedenskimi sre¢anji z mentorjem, kjer smo s pogovorom uskladili obdelane

vsebine.

3.4 Opis vprasalnika

Vprasalnik je bil narejen kot elektronski vprasalnik s pomocjo tehnologije Googlovih
dokumentov.Objavili smo ga na spletni strani OS Vojnik, kjer si ga lahko ogledate $e danes
(http://193.2.12.193/av/spletna-virusi/virusi.htm). ReSevali so ga lahko ucenci, ki obiskujejo
OS Vojnik, ali pa tisti, ki je ne obiskujejo. Redevali so ga tudi starsi. Vpradalnik so reevali

lo¢eno, odziv je bil zelo dober.

3.5 Opis vzorca

Ko smo vprasalnike objavili na spletni stran OS Vojnik, je na vprasanja odgovorilo 133
ucencev od 7. do 9. razreda, od tega jih 13 ne obiskuje OS Vojnik.

Vprasalnik za starSe je resilo 42 starSev, od tega je 6 starSev odgovorilo, da njihov otrok ne

obiskuje OS Vojnik.
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3.6 lzvajanje anketiranja

Vprasalnik so reSevali u€enci in starSi. Uenci so ga reSevali med izbirnim predmetom
raCunalnistvo, v Solski knjiznici ali pa med odmorom. Starsi in ucenci, ki ne obiskujejo
izbirnega predmeta, pa so vprasalnik redevali doma. Vprasalnik je bil na spletni strani OS

Vojnik.

Slika 4:Slika spletne strani z vstopom do anketnega vpragalnika. (Vir: Zaslonska slika — OS Vojnik)
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4 ANALIZA REZULTATOV

1. V kateri razred hodis?

Ostali uéenci. I

Ne obiskujem 05 V... -
0 10

200 30 40 50 60

Graf 1:Razdelitev anketiranih ucencev po razredih.

Prvo vprasanje je bilo namenjeno izbiranju vzorca oz. obiskovalcev ankete. V nadaljnjo
analizo so bili zajeti le tisti najini soSolci, ki obiskujejo 7., 8. in 9. razred. Ostalim u¢encem in
u¢encem, ki OS Vojnik ne obiskujejo, se je elektronski obrazec "zahvalil" za sodelovanje.

2. Koliko racunalnikov imate doma?

Doma nimamo 1 |1%
racunalnika.

Enega. 28 21%
Dva. 48 36%
Vec kot dva. 42 32%

Preglednica 1: Stevilo ra¢unalnikov v gospodinjstvu.

3. Koliko €asa na dan prezivi$ ob racunalniku?

15 minut do 30 minut (tudi, ¢e ga ne uporabljas vsak dan). 21 6%
Okoli 1 ure. 46 5%
Vec kot eno uro. 43 3%

Preglednica 2: Cas, ki ga uéenci prebijejo ob racunalniku.
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4. Ali izklopis racunalnik, ko ga prenehas uporabljati?

—— Viasih. [48]

Me. [12] —

————Da. [56]

Graf 2: Koliko ¢asa so vkljuceni racunalniki?

5. Kaj najveckrat pocnes z racunalnikom?
Mozni odgovori so bili:

- Obiskujem spletne strani (Facebook, Wikipedija, YouTube...).

- lzmenjujem datoteke (E-mule, torrent...).

- Berem in posiljam elektronsko posto.

- Urejam besedila in predstavitve.

- Urejam fotografije-risem.

- Poslusam glasbo (jo tudi urejam).

- Gledam filme (ki sem jih prenesel s spleta in DVD-je) in urejam video posnetke.
- Drugo.

Obiskujem spletne... _ Obiskujem spletne... _
lzmenjujem datote... - lzmenjujem datote... -

Berem in pogijam... - Berem in posilar... [ NN

Urejam besedilai... - Urgjam besedila i...|

Preglejujern in ur... - Preglejujem in ur._. _
Poslugam glasbo (... Poslusam glasbo (...

Gledam filme (ki ... { Gledam filme (ki ... -

Drugo. Druga.-
0 2 42 6 84 105 o 4 8 12 18 20

Graf 3:Racunalniske dejavnosti u¢enci.Graf 4:Racunalniske dejavnosti starsi.
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6. Katere spletne strani — spletne servise izmed nastetih najpogosteje uporabljas?
Mozni odgovori so bili:

- Programi socialnih omreZij (Facebook, Twitter,Netlog...).

- Programi za ¢vekanje v realnem c¢asu in telefonija (Skype, Chat, IRC, WebCam servisi ...).
- Programi za spletno posto (Gmail, Hotmail, Yahoo...).

- Gledam spletne video posnetke (YouTube, Flicker, MyVideo...).

- Obiskujem — prebiram ostale spleten strani (Wikipedija, 24ur.com, Delo.si...).

Programi za éveka... -
Gledam spletne wvi... -

Obiskujem — prebi...

Programi za éveka...
Programi za splet...
Gledam spletne vi...

Ohbiskujem — prehi..

Graf 5:Spletne aktivnosti (ucenci).Graf 6:Spletne aktivnosti (starsi).

7. Kateri spletni brskalnik najpogosteje uporabljas?

Internet Explorer

Mozila FireFox Mozila FireFox

Google Chrome Google Chrome

Opera

Opera
Drugo Drugo

0 2 4 6 8 10 12
36 48 &0

=]
—
e
3
™

Graf 7:Uporaba spletnegabrskalnika (u¢enci).Graf 8:Uporaba spletnega brskalnika (starsi).

8. Ali tvoji starsi (skrbniki) vedo, koliko ¢asa si ob racunalniku?

Da. 109 | 83%
Ne. 4 3%
Sploh jih ne zanima. 3 2%

Preglednica 3: Vednost starSev - cas.
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9. Ali tvoji starsi (skrbniki) vedo, kaj delas z racunalnikom?

Da.
Vetinona da.
Skoraj nikali.

MNe.

Jih ne zanima.

0 10 20 30 40 50 60

Graf 9:Vednost starSev — dejavnosti.

StarSem pa sva zastavili podobno vprasanje.

9a. Ali svoje otroke, medtem ko so ob rac¢unalniku, nadzirate?

Da. 16 | 38%
Ne. 5 12%
Obcasno. 11 | 26%
Uim popolnoma zaupam. 3 7%

Preglednica 4: Vednost starSev — dejavnosti.

Vprasanja povezana z racunalniskimi virusi!
Z vprasanji sva Zeleli izvedeli, kako dobro so anketiranci podkovani z znanjem o rac¢unalniskih
virusih.

10. Ali poznas vsaj tri vrste racunalniskih »vsiljivcev«?

Ne. [28]

Da. [87] 2

Graf 10: Vrste racunalniskih vsiljivcev.

Starsi so odgovarjali priblizno enako!
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11. Kaj po tvoje pomeni racunalniski crv?

Ue Crv, ki si je za mesto bivanja izbral notranjost racunalnik. 4 3%
Ue skodljivi racunalniski program, ki se Siri s kopiranjem. 102| 77%
Ue zelo koristen racunalniski program, ki ga moram namestiti, 3 2%
da mi bo igrica s spleta pravilno delovala.

Ne morem se odlociti. 7 5%

Preglednica 5: Racunalniski ¢rv.

12. Kaj po tvoje pomeni trojanski konj, ko govorimo o racunalnistvu?

Ue vrsta programske opreme za vleko programov s spleta. 7 5%
Ue vrsta racunalniske miske, ki spominja na konja. 1 1%
Ue racunalniski program, v katerem se skriva racunalniski virus. 104| 79%
Ne morem se odlociti - ne vem. 5 1%

Preglednica 6: Trojanski konj.

13. Ali se zavedas nevarnosti, ki jo lahko naredi racunalniski virus?

Da. 93 | 70%
Ne. 7 5%
0 tem Se nisem razmisljal. 14 | 11%

Preglednica 7: Zavedanje nevarnosti.

14. Katere izmed nastetih trditev so lahko znak okuzbe racunalnika?

lzguba podatkov, 99| 85%
Pospeseno delovanje racunalnika, 6| 5%
Hitrejsi dostop do svetovnega spleta, 8| 7%
Spremenjeno namizje racunalnika, 40, 34%
Ne-prikazovanje dolocenih spletnih strani, 66| 57%
Samodejno izklapljanje racunalnika. 80| 69%

Preglednica 8: Znaki virusne okuzbe.
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15. Kako se po tvoje racunalniski virusi Sirijo najpogosteje?

Prinese jih zgodnja pomlad. 5 | 4%
S poslusanjem glasbe iz CD plosce, ki jo vstavimo v rac¢unalnik. 15 [ 13%
Z obiskovanjem spletnih strani z nepreverjeno vsebino. 96 | 84%
Preko interneta s prilogami v elektronski posti. 61 | 54%
S samozagonom USB klju¢ka, ki smo si ga izposodili pri so3olcu. 41 | 36%
Z namescanjem originalnih programov na racunalnik. 11 | 10%

Preglednica 9: Sirjenje racunalniskih virusov.

16. Kaj je protivirusni program?

Racunalniska igra ali simulacija, 3 | 2%
Program za urejanje besedila, 3 | 2%
Program, ki $¢iti racunalnik, 104 | 79%
Drugo. 6 | 5%

Preglednica 10: Protivirusni program.

17. Ali imas na racunalniku namescen protivirusni program?

Ne. [2]
— Ma. [5] — MNe vam. [2]
— Ne wvem. [11]

Da. [31]

Da. [99]

Graf 11:Namescenost protivirusnega programa (ucenci).Graf 12:Namescenost protivirusnega programa ( starsi).
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18. €Ce imas na raéunalniku katerega od nastetih protivirusnih programov, ga oznaéi.

Avast!

F-Secure / F-Prot
ESET

NODaz

AVG

Kaspersky
Norton Security
Norman

Panda

Avira

Microsoft Essentials

Drugo

Imam antivirusni ...

o
£
w

12 16 20

Graf 13:Ime protivirusnega programa.

Tudi pri starsih prevladujeta protivirusne resitve podjetij Avast in Nod32.

19. Ali te je tvoj protivirusni program Ze obvestil o prisotnosti virusa?

ITo se dogaja zelo pogosto (vsaj enkrat na dan). 5 4%
ITo se dogaja pogosto (vsaj enkrat na teden). 11 8%
ITo se zgodi redko (vsaj enkrat na mesec). 43 B3%
ITo se Se ni zgodilo. 47 B6%
ITo se Se ni zgodilo, ker nimam namescenega protivirusnega programa. 5 4%

Preglednica 11: Zaznavanje okuzbe.

20. Kaj storis v primeru, ko ti protivirusni program javi, da je naletel na okuzbo?

Obvestim starse. 47 |(36%
Precistim racunalnik po navodilih protivirusnega programa. 47 |36%
Sporocilo protivirusnega programa izkljucim. 6 5%
Ker me moti, da mi protivirusni program javlja prisotnost okuzbe, 2 2%

protivirusni program onemogocim — izkljuc¢im.

Izklju¢im racunalnik. 1 1%

Ne storim nicesar. 9 7%

Preglednica 12: Ravnanje ob okuzbi.
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21. Pozarni zid je:

Notranja zascita racunalnika pred pregretjem in mozZnostjo poZara. 10 8%
Plosca v notranjosti racunalnika, ki preprecuje, da bi se prah, ki se nabira v 3 2%
notranjosti racunalnika, vnel.

Del operacijskega sistema rac¢unalnika, ki preprecuje vdore v racunalnik. 84 |64%
Ne vem. 18 |(14%

Preglednica 13: Pozarni zid.

22. Ali ves, kaj pomeni Fake XPA?

Ne. [B0] ———

—— Da. [34]

Graf 14:Kaj je fake XPA?

23. Ali ves, kaj pomeni Spam in Scareweare?

Da. 25 (19%
Vem samo, kaj je Spam. 19 (14%
\Vem samo, kaj je Scareweare. 4 3%
Ne. 66 |50%

Preglednica 14: Kaj je Spam in Scareweare?

24. Kdo po tvoje napiSe najvec virusov?

saivei [l
programerji, .

navadni ljudje, .

eksperimentatorji.

0 17 34 51

Graf 15:Avtorji Skodljivih programov.

68

85
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25. Katerega leta se je po tvoje pojavil prvi virus - imenoval se je BRAIN?

Graf 16:Prvi racunalniski virus.

26. Koliko racunalniskih virusov po tvoje obstaja?

Manj kot 100, 3 2%
100 — 400, 18 |14%
500 — 10 000, 28 |21%
\Ve¢ kot 100 000 a manj kot 1 000 000 (milijon), 34 |26%
Se vet. 31 (23%

Preglednica 15: Stevilo racunalniskih virusov.

27. Ali mislis, da bodo v prihodnosti virusi napadali tudi telefone?

Ne. [12]

— 50 jih Ze. [20]

Da. [81]

Graf 17:Virusi in mobilni telefoni.
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Tveganje in nevarnost okuzbe:

Kako nevarna so za okuzbo rac¢unalnika po mnenju anketirancev naslednja dejanja:

28. Prenasanje programov s spletnih strani in njihovo namescanje.

48 18

404 15 0 —ni nevarno
2] 2] 5 —zelo nevarno
244 94

16+ 6

o
(%]

-1
=]

Graf 18:Tvegana dejanja 1. (uéenci) Graf 19:Tvegana dejanja 1. (starsi)

29. Odpiranje prilog, ki jih prejmemo ob elektronski posti.

12
0 —ninevarno
104
5 —zelo nevarno
a4
B
4 {
i |
4 5 1 2 3 4 5
Graf 20:Tvegana dejanja 2. (ucenci) Graf 21:Tvegana dejanja 2 (starsi)

30. Obiskovanje reklamnih strani, do katerih pridemo, ko kliknemo na povezavo, ki je
oznacena na neki spletni strani ali igrici.

48
40

1
a0 12 0 — ni nevarno
| 5 —zelo nevarno
244
. I !
N I I
0 1 2 3 4 5 1 2 3 4 5

Graf 22:Tvegana dejanja 3. (ucenci) Graf 23:Tvegana dejanja 3. (starsi)
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31. Namescanje dodatnih orodnih vrstic v internetnem brskalniku.

1 4 5

181
124
S0 01 2

Graf 24:Tvegana dejanja 4. (u€enci)

0 —ni nevarno
5 —zelo nevarno

w

(=7}

(=]

1 2 3 4 5

Graf 25:Tvegana dejanja 4. (starsi)

32. Vstavljanje USB kljucka v ra¢unalnik in ¢akanje na njegov samozagon.

(=1
[+
[~}
T

Ln

Graf 26:Tvegana dejanja 5. (ucenci)

2

“ 0 - ni nevarno
& 5 —zelo nevarno
&

2.

Graf 27:Tvegana dejanja 5. (starsi)

33. Komuniciranje s tipkanjem, mikrofonom ali spletno kamero preko interneta.

]
=

=

en

15. III
ol II
S0 1 2 3 4 &5

Graf 28:Tvegana dejanja 6. (ucenci)

o om o

0 —ni nevarno

I I 5 —zelo nevarno
1 2 3 4 5

Graf 29:Tvegana dejanja 6. (starsi)
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5 RAZPRAVA

Racunalniski virusi so Ze nekaj casa med nami in ni¢ ne kaze, da jih bo kdo izkoreninil. Zato je
najpomembnejSe samozascitno obnasanje. V te dejavnosti sodijo posodobitve racunalniskih
programov in predvsem pametna raba interneta in ostalih izvorov podatkov. Glede na to, da
smo od sodobne racunalniske tehnologije vsak dan vse boj odvisni, je nujno potrebno
dvigniti tudi zavest o teZavah, ki jih lahko povzro¢i malomarna uporaba ra¢unalnika. O takem
ravnanju nas opozarjajo skoraj vsi viri.

V svojih hipotezah sva predvideli, da vsaj 50% anketiranih u¢encev uporablja antivirusni
program. Sosolci so naju s svojimi odgovori presenetili, saj protivirusni program uporablja kar
80% ucencev. Podobno so odgovarijali tudi starsi.

Razveseljivo je tudi, da velika vecina najinih soSolcev pozna glavne vrste racunalniskih
virusov in da se z njimi spopadajo na pravi nacin.

V zadnjem sklopu vprasanj, ki so se navezovala na tvegane aktivnosti pa sva predvidevali, da
bodo soSolci in starsi bolj previdni. V veliki vecini najini soSolci ne menijo da je odpiranje
priponk ob spletni nevarno pocetje. Njihovi starsi so do priponk bolj previdni. V veliki meri pa
obojni, taki starSi kot soSolci zaupajo samozagonu USB spominskih klju¢kov. Znano je
namrec, da se s tema dvema dejanjema razsiri velika koli¢ina racunalniskih virusov.

Z anketnimi vprasanji o racunalniskih navadah soSolcev in njihovih starSev sva Zeleli preveriti,
ali se cas, ki ga prezivijo ob racunalniku, dosti razlikuje od tistega ¢asa, ki ga porabiva midve
in najini starSi. Opazili pa sva tudi, da najini soSolci racunalnik in internet uporabljajo
vecinoma za komunikacijo z vrstniki, starsi pa racunalnik uporabljajo za resnejsa opravila in
prebiranje novic. Zanimivo je tudi, da se starsi v vecini zanimajo za racunalniSsko dejavnost
njihovih otrok.

POTRJEVANJE IN ZANIKANJE

H1: Prva hipoteza je bila potrjena, ker ve¢ kot 50% reSevalcev ankete uporablja protivirusni
program.

H2: Ta hipoteza ni bila potrjena, ker manj kot 30% vprasanih ne ve za protivirusni program.
H3: Hipoteza je bila potrjena, saj 70% ucencev nase Sole prezivi vsaj 1 uro na dan ob
racunalniku.

H4: Hipoteza je bila potrjena, ker ve¢ kot 50% anketirancev pozna vsaj tri raCunalniske

vsiljivce.
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6 ZAKLJUCEK

V raziskovalni nalogi sva se naucili sva veliko o razli¢nih virusih in o protivirusnih programih

ter izvedeli, koliko razli¢nih virusov in protivirusnih programov dejansko obstaja.

Ugotovili sva, da nekateri u¢enci vedo, kaj je racunalniski virus, nekateri pa ne. Izvedeli sva
tudi, kaj ucenci in starsi najraje delajo na ra¢unalniku, kaj pomeni FakeXPA ter ugotovili, da
imajo podobne probleme z ra¢unalniskimi virusi tudi v Veliki Britaniji. Naslovnico revije sva

fotografirali na ekskurziji v Londonu.

SECUR)
SUI'I'E;Y
TESTED

* ANTI-VIRU

n Is your PC really protected?

—
—

ar~

Slika 5:Fotografija naslovnice angleske racunalniske revije. (Vir: Viktorija Zalokar in Tea Zurman)

Upava, da je najina naloga z anketnim vprasalnikom spodbudila sosolce in starse k
razmisljanju o tveganem racunalniskem pocetju. Veseli bova, ¢e se bodo izsledki naloge

uporabili pri ozavesc¢anju sosolcev in starsev nanasi soli.
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PRILOGA

Anketni vprasalnik za ucence
(Vprasalnik je $e vedno dostopen na spletni strani OS5 Vojnik na Solskih podstraneh v rubriki Razno in podrubriki
Racunalniski nasveti ali na naslovu http://193.2.12.193/av/av.htm)

V kateri razred hodis?
E Sedmi.
Osmi.

Deveti.

Ostali ucenci.

Ooo0onn

Ne obiskujem OS Vojnik.

Uvodno vprasanje.

Na vprasanja odgovarjajo le tisti u¢enci, ki so u¢enci OS Vojnik.
Koliko racunalnikov imate doma? *

e

Doma nimamo racunalnika.

Enega.

C
C

Dva.
Vec kot dva.
Osnovna vprasanja

Na vprasanja odgovarjajo tisti u¢enci, ki so u¢enci OS Vojnik in imajo doma vsaj en ra¢unalnik. Z vprasanji zelimo
izvedeti, kakSne so tvoje racunalniske navade.

Koliko €asa na dan prezivi$ ob racunalniku?

C
C
C

15 minut do 30 minut.
Okoli 1 ure.

Vec kot eno uro.

Ali izklopis racunalnik, ko ga prenehas uporabljati?

C

Da.
E Ne.
E Vcasih.

Kaj najveckrat pocnes z racunalnikom?
(Oznaci vsaj tri dejavnosti)

I Obiskujem spletne strani (Facebook, Wikipedija, YouTube...).
I Izmenjujem datoteke (E-mule, mitorrent...).

I Berem in posiljam elektronsko posto.

I Urejam besedila in predstavitve.

-

Urejam fotografije-risSem.
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Poslusam glasbo (jo tudi urejam).
Gledam filme (ki sem jih prenesel s spleta in DVD-jev) in urejam video posnetke.

Drugo.

Katere spletne strani — spletne servise izmed nastetih najpogosteje uporabljas?
(Izberi tisto skupino, ki jo najveckrat uporabljas.)

> Programi socialnih omreZij (Facebook, Twitter, Netlog...).
Programi za ¢vekanje v realnem c¢asu in telefonija (Skype, Chat, IRC, WebCam servisi ...).

Programi za spletno posto (Gmail, Hotmail, Yahoo...).

Gledam spletne video posnetke (YouTube, Flicker, MyVideo...).

Ooo0oonon

Obiskujem — prebiram ostale spleten strani (Wikipedija, 24ur.com, Delo.si...).

Kateri spletni brskalnik najpogosteje uporabljas?
(Odlodi se za enega - tistega ki ga najveckrat uporabljas.)

n

Internet Explorer
MozilaFireFox
Google Chrome

Opera

Ooo0onn

Drugo
Ali tvoji starsi (skrbniki) vedo, koliko ¢asa si ob racunalniku?
C
C
C

Da.
Ne.

Sploh jih ne zanima.

Ali tvoji starsi (skrbniki) vedo, kaj delas z racunalnikom?
E Da.
Vecdinoma da.

Skoraj nikoli.

Ne.

Oononon

Jih ne zanima.
Vprasanja, povezana z racunalniSkimi virusi!

Z vprasaniji bi radi izvedeli, kako dobro si podkovan z znanjem o rac¢unalniskih virusih.

Ali poznas vsaj tri vrste racunalniskih »vsiljivcev«?

C
e

Da.

Ne.
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Kaj po tvoje pomeni racunalniski ¢rv?
E Je Crv, ki si je za mesto bivanja izbral notranjost racunalnik.
Je skodljivi racunalniski program, ki se Siri s kopiranjem.

Je zelo koristen rac¢unalniski program, ki ga moram namestiti, da mi bo igrica s spleta pravilno delovala.

0O 0on

Ne morem se odlociti.

Kaj po tvoje pomeni trojanski konj, ko govorimo o racunalnistvu?

n

Je vrsta programske opreme za vleko programov s spleta.
Je vrsta racunalniske miske, ki spominja na konja.

Je rac¢unalniski program, v katerem se skriva rac¢unalniski virus.

0O 0on

Ne morem se odlociti - ne vem.

Ali se zavedas nevarnosti, ki jo lahko naredi racunalniski virus?

C
e
e

Da.
Ne.

O tem Se nisem razmisljal.

Katere izmed nastetih trditev so lahko znak okuZbe racunalnika?
(MoZnih je vec odgovorov.)

-
izguba podatkov,

[ . N .
pospeseno delovanje racunalnika,

u N
hitrejsi dostop do svetovnega spleta,

u ) o .
spremenjeno namizje ra¢unalnika,

u . ) . . .
neprikazovanje dolocenih spletnih strani,

-

samodejno izklapljanje ra¢unalnika.

Kako se po tvoje racunalniski virusi Sirijo najpogosteje?
(Moznih je vec¢ odgovorov.)

-
Prinese jih zgodnja pomlad.
S poslusanjem glasbe iz CD plosce, ki jo vstavimo v racunalnik.
-
Z obiskovanjem spletnih strani z nepreverjeno vsebino.
-
Preko interneta s prilogami v elektronski posti.
r
S samozagonom USB kljucka, ki smo si ga izposodili pri soSolcu.
r

Z namescéanjem originalnih programov na racunalnik.
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Kaj je protivirusni program?
e

racunalniska igra ali simulacija,

program za urejanje besedila,

n

program, ki $Citi racunalnik,

C

drugo.

Ali imas na racunalniku namescen protivirusni program?

e

Da.
E Ne.
E Ne vem.

O

e imas na racunalniku katerega od nastetih protivirusnih programov, ga oznaci.
Avast!

F-Secure / F-Prot

ESET

NOD32

AVG

Kaspersky

NortonSecurity

Norman

Panda

OoonOooonoononn

Drugo

Ali te je tvoj protivirusni program Ze obvestil o prisotnosti virusa?

01

To se dogaja zelo pogosto (vsaj enkrat na dan).

To se dogaja pogosto (vsaj enkrat na teden).

0l

To se zgodi redko (vsaj enkrat na mesec).

0l

To se Se ni zgodilo.

0l

To se Se ni zgodilo, ker nimam nameséenega protivirusnega programa.

Kaj storis v primeru, ko ti protivirusni program javi, da je naletel na okuzbo?

Obvestim starse.

Precistim racunalnik po navodilih protivirusnega programa.

Sporocilo protivirusnega programa izkljucim.

Ker me moti, da mi protivirusni program javlja prisotnost okuzbe, protivirusni program onemogoc¢im — izkljuc¢im.

Izklju¢im racunalnik.

Oonononn

Ne storim nicesar.
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Pozarni zid je:
E Notranja zascita racunalnika pred pregretjem in moznostjo poZara.
Plos¢a v notranjosti racunalnika, ki preprecuje, da bi se prah, ki se nabira v notranjosti racunalnika, vnel.

Del operacijskega sistema racunalnika, ki preprecuje vdore v racunalnik.

0O 0on

Ne vem.

Ali ves kaj pomeni Fake XPA?

C
e

Da.

Ne.

Ali ves kaj pomeni Spam in Scareweare?
E Da.
Vem samo, kaj je Spam.

Vem samo, kaj je Scareweare.

0O 0on

Ne.

Kdo po tvoje napise najvec virusov?

n

Saljivci,
programer;ji,
hekerji (skupine ljudi z veliko znanj o racunalnikih),

navadni ljudje,

Oononon

eksperimentator;ji.

Katerega leta se je po tvoje pojavil prvi virus - imenoval se je BRAIN?
1980,
1986,
1995,
1997,

pred letom 1969,

ooonoon

Ne vem.

Koliko racunalniskih virusov po tvoje obstaja?

n

manj kot 100,
100 - 400,
500 -10 000,

vec kot 100 000 a manj kot 1 000 000 (milijon),

Oononon

se vec.

33



Ali mislis, da bodo v prihodnosti virusi napadali tudi telefone?

E Da.
E Ne.
E So jih Ze.

Tveganje in nevarnost okuzbe:
Kako nevarna so za okuzbo racunalnika naslednja dejanja:

Prenasanje programov s spletnih strani in njihovo namescanje.

0 1 2 3 4 5
Ninevarno [2 e e e e e Zelo nevarno
Odpiranje prilog, ki jih prejmemo ob elektronski posti.

0 1 2 3 4 5
Ninevarno [2 C C C C C Zelo nevarno

Obiskovanje reklamnih strani, do katerih pridemo, ko kliknemo na povezavo, ki je oznacena na neki spletni strani ali
igrici.

0 1 2 3 4 5
Ninevarno [ C e e e e Zelo nevarno
Namescanje dodatnih orodnih vrstic v internetnem brskalniku.

0 1 2 3 4 5
Ninevarno [2 i i i i i Zelo nevarno
Vstavljanje USB kljucka v racunalnik in ¢akanje na njegov samozagon.

0 1 2 3 4 5
Ninevarno [2 C C C C C Zelo nevarno
Komuniciranje s tipkanjem, mikrofonom ali spletno kamero preko interneta.

0 1 2 3 4 5
Ninevarno [ - - - - - Zelo nevarno

Hvala za sodelovanje!
Zahvaljujemo se tudi vsem, ki ste Zeleli odgovarjati na vprasanja, a ne ustrezate skupini, ki jo proucujemo.
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