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Zahvaljujeva se najinemu mentorju profesorju Bostjanu Lubeju, ki naju je pri
raziskovanju in pisanju raziskovalne naloge spodbujal, nama dajal nasvete, naju
usmerijal.

Zahvaljujeva se tudi Solarjem Osnovne Sole Vojnik, ki so z reSevanjem ankete
pomagali pri raziskavi ter usluzbencem Osnovne $le Vojnik, ki so pomagali pri

izvedbi ankete.



Povzetek

Internet je dandanes zelo pomemben dejavnik v vsakodnevnem Zivljenju ljudi.
Uporabljamo ga za komuniciranje, izobrazevanje, iskanje spletnih informacij,

nekateri za igranje spletnih igric, prenasanje multimedije.

V raziskovalni nalogi sva se ukvarjali s preucevanjem stanja na podrocju varne
uporabe interneta. Najprej si ogledamo nekatere nevarnosti spleta in kako se pred
njimi za$¢itimo ter njihova tveganja. Sledi poglavje o nevarnosti umetne
inteligence. Nadaljevali sva s pregledom rezultatov in ugotovitev raziskave, ki je
potekala med uéenci OS Vojnik. Rezultati kaZejo, da se je vedina Ze pogovarjala o
varnosti na spletu s starsi ali pa so to omenili v soli. Nekateri posamezniki se
spuscajo v veliko nevarnost z objavljanjem osebnih podatkov na spletu in z
odpiranjem sporocil neznanih posiljateljev. Vecina u¢encev bi se v primeru zlorabe
obrnila po pomo¢ k druZinskim &lanom, ucitelijem ali pa bi zlorabo prijavili policiji.

Pohvalno pa je da ima vecina na socialnih omreZjih zaseben ali zaklenjen profil.

Najina glavna predloga sta, da bi v Soli potekalo osvesc¢anje o varni rabi interneta

in da bi u¢enci varno uporabljali splet.
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Kljuéne besede:

Spletna varnost — samozascita pred spletnimi nevarnostmi, zascita svojih
osebnih podatkov

Umetna inteligenca (Ul) - posnemanje naravne oz. ¢loveske inteligence,
samostojnega ucenja s pomocjo strojnega ucenja, algoritmov in
racunalniskih sistemov. Simulacija inteligentnega obnasanja z raCunalniki
Nevarnosti interneta — tveganja pri uporabi interneta. OkuZba ra¢unalnika
z virusi, kraja osebnih podatkov ali identitete, nezaZelena ali nelegalne
vsebine, spletni napadi, zasvojenost z internetom...

Skodljive spletne vsebine - na splosno lahko reéemo, da so $kodljive
tiste vsebine, ki so bile ustvarjene z namenom, da Zalijo posamezno osebo
ali ve€jo skupino ljudi (spletne strani, ki spodbujajo nasilje, rasizem ...).
Kibernetska varnost - (cyber security) zasc¢ita raCunalnikov, racunalniske

opreme in racunalniskih omreZzij; spletna varnost



1. Uvod

»Vsak dan se sreCujemo z razlicnimi metodami komunikacije, v zadnjem casu pa
se najbolj uveljavlja sporazumevanje preko spleta. Na spletu je mogoce iskati
razlicne informacije, poSiljati in sprejemati elektronsko posto, pisati spletne
dnevnike, igrati igrice, izmenjavati datoteke z drugimi uporabniki, prenasati glasbo,
mogoce je tudi izmenjavati mnenja v spletnih klepetalnicah, prek Messengerjev, v

forumih in nakupovati preko spleta« (Safe.si, 2019).

Naloge sva se lotili, ker kot tehniki raCunalniStva pri pouku dajemo ogromen
poudarek na varno rabo interneta oz. raCunalnikov. Zanima naju Ce so s spletno

varnostjo seznanjeni tudi osnovnosolski otroci.

Zanima naju tudi kako na spletno varnost vpliva umetna inteligenca ter kaj so

njene prednosti in slabosti.



2. Nevarnosti na spletu in nacini zascite

2.1.Kraja identitete

Oseba nam ukrade identiteto, ko pridobi nase podatke in se zane predstavljati v
nasem imenu, zavede nase prijatelje, druzinske ¢lane ali sodelavce, si pridobi
dostop do nasih osebnih informacij, pogovorov, slik. Vec€ina Zrtev kraje identitete
na spletu izgubi ugled, €ast, kraja dolo€enih osebnih podatkov je v€asih

nepopravljiva.
Kraja identitete predstavlja hud poseg v varstvo osebnih podatkov.

Identiteto nam lahko nekdo ukrade tako, da se prijavi v nas profil in se za¢ne
predstavljati v naSem imenu. Lahko nas prisili, da sami razkrijemo svoje
uporabnisko ime in geslo. Nase uporabniske podatke lahko pridobi s posebnimi
programi ali virusi. Lahko nam preprosto ukrade slike, ustvari profil z nasim

imenom in nasimi podatki in se za¢ne predstavljati v naSem imenu.

Storilcu grozi kazen do treh let zapora, Ce je oseba financéno oSkodovana, pa lahko

zahteva odSkodnino.

Kako se zascitimo?

. Krajo identitete lahko najveckrat prijavimo lastnikom spletnih strani.
. Zas&citimo svoje osebne podatke.

. Pogosto spreminjajmo gesla in dodatno zascitimo svoje racune.

. Kopirajmo osebne dokumente.

. Krajo identitete takoj prijavimo.



2.2.Nadlegovanje in sovrazni govor

Spletno nadlegovanje obstaja v razli¢nih oblikah, ni pa nujno da ga vedno

prepoznamo; vcasih celo ignoriramo. Spletno nadlegovanje lahko doseZe vse,

najveckrat pa gre za primer vrstniskega nasilja. Povzrocitelji spletnega nasilja so v

enaki meri moski in zenske za razliko od tradicionalnega nasilja in nadlegovanja.

Povzrocitelji lahko svojo identiteto zakrijejo z laznim imenom, zato se pri zavajanju

ali sovraznem govoru ne zadrzujejo.

Med spletno nadlegovanje upoStevamo:

ustrahovanje preko zasebnih sporodil, javnih komentarjev ali klicev;
obrekovanje na javnih profilih, v komentarjih, na blogih;

deljenje zasebnih slik, pogovorov, posnetkov;

posiljanje nasilnih ali vulgarnih fotografij ali posnetkov;

objavljane predelanih oz. preurejenih fotografij, ki osebo ali ve€ oseb
zalijo;

poSiljane golih ali intimnih fotografij ali posnetkov, prav tako posiljanje
sporocil s spolno vsebino;

izsiljevanje na kakrSen koli nacin.

Kako se zaS¢itimo?

Svojih osebnih podatkov, kot na primer telefonske Stevilke, naslova,
gesel, ban¢nih podatkov itd. ne posredujemo preko spleta, kar pomeni,
da jih ne objavljamo, jih ne posiljamo preko privatnih sporocil, se o njih
ne pogovarjamo preko video-klicev, se ne vpisujemo na spletne strani, ki
te podatke o nas zahtevajo.

Ne odpiramo sporocil neznanih posiljateljev in na njih ne odgovarjamo.
Ne odgovarjamo na sporocila, ki vsebujejo sovrazni govor.

Blokiramo posiljatelja nezazelenih sporocil, lahko ga tudi prijavimo
lastnikom spletne strani.

Ne piSemo jeznih sporocil, ki jih bomo kasneje obzZalovali, raje

poCakamo in kasneje pravilno odreagiramo.



2.3. Phishing ali ribarjenje

Storilec nas poskuSa zvabiti, da mu posredujemo svoje uporabniske ali ban¢ne

podatke. Ti podatki mu omogocijo dostop do nasih spletnih in ban¢nih storitev.

Kako se zavarujemo?

. Ne odgovarjamo na pisma, ki zahtevajo nase osebne in finanéne
podatke.
. Pred prijavo na spletne strani, ki upravljajo z nasimi financami,

spletni naslov vedno vpiSemo neposredno v naslovno vrstico.

. Financnih podatkov ne posredujemo preko spleta.

2.4. Nezakonite in neprimerne vsebine

Na splosno lahko reCemo, da so Skodljive tiste vsebine, ki prizadenejo Custva
dolo€enih ljudi ali dolo€enih skupin ljudi. Podrobneje sva se osredotocili na

zavajajoCe vsebine, spletni grooming in spletno piratstvo.
2.4.1. Zavajajoce vsebine

To so laZne novice, najpogosteje deljene na socialnih omreZzjih. Vecina ljudi
uporablja socialna omrezja za pregled novic, ne zavedajo pa se, da so na teh
straneh objavljene tudi neresnice. Najpogosteje so lazne novice vir zasluzka s
prikazovanjem oglasov. Spletne strani se trudijo sproti brisati takSne novice,
vendar Stevilne raziskave kazejo da je Casovni rok za odstranitev nezakonite
vsebine 24 ur, klju¢no pa je, da se vsebina odstrani Ze eno uro po objavi, saj se s

tem zmanjSa Skoda lastnika avtorskih pravic.

Kako se zasditimo?

. Preverimo vire in se prepriCamo, da so zanesljivi.

. Ce nas tema zanima, se poglobimo, preberemo komentarje.

. Ne verjemimo vsemu, kar preberemo, smo kriticni bralci, raziskujmo.
. Ne oblikujmo mnenj na podlagi Custev, saj je namen takih novic, da v

nas vzbudijo ekstremna Custva.



2.4.2. Spletni grooming

Navezovanje stika z mladoletnimi osebami z namenom spolne zlorabe imenujemo
grooming. Storilec najvecCkrat z mladoletno osebo naveze stik preko socialnih
omrezij, zacne zasebni pogovor in si pridobi njeno zaupanje, storilec otroku
zagotovi, da je njun stik nekaj posebnega, ez ¢as pa pogovor naveze na

spolnost. Spletni grooming lahko vodi v fizi€ne zlorabe otroka.

Tveganja:
. depresija,
. nezaupanje,
. nizka samopodoba,
. osamljenost

2.4.3. Spletno piratstvo

Nepooblasceno kopiranje in distribuiranje programske opreme, ki je zasciteno z
avtorskimi pravicami, je nezakonito. S tem, ko kupimo programsko opremo,
pridobimo tudi licenco za njeno uporabo. V licenci so navedena pravila za uporabo
programa, prav tako je zapisano, kolikokrat lahko opremo namestimo. Ce
naredimo vec kopij, kot je dovoljeno, je to spletno piratstvo. Vse bolj popularno je

piratstvo glasbe, filmov, iger ...

Tveganja:
. Okuzbe: na ra¢unalnik lahko prenesemo virus ali nelegalne,
neprimerne vsebine.
. Kakovost: nezanesljivo delovanje, slaba kvaliteta.



3. Umetna inteligenca

Kamor koli gremo na svetovnem spletu, umetna inteligenca (Ul) spremlja in belezi
vsak nas klik. S to tehnologijo primerno podprta spletna stran Ze ob prvem obisku
0 nas ve ogromno, na primer kje zivimo, ali imamo otroke, kaksno je nase

finan¢no stanje, kateri so nasi hobije.

Kibernetska varnost je glavna skrb digitalnega sveta in veliko ljudi je Se vedno
negotovih glede vpliva umetne inteligence. Vse ve€ drzavnih organov in podjetij Ze
uporablja umetno inteligenco za za$¢ito podatkov in prepreCevanje kibernetskih
prestopkov. Z ustrezno programsko opremo umetna inteligenca zdaj upravlja z
vecjo kolicino pomembnejSih podatkov, ki jih proizvajajo sistemi za kibernetsko

varnost brez pomog¢i ljudi.

Algoritmi s samostojnim u€enjem ugotavljajo odstopanje od obi¢ajnih vzorcev.
Umetna inteligenca najprej preveri, kakSno je normalo obnasanje sistema, nato
primerja odstopanja in sistem pregleda za napade. Tako zaznavanje tezav

Stejemo med nenadzorovane uc¢ne algoritme.

Drugi pristop je uporaba nadzorovanih algoritmov, za katere je bila umetna
inteligenca usposobljena. Primer takSnega nadzora je odkrivanje napredne

zlonamerne programske opreme.

Ker se kompleksnost kibernetskih napadov povecuje, Ul zagotavlja takojSnje
vpoglede, ki se pomagajo boriti skozi tiso€ dnevnih opozoril, kar drasticno zmanj$a

odzivni ¢as na napade (60-krat hitreje).

Umetna inteligenca se uci tako, da obdela milijarde podatkov iz razli€nih virov kot
SO novice, objave na socialnih omrezjih in blogi. S strojnim u¢enjem izboljSuje

razumevanje kibernetskih napadov, grozen;j in tvegan,;.
Hekerji pa seveda lahko uporabijo umetno inteligenco kot orozje za napad.

Ker umetna inteligenca dodaja vrednost tudi varnostnim sektorjem druzb in
posameznikov, Siri ve€ modi tudi v napacne roke. Da bi Ul v bliznji prihodnosti dali
veC€ pooblastil v varnostne namene, moramo biti prepri€ani, da ostanejo samo pri

pravih ljudeh.



4. Socialna omrezja

4.1.Snapchat
Snapchat je ena izmed zelo priljubljenih aplikacij, ki jo uporabljajo najstniki.
Omogoca posiljanje fotografij in videoposnetkov, prav tako pa lahko klepetamo s
prijatelji.
Aplikacijo lahko brezplaéno prenesemo in brezplaéno posiljamo fotografije in
videoposnetke. Snapchat se od drugih aplikacij razlikuje po tem, da sporodila in
slike oziroma videoposnetki po doloenem €asu izginejo. Imamo moznost, da
dolocimo kako dolgo bo slika vidna (od 0 do 10 sekund). Po izteku ¢asa slika
izgine s telefona. Aplikacija omogoca tudi klepet, pri katerem sporocila prav tako

izginejo ko oba uporabnika zapustita okno za klepet.

Nobena aplikacija pa ni popolna, tudi Snapchat ne. Obstajajo tveganja kot je na
primer obcutek, da je Snapchat varen. Ker slike, videoposnetki in klepet izginejo,
uporabniki mislijo, da lahko preko Snapchata poSiljajo karkoli, kar pa Cisto ne drzi.
Vsak pametni telefon ima opcijo narediti sliko zaslona, zato si lahko prejemnik
prav vsako sliko, ki jo prejme, shrani. Snapchat je sicer uvedel moznost, ki poslje
obvestilo posiljatelju, da je prejemnik naredil sliko zaslona, ampak se je tudi temu
mogoce izogniti tako, da posname sliko z drugim telefonom.

Za varno uporabo Snapchata je priporo¢eno, da poSiljate fotografije in
videoposnetke samo svojim prijateljem, ¢eprav ima Snapchat na voljo moznost
posSiljanja komurkoli. Prav tako je zaZeleno, da ogled vase zgodbe (angl. story)
dovolite samo vasim prijateljem. Najbolj pomembno pa je, da ne posiljiamo

nikakrsnih fotografij in videoposnetkov, ki so na kakrsne koli nacin sporni.



4.2. Twitter

Twitter je druzabno omrezje, ki temelji na t.i. mikrobloganju, kjer ljudje izrazajo
svoja mnenja, Custva, obCutke ter komunicirajo drug z drugim preko tako
imenovanih tvitov (angl. tweet). Tviti so omejeni na 280 znakov, kar jih naredi
enostavne za branje. Vas tvit lahko vidijo vsi vasi sledilci (angl. follower). Do
Twitterja se, da dostopati preko racunalnika ali preko aplikacije Twitter.

Twitter je zelo enostaven za uporabo. Najprej si ustvarite brezplacen profil in Ze
lahko objavite svoj prvi tvit. Vsi vasi sledilci bodo vas$ tvit videli in ga bodo lahko
vSecCkali (angl. like) ali delili (angl. retweet), kar pomeni, da je vas tweet objavil

nekdo drug, vase uporabniSko ime pa je Se vseeno vidno pod njegovim.

V prvi vrsti je Twitter druzabno omreZje, namenjeno komuniciranju med
uporabniki. Med drugimi je tudi nekak$en amaterski novi€arski portal, saj ljudje z
vsega sveta pisejo, kaj se jim trenutno dogaja oziroma kaj se dogaja na njihovem
koncu sveta. Priljubljen je tudi kot oglasevalsko orodje, saj ima ogromno
uporabnikov, ki samo listajo po njem. Izjemno priljubljen je tudi med zvezdniki in

politiki, da izraZajo svoja mnenja in stalisCa.

Kot vsa druzbena omrezja a tudi Twitter predstavlja dolo¢eno tveganje. Na prvem
mestu bi bilo spletno ustrahovanje, ki je v zadnjem letu postal velik problem.
Predvsem to velja, ko nas ljudje »napadejo« zaradi izrazanja naSega mnenja
preko tvitov. Ampak namen Twitterja je prav ta, da izraZzamo svoje mnenje in
v€asih se najde tudi kak§en posameznik, ki gre z besedami predale¢. Prav tako
moramo biti na Twitterju pazljivi na lazne novice (angl. fake news). Te se Sirijo zelo
hitro, nas pa lahko tudi zelo hitro zavedejo. Se posebej moramo biti pazljivi, da teh

novic ne delimo.

Twitter je javno dostopen, ima pa tudi nekaj moznosti s katerimi lahko naredimo
nas racun popolnoma zaseben. To pomeni, da nam mora vsak uporabnik, ki zeli

videti naSe tvite najprej poslati prosnjo, ki jo odobrimo ali zavrnemo.



4.3. Facebook

Facebook je druzabno omrezje, ki ga je ustanovil Mark Zuckerberg, ko je leta 2004
Studiral na Harvardu. Odkar je bil ustanovljen je postal zelo popularno druzabno

omrezje, ki je namenjeno ljudem vseh starosti.

Uporabnikom omogoc¢a, da si ustvarijo brezplacen profil, ki jim potem omogoca
objavljanje slik, mnenj, videoposnetkov, anket in drugih vsebin. Facebook tudi
omogoca kreiranje skupin za razlicne stvari, kot so ljubitelji razliCnih nadaljevank,
filmov, glasbe in drugo. Kadar se Zelimo povezati s kakSno osebo, ji posljemo
prodnjo za prijateljstvo, ki jo nato ta oseba odobri ali zavrne. Ce oseba prosnjo
sprejme, lahko z njo komuniciramo preko Facebookovega klepeta, ki se mu rec€e
messenger, lahko vS§eCkamo ter komentiramo njegove objave, prav tako pa ga

lahko oznagimo (angl. tag) v razli¢nih objavah.

Facebook ima za uporabo dolo¢eno minimalno starost 13 let. V primeru, da se
mlaj$a oseba vseeno registrira na Facebook in se to odkrije, je Facebook
odgovoren, da takoj, ko dobi obvestilo, izbrise profil te osebe. Profil na Facebooku
je mogoce nastaviti na javnega, kar pomeni, da si lahko va$ profil ogleda vsak, ki
ima Facebook profil, Ce ga nastavite profil zasebno, si lahko vas profil ogleda
samo tisti, ki vam je poslal prosnjo za prijateljstvo in ste jo vi odobrili. Facebook
nevarno druzbeno omrezje predvsem za najstnike, ki objavljajo preve¢ podatkov o

sebi.

4.4, Instagram

Instagram je druzabno omreZje, ki si ga lasti Facebook. Uporabnikom omogoca
deljenje fotografij ali videoposnetkov, katerim lahko dodajo opis. Ko na Instagram
objavimo sliko ali videoposnetek, je ta viden na nasem profilu, ki je prav tako

brezplacen.

Instragram je predvsem mobilna aplikacija, saj lahko slike objavljamo neposredno
iz naSe galerije slik. Do njega lahko seveda dostopamo tudi preko racunalnika,

ampak tam lahko samo vSec¢kamo in komentiramo objave drugih uporabnikov.

Uporabniski profil na Instagramu prav tako kot Facebook omogoca nastavitve

javnega in zasebnega racuna, ki ga nastavimo v nastavitvah.



5. Starsi in internet

Za starSe je skoraj nemogocCe ves €as spremljati otrokovo pocetje, ko je ta na
racunalniku oz. internetu. Pogosto so starsi Se vedno v sluzbi, ko njihovi otroci
pridejo domov iz Sole. Poleg tega so otroci navihani in nekateri izkoristijo vsak
trenutek nepozornosti njihovih starSev za hitro raCunalnisko igro ali klepet s
prijatelji. Namesto da bi spali, pozno v no€ klepetajo s prijatelji, gledajo posnetke
ali igrajo igre. V taksnih trenutkih pride prav programska oprema, ki omejuje
moznost uporabe racunalnika ali interneta. Pametno je, da otrokom zvecer

vzamemo telefon in jim ga zjutraj vrnemo.

Za otroke v starosti od dveh do treh let ni priporocljivo, da imajo stik z napravami z
zasloni. V tem €asu se zacnejo intenzivno razvijati mozgani, vid in globinska

zaznava; zasloni ne omogocajo globinske zaznave in so zato Skodljivi.

V obdobju primarne socializacije se otroci ucijo od starSev s pomocjo posnemanja,

kar pomeni tudi odnos starSev do racunalnika in telefona.

PredSolske otroke lahko z zabavnimi u¢nimi programi in igrami spodbudimo k
ucenju. Najbolj priporocljivi so interaktivni ucni programi, ki spodbujajo otroka h
govoru, na primer posnemanje zivali, petje pesmi, poimenovanje predmetov s
pomocjo slik ali posnetkov ... Programe za u€enje lahko namestimo na racunalnik
in se izognemo povezavi na internet, ali pa otroka spodbujamo k samostojnem
iskanju vsebin in ga postopoma uc¢imo o delovanju internetnih strani. Seznanimo

ga tudi z raCunalnidkimi komponentami.

Preden otroka seznanimo z internetom, je smiselno, da nastavimo programe za
filtriranje vsebine. S spletnimi filtri otroku prepre¢imo dostop do prepovedanih ali
nevarnih vsebin, kot so na primer spletne strani s sovrazno, nasilno ali
pornografsko vsebino, prepovejo pa lahko tudi dostop do klepetalnice. Ne smemo

pozabiti, da spletni filtri ne nudijo popolne zasc¢ite.

Solarji zaénejo uporabljati radunalnik in internet za pomo¢ pri pouku. Otroku
pomagajmo pri iskanju informacij za domace naloge in Solske projekte.
Pomagajmo mu pri ustvarjanju lastnega elektronskega naslova. Zdaj je Cas za
druzinski dogovor o rabi interneta, nastavimo lahko tudi €asovne omejitve, pri

katerih se racunalnik sam ugasne in zakleni.
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Mladostnikom internet predstavlja komunikacijsko srediSce, kjer si lahko s prijatelji,
pa tudi z neznanci, izmenjajo informacije, zato jim moramo razloziti, da smo
pripravljeni pomagati v primeru nadlegovanja ali grozenj preko spleta. Po drugi
strani pa ne smemo postaviti pretiranih omejitev, saj se bo mladostnik pocutil

prikrajSanega in se nam zaceli upirati.
5.1. Nasveti za starse

Spletna stran safe.si nudi zelo dobre nasvete za starSe, ucitelje, mlajSe otroke in
mladostnike, prav tako kot pomo¢€ pri napadih ali splethem nadlegovanju. Spodaj
so navedeni koristni nasveti za starSe, ki sva jih nasli na splethem naslovu

https://safe.si/starsi/10-naj-nasvetov-za-starse.

1. Zascitite svoj raCunalnik in mobilno napravo s poZarnim zidom in
protivirusnim programom, ki ga redno posodabljajte. Ce tega ne zmorete
sami, poiscite pomoc.

2. Racunalnik postavite v dnevni prostor in skupaj s svojimi otroki
raziskujte internet. Pustite jim, da vas tudi oni naucijo Cesa o novih
tehnologijah.

3. Dolocite druzinska pravila, koliko prostega ¢asa na dan ali na teden
lahko otroci preZivijo na internetu oz. z mobilno napravo.

4. Naj prepoved interneta ne bo nacin reSevanja morebitnih tezav. Z otroki
vzpostavite dialog o tem, kaj po€nejo na spletu. Otroci naj zaupajo
svojim ob¢utkom — Ce jim je zaradi Cesar koli na internetu neprijetno, naj
vam o tem povedo.

5. Otroci naj na internetu ne objavljajo svojega naslova, telefonske Stevilke,
naslova elektronske poste, Sole, ki jo obiskujejo, in drugih osebnih
informacij. Kjer se da, naj uporabljajo vzdevek, ki ne razkriva njihove
identitete.

6. Nadlegovanje, trpincenje preko spleta in drugih tehnologij je
nedopustno. Naudite svoje otroke, da pravila lepega obnasanja veljajo
tudi na spletu. Ucite jih, da je razlika med tem, kaj je prav in kaj ne, na

internetu enaka kot v resnicnem Zzivljenju.
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10.

Otroke poucite, da sta posedovanje in uporaba piratskih kopij
racunalniskih programov, filmov in glasbe nezakonita. Pojasnite jim, da
je nezakonito presnemavanje rezultatov dela drugih ljudi povsem enako,
kot Ce bi nekaj ukradli v trgovini.

Otroke ucite, da ni nujno, da vse, kar preberejo ali vidijo na internetu,
tudi drzi. Spodbujajte jih, naj vas, €e niso prepri¢ani, vprasajo in
preverijo Se druge vire.

Otrokom prepovejte, da bi se brez vase vednosti sestajali s »prijatelji« z
interneta. Pojasnite jim, da internetni prijatelji morda niso to, za kar se
izdajajo.

Zavedajte se, da noben filter za neprimerne vsebine ni 100-odstoten.
Filtri so morda primerna reSitev za mlajSe otroke, pri vecjih pa se ni
priporocljivo zana$ati nanje. Otrok bo slej ko prej naletel na doloCene

vsebine (pri prijatelju, v knjiZznici) in morda je bolje, da ste takrat poleg.
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6. Anketa

V raziskovalni nalogi sva se odlo€ili, da bova izvedli anketo o tem, koliko o varnosti
na spletu vedo osnovno3olci. Anketo sva izvedli na Osnovni Soli Vojnik. Anketirali
sva po en razred iz vsakega triletja in dobili 36 odgovorov, ki so prikazani v

nadaljevanju.

Po uvodnem nagovoru in zahvali za sodelovanje sva anketirancem postavili 12

vprasan;.

Rezultate ankete sva predstavili v Ze narejenih grafih iz google forms.

1. Zavedam se, da stvari, ki jih preberem na spletu, niso vedno resnicne.

36 responses

Da 35 (97.2%)

Ne 1(2.8%)

Slika 1: Zavednost do resni¢nih podatkov na spletu

Na trditev, ali se zavedam, da stvari, ki jih preberem na spletu, niso vedno
resnicne, je 97.2 % anketirancev odgovorilo z odgovorom DA, medtem ko jih je z

odgovor NE odgovorilo 2.8 %.
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2. Sporocil neznanih posiljateljev ne odpiram.

36 responses

17 (47.2%)

19 (52.8%)

Slika 2: Neznani poSiljatelji

Na trditev, da sporocil neznanih poSiljateljev ne odpirajo, je 47.2 % anketirancev

odgovorilo z odgovorom DA, medtem ko jih je z NE odgovorilo 52.8 %.

3. Katere naprave uporabljas za dostop do interneta? (obkljukaj)

36 responses

Pametni telefon 34 (94.4%)

Racunalnik 31 (86.1%)

Tabli¢ni racunalnik 18 (50%)
Pametno uro

psé4

televizija

Slika 3: Naprave za dostop do interneta

Na vpras$anje katere naprave uporablja$ za dostop do interneta je 94.4 %
odgovorilo pametni telefon, 86.1 % racunalnik, 50 % tabli¢ni radunalnik, 8.3 %

pametno uro in ps4 ter 2.8 % televizijo.
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4. Internet uporabljam za (obkljukaj):

36 responses

Solo 33 (91.7%)

Klepetanje

Poslusanje glasbe 35 (97.2%)

Gledanje filmov 17 (47.2%)

Igranje iger 30 (83.3%)
Spremljanje socialnih

omrezij(Snapchat,...
viber , $port , slikanje

21 (58.3%)
1(2.8%)

1(2.8%)

1(2.8%)

0 10 20 30 40

Sport,viber,

hackanje

Slika 4: Za kaj uporabljam internet

pri izbiri za kaj uporabljamo internet je 91.7 % anketirancev odgovorilo za Solo,
58.3 % za klepetanje, 97.2 % za posluSanje glasbe, 47.2 % za gledanje filmov,
83.3 % za igranje iger, 58.3 % za spremljanje socialnih omreZzij in 2.8 % za viber,

Sport, slikanje in hackanje.

5. Ali si se s starsi kdaj pogovarjal o varnosti na spletu?

36 responses

Da 28 (77.8%)

Ne

Slika 5: Pogovor s starSi o varnosti na spletu

Na vprasanje, ali se s starsi kdaj pogovarjal o varnosti na spletu, je 77.8 %
anketirancev odgovorilo z odgovorom DA, 22.2 % pa jih je odgovorilo NE.
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6. Ali ste pri pouku oziroma razrednih urah pozorni na varno rabo interneta?

36 responses

Da 28 (77.8%)

Slika 6: Pozorni na varno rabo interneta

Na vpra$anje, ali ste pri pouku oziroma razrednih urah pozorni na varno rabo
interneta, je 77.8 % anketirancev odgovorilo z odgovorom DA, 22.2 % pa jih je

odgovorilo NE.

7. Koga bi v primeru spletne zlorabe prosili za pomoc¢?

36 responses

Starse, druzinske clane 32 (88.9%)

Prijatelje, vrstnike, soSolce

Policijo 19 (52.8%)

Ucitelja, razrednika

mene noben nebi zlorabljal na
spletu

Slika 7: Pomog, v primeru spletne zlorabe

Na vpraSanje, koga bi v primeru spletne zlorabe prosili za pomoc, je 88.9 %
anketirancev izbralo starSe, 13.9 % prijatelje, vrstnike ali soSolce, 52.8 % policijo,
38.9% uditelja ali razrednika, 2.8% je odgovorilo, da jih nih¢e na spletu ne bi

Zlorabljal.
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8. Ali si kdaj poskusil komu vdreti v profil?

36 responses

3 (8.3%)

33 (91.7%)

0 10 20 30

Slika 8: Vdiranje v profil

40

Na vpra$anje, ali si kdaj poskusil komu vdreti v profil, je 8.3 % anketirancev

odgovorilo z odgovorom DA, 91.7 % pa jih je to zanikalo.

9. Ali poskrbis, da so tvoja gesla dovolj moc¢na?

36 responses

Da 28 (77.8%)

Ne 8 (22.2%)

o
-
o
N
o

30

Slika 9: Moc€ gesel

Na vprasanje, ali poskrbis, da so tvoja gesla dovolj moc¢na, je 77.8 % anketirancev

odgovorilo z odgovorom DA, medtem ko jih je z NE odgovorilo 22.2 %.
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10. Ali na socialnih omrezjih kdaj laze$ o svoji starosti/imenu/izgledu?

36 responses

11 (30.6%)

25 (69.4%)
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Slika 10: Laganje na spletnih omrezjih

Na vpra$anje, ali na socialnih omrezjih kdaj laze$ o svoji starosti/imenu/izgledu, je

30.6% anketirancev odgovorilo z odgovorom DA, 69.4% jih je odgovorilo z NE.

11. Ali na socialnih omrezjih objavljas svoje fotografije?

36 responses

12 (33.3%)

24 (66.7%)
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Slika 11: Objavljanje fotografij na spletnih omrezjih

Na vpra$anje, ali na socialnih omrezjih objavljas svoje fotografije, je 33.3 %

anketirancev odgovorilo z odgovorom DA, z NE pa jih je odgovorilo 66.7 %.
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12. Ali je tvoj profil javen?

36 responses

11 (30.6%)

25 (69.4%)

Slika 12: Zaseben ali javen profil

Na vpra$anje, ali je tvoj profil javen, je 30.6 % anketirancev odgovorilo z
odgovorom DA, 69.4 % pa z NE.
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/. Razprava

Namen raziskave je bilo raziskovanje nevarnosti in nacinov varnosti na spletu,
izvedeti ve€ o umetni inteligenci in socialnih omrezjih ter ugotoviti koliko mladi

vedo o varnosti na spletu.

Glavni hipotezi sta bili, da ima vecina mladih javen profil in da vecina mladih ni
dovolj izobraZzena o tem. Ugotovili sva, da mladi vedo veliko o varnosti na spletu,
kar sva ugotovili s pomogjo ankete, ki sva jo izvedli na OS Vojnik. Velika vegina
anketirancev je odgovorila, da nimajo javnega profila zaradi Cesar je tudi ta
hipoteza ovrZena. Prav tako pa sva odkrili, da mladi vedo veliko o varnosti na
spletu, kot na primer, da imajo dovolj mo¢no geslo, da na spletu ne laZejo o svojih

podatkih. Zaradi tega sva tudi ovrgli drugo hipotezo.
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8. Zakljucek

V prvem delu raziskovalne naloge sva opisali nevarnosti spleta, varnostna
tveganja in naCine za zascito. V nadaljevanju sva opisali vpliv umetne inteligence
na kibernetsko varnost in izpostavili njene prednosti in slabosti. Zatem sva se
osredotocili na specifi¢na sociala omreZzja, in sicer Facebook, Snapchat, Twitter in
Instagram. Spletna omrezja so opisana, predstavljena so tveganja njihove
uporabe, predstavljeni pa so tudi nasveti za njihovo varno uporabo. V tretjem delu
sva s pomogjo ankete, opravljeni na OS Vojnik, pridobili podatke o uporabi spleta
pri mladih. Ugotovili sva da se vsi u¢enci ne zavedajo da vse izjave na spletu niso
resni¢ne, veliko anketirancev odpira sporocila neznanceyv, kar je zaskrbljujoce.
Vecina anketirancev dostopa do spleta preko pametnih telefonov ali racunalnikov.
Izvedeli sva, da se je ve€ina Ze pogovarjala o varnosti na spletu s starsi ali pa so
to omenili v Soli. v primeru zlorabe bi vec€ina obvestila ¢lane druzine, ucCitelje ali pa
bi direktno obvestili policijo. Ne dajejo prevelike pozornosti zasciti, doloeni se na
svojih profilih lazejo o svoji starosti. Pohvalno pa je da ima vecina na socialnih

omrezjih zaseben ali zaklenjen profil.

Na koncu sva navedli Se nasvete za starSe, ki lahko pomagajo pri racunalniski oz.
spletni vzgoji otrok. Nasveti za vzgojo so opisani tudi po obdobjih odras€anja do

adolescence.

Za raziskovalno naloga sva nasli najveC materiala na spleti saj obstaja veliko
slovenskih spletnih strani, ki se osredoto€ajo pa spletno varnosti. Tudi anketo so

osnovnosSolci reSevali na racunalnikih.
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10.

Priloge

Anketa - Varnost na internetu
Izjava
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Varnost na internetu

W ehviru raziskave. ki jo qﬂ za maluriietno nalogo z naslovom =Varnoest na
mm:bnmunnmrl sie izobradeni o vamaosti na internesy. Anketirangs j= ananimng, iar
ml;!u‘danlmrnllwmbndnuwwblph rezuliali pa bodo uporableni samo za namen

razs ;

* Requined

1.1, Zavedam se, da stvari, ki jih preberem na spletu, niso vedno resnictne.
Check af that apply

[ | Da
[] Ne

2. 2 Sporodil neznanih pofijateljev ne odpiram. *
Chec ol that apply:

| | Da
[] Ne
3 3, Katere naprave uporabljed za dostop do imtemneta? [obidjukag) *
Gheck i that apply
[] Rafunainik
[ Tabién raunainik
|| Pametna uro
|| Cuber:

4, 4, Internet uporabljam za {obkljukaj). *
Check all thal apply

[] &io

[] Kepetarje

[ | Posiuianje glasbe

[ ] Giedanje filmov

(] Igranje iger

|| Spremijanje socisinih omredij|Snapchat, Instagram, Facebook.. )
|| Crher

5 5 Ali si se s starsi kdaj pogovarjal o varnosti na spletu? *
Chach ol that apply

[] Da
[] Ne
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4. &. Ali ste pri poubu ozirgma razrednih urah pozorni na varmo rabo interneta? *
Check s that apply

[] Ce
[] e

7. 7. Koga biv primery spletne Hlorabe prosili za pomod? ©
heck ai that apely

[ 7] Starde. dnefinske dlane
| Pestalie. wstnike, sotolce
|| Policia
[] Uibela, razrednika
[] Other
& B Ali 5i kdaj poskusil komu vdreti v profil?
Gheck al thet apply

[] pa
[ ke
2. 8, Ali poskrbis, da 5o tvoja gesia dovol mona? *
Check & hat apply
[ | Da
[] He
10, 10. Ak na socialnih omeedjih kdaj lazes o svojl starostifimenwizgledu? *
Check e thel apply.

[] ba
[(] Ne

11, 11, Ali na socialnih omregjih objavijad svoje fotografije? *
Eheck s that apply
[ | Da
[[] Ne
12 12 Ali je tvo] profil javen? *
Eheck all that apply
[] Da
[] Ne

Frawered by

‘Eﬂ]ﬂ'ﬂ"ﬁl'l.l-"'\ﬂ-
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IZJAVA*

Mentor '{' L l ' v skladu z 2. In 17. &enom Pravilnika raziskovalne

dejavnosti »Mladi za Celje« Mestne obtine Celle, zagotavijam, da je v raziskovalni nalogi z
naslovom , katere avtorja sta {'jgt'mg (géag 5,34,4 CSE.E‘QQ[EZ :

— besedilo v tiskani in elektronski obliki istovetno,

—  pri raziskovanju uporabljeno gradivo navedeno v seznamu uparabljene literature,

~ da je za objavo fotografij v nalogi pridobljeno avtorjevo dovoljenje in je hranjeno v Solskem
arhivu,

—~ da sme Osrednja knjiznica Celje objaviti raziskovalno nalogo v polnem besedilu na
knjizniénih portalih z navedbo, da je raziskovalna naloga nastala v okviru projekta Miadi za
Celje,

— da je raziskovalno nalogo dovoljeno uporabiti za izobraZevalne in raziskovalne namene s
povzemanjem misli, idej, konceptov oziroma besedil iz naloge ob upoétevanju avtorstva in
korektnem citiranju,

— da smo seznanjeni z razpisni pogoji projekta Mladi za Celje.

celie, £ 3 1049y

Podpi/s mentorja

v M
eV P
P

Podpis pdgovorne osebe

POJASNILO

V skladu z 2, in 17. €lenom Pravilnika raziskovalne dejavnosti »Mladi za Celje« Mestne obtine
Celje je potrebno podpisano izjavo mentorja (-ice) in odgovorne osebe Sole vkljutiti v izvod za
knjiznico, dovoljenje za objavo avtorja (-ice) fotografskega gradiva, katerega ni avtor (-ica)
raziskovaline naloge, pa hrani dcla v svojem arhivu.
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